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Zapytanie ofertowe
w sprawie zamowienia, do ktorego nie stosuje si¢ ustawy — Prawo zamowien publicznych

Urzad Rejestracji Produktow Leczniczych, Wyrobéw Medycznych i Produktéw Biobojczych (dalej
,Urzad” lub ,,zamawiajacy”) zaprasza do sktadania ofert w przedmiocie: realizacja szkolenia z zakresu
bezpieczenstwa _informacji, przeznaczonego dla pracownikéw Urzedu Rejestracji Produktow
Leczniczych, Wyrobow Medycznych i Produktéw Biobéjczych. Celem szkolenia jest zwickszenie
swiadomo$ci zagrozen zwigzanych z przetwarzaniem informacji oraz wyrobienie umiejgtnosci
przeciwdziatania probom naruszenia bezpieczenstwa informacji i bezpiecznego przetwarzania informacji.
Zalozenia w zakresie realizacji szkolenia:

— szkoleniu podlega nie wigcej niz 479 pracownikow Urzedu;

— szkolenie przeprowadzone jako jednodniowe, w grupach, po okoto 25 o0s6b w kazdej grupie,
w godzinach 08:00 — 14:00 (po 6 godzin zegarowych kazdego dnia z uwzglednieniem przerw)
w terminach uzgodnionych z zamawiajacym, w okresie do 29 czerwca 2018 r.;

— szkolenie odbedzie si¢ W odpowiednio wyposazonej sali, ktorg zapewnia zamawiajacy W Warszawie,
Al. Jerozolimskie 181C.

Szczegolowy program szkolenia powinien zawieraé nastepujace zagadnienia:

I. Podstawy bezpieczenstwa informacji w instytucji/firmie
1. Zasada czystego biurka (,,clean desk™).
2. Zasada czystego ekranu (,,clean screen”).

Il. Rodzaje zagrozen — oméwienie na przykladach

1. Ataki socjotechniczne — cztowiek jako najstabsze ogniwo systemu zabezpieczen:
a) haczym polegaja;

b)  typowe scenariusze;

c) zapobieganie a edukacja.
. Phishing, spear-phishing.

Scam czyli metoda ,,na wnuczka” w IT.

Ransomware — porwanie (komputera) dla okupu (WannaCry, WannaCrypt).
Spoofing a wigc podszywanie si¢ pod innych.
Jak nie da¢ si¢ ,,zlowic”.

I11.  Bezpieczne haslo
1. Metody autoryzacji — czy hasto to najlepszy sposob ochrony dostepu.

2. Jakie hasto jest bezpieczne.
3. Lamanie haset:

a) tamanie vs. odzyskiwanie haset;

metody tamania haset.

Przechowywanie hasel — dlaczego hasto nie powinno by¢ przyklejone pod klawiatura.
Hasta dla r6znych ustug — jak nie zgubi¢ si¢ w gaszczu haset.
Kontenery haset.

Mnemotechniki — jak zapamigta¢ skomplikowane hasta.
Login w hasle — dlaczego to bardzo zty pomyst.
. Autoryzacja 3D — uwierzytelnianie podwdjne.
10. Ochrona PIN — jak chroni¢ swoj kod.
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IV. Bezpieczenstwo komputeréw oraz urzadzen mobilnych
1. Korzystanie z urzadzen zewngtrznych (USB), urzadzenia zakamuflowane (np. pendrive dziatajacy jak klawiatura).
2. Przenoszenie danych — czy pendrive to dobry pomyst.

“ Ustawa z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579)



Korzystanie z darmowego WiFi — zagrozenia.

Bezpieczne korzystanie z tacznosci bezprzewodowej (WiFi, Bluetooth).

Korzystanie z fadowarek w centrach handlowych, etc. — wygoda czy zagrozenie.

VPN — bezpieczny zdalny dostep.

Aktualizacja oprogramowania — przyktady atakow przez niezaktualizowane oprogramowanie.

Kopie zapasowe danych — przywilej czy koniecznos$¢.

Przechwytywanie obrazu z kamerki — czy to mozliwe oraz metody zapobiegania.

10 Oprogramowanie antywirusowe na telefonie — standard czy paranoja.

11. Bezpieczenstwo loT na podstawie wlamania do sieci przez czajnik.

12. Przechowywanie oraz usuwanie danych (czyli dlaczego lepiej nie sprzedawac aparatu z kartg pamigci).

V. Bezpieczne praca z aplikacjami
Programy pakietu Microsoft Office — wersje online oraz desktop.
Makra — czym sg i czy moga by¢ szkodliwe — jak napisaé zto$liwy kod w 5 minut.
Przegladarki internetowe — przechowywanie haset, strony zabezpieczone/niezabezpieczone.
Co Google o nas wie.
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VI. Bezpieczenstwo uslug mobilnych — czy kazda aplikacja na telefon jest bezpieczna

Sposob obliczenia i podania ceny: W formularzu OFERTA wykonawca okresla ceng jednostkowa (Ck) za
przeszkolenie 1 pracownika zamawiajacego. W celu pordéwnania ofert wykonawca oblicza i podaje
orientacyjng ceng¢ C = Ck * ...... os. Cena jednostkowa (Cy) zawiera wszystkie koszty przygotowania
i przeprowadzenia szkolenia, w szczegdlno$ci koszt:

— opracowania programu szkolenia,

— przygotowania materialdw szkoleniowych, w wersji papierowej i elektronicznej oraz artykutow
pismienniczych dla kazdego uczestnika szkolenia, przekazanych w pierwszym dniu szkolenia,

— przeprowadzenia szkolenia i wynagrodzenia 0osob prowadzacych szkolenie oraz odpowiedzialnych za
jego organizacj¢ w zakresie dotyczagcym wykonawcy,

— wystawienia uczestnikom szkolenia spersonalizowanych certyfikatoéw o ukonczeniu szkolenia,
dostarczenia zamawiajacemu zestawienia przekazanych uczestnikom szkolenia certyfikatow, z ich
wlasnorecznymi podpisami kwitujacymi odbior certyfikatu, a takze listy obecnos$ci uczestnikow
szkolenia, nie p6zniej niz w terminie 7 dni od daty zakonczenia szkolenia.

Zapytanie ofertowe kierowane jest do oferentoéw/wykonawcow posiadajacych doswiadczenie zawodowe
i dysponujacych wykwalifikowanymi osobami, ktore umozliwiaja realizacje zamowienia z nalezyta
staranno$cig w celu uzyskania odpowiedniego poziomu jako$ci ustug.

Realizacja szkolenia zostanie powierzona wykonawcy, ktory spelnia nastepujace kryteria:

— posiada doswiadczenie w prowadzeniu dziatalnosci szkoleniowe;;

— posiada odpowiadajace potrzebom zamawiajacego programy szkolenia lub zapewni ich opracowanie;

— dysponuje pracownikami lub wspotpracownikami dajacymi rekojmi¢ nalezytej realizacji programu
szkolenia, w szczegoOlnosci dysponuja osoba lub osobami, ktére przeprowadza przedmiotowe
szkolenie oraz posiadaja kwalifikacje zawodowe i doswiadczenie, wynikajace z o0sobistego
przeprowadzenia w okresie po 1 stycznia 2016 r. co najmniej 2 szkolen z zakresu bezpieczenstwa
informacji, przeznaczonych dla pracownikéw biurowych lub administracyjnych.

Potwierdzeniem spelnienia ww. kryteriow, beda zlozone przez wykonawce wraz z oferta:
— proponowany szczegdtowy program szkolenia;
— wykaz osob, ktore beda realizowaé program szkolenia, wraz z informacjami na temat ich kwalifikacji
zawodowych i doswiadczenia, zgodnie z ww. warunkiem osobistego przeprowadzenia w okresie po
1 stycznia 2016 r. co najmniej 2 szkolen z zakresu bezpieczenstwa informacji, przeznaczonych dla
pracownikow biurowych lub administracyjnych.

Zestawienie dotyczace doswiadczenia w przeprowadzeniu szkolen z zakresu bezpieczenstwa informacji,
przeznaczonych dla pracownikow biurowych lub administracyjnych powinno zawiera¢ nastgpujace dane:
nazwa podmiotu, na rzecz ktdrego zostato przeprowadzone szkolenie, temat szkolenia, grupa docelowa, dla
ktorej przeprowadzone zostato szkolenie, data szkolenia, imi¢ i nazwisko 0soby prowadzacej szkolenie.

Ewentualne wyja$nienia uzyska¢ mozna najpézniej na 2 dni przed uplywem terminu skladania ofert,
kontaktujac si¢ za pomoca poczty elektronicznej na adres piotr.kalkowski@urpl.gov.pl



Oferty prosimy sktada¢ na formularzu (zatacznik nr 1 do zapytania) w terminie do 01 grudnia 2017 r.,
przesytajac odwzorowanie cyfrowe (skan) OFERTY i innych wymaganych dokumentow poczta
elektroniczng jednoczesnie na adresy:

piotr.kalkowski@urpl.gov.pl oraz marcin.koszewski@urpl.gov.pl oraz zampubl@urpl.gov.pl
Ztozenie oferty jest rownoznaczne z wyrazeniem zgody na zawarcie umowy.

Wptyniecie oferty zostanie niezwloczne potwierdzone danemu wykonawcy poczta elektroniczna, co nie
stanowi zawarcia umowy.

Zamawiajacy zastrzega sobie mozliwo$¢ prowadzenia negocjacji w celu ustalenia ostatecznej ceny,
Z wybranymi oferentami/wykonawcami, ktorzy zlozyli oferty oraz speilniaja wymagania w zakresie
wlasciwos$ci podmiotowej i przedmiotu zamowienia.

Wykonanie zamoéwienia zostanie powierzone wykonawcy, ktory zaoferowal ostatecznie najnizszg ceng za
wykonanie zamowienia i przyjal wymagania zamawiajacego okreslone w zapytaniu ofertowym.

(w uzgodnieniu 7 Samodzielnym Stanowiskiem Pracy ds. Zamowien Publicznych)

Sporzadzit: Zatwierdzit:


mailto:zampubl@urpl.gov.pl

OFERENT/WYKONAWCA:

nazwa, siedziba, adres,

NIP,

REGON, e-mail, telefon
OFERTA
ZAMAWIAJACY!
Urzad Rejestracji Produktéow Leczniczych,
Wyrobow Medycznych i Produktéw Biobdjczych
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na zapytanie ofertowe UR.BK.26.9.2017.PK.1, w sprawie zamowienia w przedmiocie:
realizacja szkolenia z zakresu bezpieczenstwa informacji, przeznaczonego dla pracownikéw Urzedu

Rejestracji Produktow Leczniczych, Wyrobow Medvcznych i Produktow Biobéjczvch.

1.

Oferujemy nalezyte wykonanie zamowienia opisanego szczegdtowo w ww. zapytaniu ofertowym, za
wynagrodzeniem obliczonym na podstawie:

Ckeverernnnnn PLN (stownie ztotych ...............cc.ceveeuee v .....) CEBNA Za przeszkolenie 1 pracownika zamawiajacego,

2.

1)

2)
3)

co dla poréwnania ofert stanowi orientacyjng cene calkowita brutto C = Cy 479 os.

..................... PLN (SIOWREC ZEOLYCR ... cvv e et ee e et e et et e e et vt e et ae e et ee 2en st 2en ae e een ae ves en nee eensve 2e)

Zobowigzujemy si¢ przeprowadzi¢ szkolenie w odpowiednio wyposazonej sali zapewnionej przez
zamawiajacego W Warszawie, Al. Jerozolimskie 181C, w terminach uzgodnionych z zamawiajacym,
w okresie do 29 czerwca 2018 r.

Oswiadczamy, ze posiadamy do$wiadczenie zawodowe i dysponujemy wykwalifikowanymi osobami,
ktére umozliwiaja realizacje zamoéwienia z nalezyta starannosciag w celu uzyskania odpowiedniego
poziomu jakoS$ci ustug, zgodnie z wymaganiami zamawiajacego okreslonymi w zapytaniu ofertowym, na
potwierdzenie czego sktadamy:

oswiadczenie o spetnianiu kryteriow okreslonych w zapytaniu ofertowym, wraz z informacjami na temat
posiadanego dos$wiadczenia w prowadzeniu dzialalno$ci szkoleniowej; zestawienie dotyczace
doswiadczenia w przeprowadzeniu szkolen z zakresu bezpieczenstwa informacji, przeznaczonych dla
pracownikéw biurowych lub administracyjnych., zawiera nastepujace dane: nazwa podmiotu, na rzecz
ktérego zostato przeprowadzone szkolenie, temat szkolenia, grupa docelowa, dla ktorej przeprowadzone
zostato szkolenie, data szkolenia, imi¢ i nazwisko osoby prowadzacej szkolenie;

proponowany szczegdlowy program szkolenia,

wykaz osob, ktore beda realizowaé program szkolenia, wraz z informacjami na temat ich kwalifikacji
i doswiadczenia w prowadzeniu szkolen z zakresu bezpieczenstwa informacji, przeznaczonych dla
pracownikéw biurowych lub administracyjnych.

Oswiadczamy, ze zapoznaliSmy si¢ z postanowieniami umowy, ktore udostgpniono wraz z zapytaniem
ofertowym, a w przypadku wyboru naszej oferty jako najkorzystniejszej zobowigzujemy si¢ do zawarcia
umowy na okre$lonych w niej warunkach, w terminie wyznaczonym przez zamawiajgcego.

Uwazamy si¢ za zwigzanych tg ofertg w terminie do dnia 29 grudnia 2017 r.

Wyrazamy zgode na zamieszczenie przez zamawiajgcego na stronie podmiotowej Biuletynu Informacji
Publicznej, zawartych w ofercie danych oferenta/wykonawcy oraz cen lub ceny.

miejscowos¢, data podpis oferenta/wykonawcy, pieczqtka firmowa



Zalgcznik nr 1 do OFERTY

Zestawienie szkolen z zakresu bezpieczenstwa informacii, przeprowadzonych dla pracownikow

biurowych lub administracyjnych

nazwa podmiotu, na rzecz ktérego
wykonawca przeprowadzit szkolenie

liczba
uczestnikow
szkolenia

termin
szkolenia

imi¢ i nazwisko osoby/0s6b prowadzacych
szkolenie




