numer referencyjny: UR.BAG.AGZ.26.11.2018.SC                                                                                       SIWZ: załącznik nr 1

O F E R T A

ZAMAWIAJĄCY:  Urząd Rejestracji Produktów Leczniczych,

Wyrobów Medycznych i Produktów Biobójczych

02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na publiczne ogłoszenie o zamówieniu, my niżej podpisani 

.......................................................................................................................................................

(imię i nazwisko osoby lub osób uprawnionych do złożenia/podpisania oferty)
działając w imieniu i na rzecz:

	Nazwa wykonawcy, siedziba (kod, miejscowość), adres (ulica, nr budynku, nr lokalu) / 

Imię i nazwisko wykonawcy, miejsce wykonywania działalności albo miejsce zamieszkania (kod, miejscowość), 

adres (ulica, nr budynku, nr lokalu), jeżeli jest miejscem wykonywania działalności wykonawcy
REGON                                                                           NIP

	Członkowie władz (dot. osób prawnych) / Właściciel/-e (dot. osób fizycznych)


	e–mail:                                                                  telefon/-y:                                                             faks:


przestrzegając ściśle postanowień specyfikacji istotnych warunków zamówienia (SIWZ) składamy ofertę w postępowaniu o udzielenie zamówienia publicznego w trybie przetargu nieograniczonego, w przedmiocie: 

dostawy  systemów  informatycznych  oraz  usługi  w  zakresie  wsparcia  dostarczonych  systemów
1. Oferujemy dostarczyć, zainstalować, wydać zamawiającemu i uruchomić w jego infrastrukturze w terminie 10 dni od dnia zawarcia umowy, system informatyczny (dalej „System”) a mianowicie: 
1a)  zadanie nr 1 / system do zarządzania informacją i zdarzeniami bezpieczeństwa (SIEM Security Information and Event Management) w formie maszyny wirtualnej, …………………………………….…. (nazwa Systemu, wersja, producent), spełniający wszystkie wymagania określone w załączniku nr 1a do SIWZ, przy zastosowaniu następujących cen brutto (wraz z należnym podatkiem od towarów i usług):

CS …………………….. pln (słownie złotych: …………………………………..………………….………………..) cena łączna za dostawę Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego autoryzowanego partnera w okresie trwającym 3 lata* / 4 lata* / 5 lat* (*niewłaściwe skreślić/usunąć) od dnia odbioru Systemu przez zamawiającego 

CUW …………………….. pln (słownie złotych: ………………………………………………….………………..) cena łączna za usługi w zakresie wsparcia Systemu, świadczone przez nas w ciągu 6 miesięcy od dnia odbioru Systemu przez zamawiającego 

Całkowita cena (C = CS + CUW) za wykonanie zadania nr 1 wynosi ………………………… pln
(słownie złotych: ………………………………………………………………..……….………………..)
w tym podatek od towarów i usług w wysokości ………………………… pln
W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner zapewnia podstawowe wsparcie techniczne Systemu na okres 3 lat* / 4 lat* / 5 lat* (*niewłaściwe skreślić/ usunąć) licząc od dnia odbioru Systemu przez zamawiającego, obejmujące konsultacje dotyczące konfiguracji Systemu, serwis gwarancyjny oraz dostęp do aktualizacji Systemu i wzorców zagrożeń.

Na wykonane przez nas usługi w zakresie wsparcia Systemu udzielimy gwarancji obowiązującej przez 6 m-cy* / 1 rok* / 2 lata* (*niewłaściwe skreślić/usunąć) od dnia zakończenia usług w zakresie wsparcia Systemu.

1b) zadanie nr 2 / system ochrony poczty elektronicznej (SOP) w formie maszyn wirtualnych, ………………………. (nazwa Systemu, wersja, producent), spełniający wszystkie wymagania określone w załączniku nr 1b do SIWZ, przy zastosowaniu następujących cen brutto (wraz z należnym podatkiem od towarów i usług):

CS …………………….. pln (słownie złotych: ………………………………..………………….………………..) cena łączna za dostawę Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego autoryzowanego partnera w okresie trwającym 3 lata* / 4 lata* / 5 lat* (*niewłaściwe skreślić/usunąć) od dnia odbioru Systemu przez zamawiającego 

CUW …………………….. pln (słownie złotych: ……………………………….………………….………………..) cena łączna za usługi w zakresie wsparcia Systemu, świadczone przez nas w ciągu 6 miesięcy od dnia odbioru Systemu przez zamawiającego

Całkowita cena (C = CS + CUW) za wykonanie zadania nr 2 wynosi ………………………… pln
(słownie złotych: ………………………………………………………………..……….………………..)
w tym podatek od towarów i usług w wysokości ………………………… pln
W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner zapewnia podstawowe wsparcie techniczne Systemu na okres 3 lat* / 4 lat* / 5 lat* (*niewłaściwe skreślić/ usunąć), licząc od dnia odbioru Systemu przez zamawiającego, obejmujące konsultacje dotyczące konfiguracji Systemu, serwis gwarancyjny oraz dostęp do aktualizacji Systemu i wzorców zagrożeń.

Na wykonane przez nas usługi w zakresie wsparcia Systemu udzielimy gwarancji obowiązującej przez 6 m-cy* / 1 rok* / 2 lata* (*niewłaściwe skreślić/usunąć) od dnia zakończenia usług w zakresie wsparcia Systemu. 

1c) zadanie nr 3 / system do zarządzania infrastrukturą teleinformatyczną (SZI) w formie maszyny wirtualnej, ………………………. (nazwa Systemu, wersja, producent), spełniający wszystkie wymagania określone w załączniku nr 1c do SIWZ, przy zastosowaniu następujących cen brutto (wraz z należnym podatkiem od towarów i usług):

CS …………………….. pln (słownie złotych: ………………………………..…………………….………………..) cena łączna za dostawę Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego autoryzowanego partnera w okresie trwającym 3 lata* / 4 lata* / 5 lat* (*niewłaściwe skreślić/usunąć) od dnia odbioru Systemu przez zamawiającego 

CUW …………………….. pln (słownie złotych: ……………………………..……………………….………………..) cena łączna za usługi w zakresie wsparcia Systemu, świadczone przez nas w ciągu 6 miesięcy od dnia odbioru Systemu przez zamawiającego
Całkowita cena (C = CS + CUW) za wykonanie zadania nr 3 wynosi ………………………… pln
(słownie złotych: ………………………………………………………………..……….………………..)
w tym podatek od towarów i usług w wysokości ………………………… pln
W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner zapewnia podstawowe wsparcie techniczne Systemu na okres 1 roku* / 2 lat* / 3 lat* (*niewłaściwe skreślić/ usunąć), licząc od dnia odbioru Systemu przez zamawiającego, obejmujące konsultacje dotyczące konfiguracji Systemu, serwis gwarancyjny i dostęp do aktualizacji Systemu.

Na wykonane przez nas usługi w zakresie wsparcia Systemu udzielimy gwarancji obowiązującej przez 6 m-cy* / 1 rok* / 2 lata* (*niewłaściwe skreślić/usunąć) od dnia zakończenia usług w zakresie wsparcia Systemu. 

2. Oświadczamy, że każdy zaoferowany System pochodzi z autoryzowanego kanału sprzedaży na terytorium Unii Europejskiej, jest wolny od wad technicznych i prawnych oraz posiada wymagane funkcje i parametry techniczne określone w pkt 1a i załączniku nr 1a dla zadania nr 1, w pkt 1b i w załączniku nr 1b dla zadania nr 2, oraz w pkt 1c i załączniku nr 1c dla do zadania nr 3.
3. Informujemy, że wybór tej oferty / nie będzie* / będzie* (*niewłaściwe skreślić/usunąć) prowadzić do powstania u zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług. W przypadku zaistnienia ww. obowiązku wskazujemy, że dotyczy on …………….…….……..…… (proszę wskazać nazwę/rodzaj towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do powstania u zamawiającego obowiązku podatkowego, oraz ich wartość bez kwoty podatku od towarów i usług)
4. Zaoferowane dostawy oraz usługi towarzyszące tym dostawom wykonamy samodzielnie przez cały okres obowiązywania umowy, w terminach w niej ustalonych, za wyjątkiem następujących czynności, które powierzamy naszemu podwykonawcy (naszym podwykonawcom) - proszę wskazać części zamówienia, których wykonanie zostanie powierzone podwykonawcy/-om, oraz podać firmy podwykonawców, zgodnie z pkt 0.4 w związku z pkt 3.9 SIWZ …………………………………………………………………………………………………………………….
5. Uważamy się za związanych każdą ofertą częściową określoną w pkt 1a, 1b, 1c, w terminie upływającym w dniu 22 grudnia 2018 r. co potwierdzamy wniesieniem wadium w formie ........................... o równowartości …………… pln, ustalonej w pkt 0.5 SIWZ odpowiednio do zaoferowanej części zamówienia, tj. zadania nr 1, zadania nr 2.
6. W przypadku wyboru którejkolwiek z przedstawionych ofert częściowych, zobowiązujemy się do podpisania umowy w wyznaczonym terminie, na warunkach określonych w załączniku nr 5 do SIWZ; w szczególności akceptujemy warunki płatności określone w istotnych postanowieniach umowy.
7. Wraz z ofertą składamy oświadczenia i inne dokumenty, wymagane lub dopuszczone na zasadach określonych w SIWZ:

.....................................................................................................................................................................

.....................................................................................................................................................................

8. Przyjęliśmy do wiadomości informacje zamieszczone w pkt 0.9 SIWZ, w zakresie wynikającym z przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).
9. Oświadczamy, że wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio zostały przez nas pozyskane w celu ubiegania się o udzielenie zamówienia publicznego w tym postępowaniu.
10. Stanowimy wykonawcę, który jest przedsiębiorcą w rozumieniu ustawy z dnia 4 lipca 2004 r. o swobodzie działalności gospodarczej jako mały* / średni* / inny niż mały, średni /* (*niewłaściwe skreślić/ usunąć) przedsiębiorca (przedsiębiorstwo) w rozumieniu przepisów ww. ustawy.
11. Niniejsza oferta oraz wszelkie załączniki do niej są jawne i nie zawierają informacji stanowiących tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji, z wyjątkiem informacji i dokumentów zamieszczonych w dokumentacji ofertowej na stronach nr .........................
12. Wszystkie dokumenty, stanowiące kompletną dokumentację ofertową, zamieszczono na ....... kolejno ponumerowanych stronach.

.................................. dn. ...... listopada 2018 r.                                   .......................................................................................

          miejscowość                                                                     podpis wykonawcy, umożliwiający identyfikację uprawnionej osoby
UWAGA: Ofertę oraz inne wymagane dokumenty należy złożyć u zamawiającego –         

Warszawa, Al. Jerozolimskie 181C, Kancelaria Główna (pok. 08) w terminie do 23 listopada 2018 r. godz. 10:00

Zadanie nr 1: Dostawa, uruchomienie i świadczenie usług w zakresie wsparcia systemu do zarządzania informacją i zdarzeniami bezpieczeństwa (dalej „SIEM” lub „System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotyczące skalowalności:

1) w dniu odbioru SIEM przez Zamawiającego, Wykonawca dokona instalacji Systemu w infrastrukturze informatycznej Zamawiającego zapewniając spełnienie łącznie wymagań w zakresie obsługi Systemu: minimum 500 EPS, minimum 50 urządzeń jako źródeł zdarzeń, minimum 25 serwerów Windows Server 2008 R2/2012/2016 z wykorzystaniem dostarczonego w ramach umowy oprogramowania typu agent;

2) System umożliwia rozszerzenie jego konfiguracji w dowolnym czasie, zapewniając spełnienie w tym samym czasie wymagań w zakresie obsługi, tj. minimum 10 000 EPS, minimum 750 urządzeń jako źródeł zdarzeń, minimum 150 serwerów Windows Server 2008 R2/2012/2016 z wykorzystaniem dostarczonego w ramach umowy oprogramowania typu agent;  powyższe możliwe będzie do realizacji poprzez instalacje dodatkowych maszyn wirtualnych przez Zamawiającego w ramach dostarczonego Systemu lub aktywacji dodatkowych licencji, co nie stanowi przedmiotu tego zamówienia i umowy. 

2. SIEM zapewnia skalowalną architekturę spełniającą następujące wymagania:

1) wszystkie elementy odpowiedzialne za zbieranie informacji, dalej „Kolektory”, są dostarczone tylko w postaci rozwiązań wirtualnych, przy czym każdy Kolektor ma wydajność nie mniejszą niż 10 000 EPS;

2) Kolektory służą do przesyłania monitorowanych danych (np. zdarzeń) do warstwy je przechowującej i korelującej;

3) Kolektory buforują otrzymane informacje w wypadku awarii komunikacji pomiędzy warstwą przechowującą i korelującą a Kolektorami;

4) Kolektory umożliwiają kompresowanie danych przesyłanych do warstwy przechowującej i korelującej;

5) komunikacja pomiędzy warstwą przechowującą i korelującą odbywa się z wykorzystaniem protokołu HTTPS, od Kolektorów do warstwy przechowującej i korelującej;

6) w wypadku awarii Kolektora, kolektor zastępczy może być uruchomiony poprzez jego zarejestrowanie w warstwie przechowującej i korelującej; konfiguracja Kolektorów nie odbywa się indywidualnie, lecz są one centralnie zarządzane; nie mogą one posiadać żadnych parametrów konfiguracyjnych poza adresami IP, które byłyby wymagane w celu uruchomienia kolektora zastępczego;

7) Kolektory przetwarzają informacje otrzymywane z wykorzystaniem protokołu NetFlow;

8) Kolektory automatycznie aktualizują nowe parsery w momencie ich zaktualizowania w centralnym systemie zarządzającym SIEM.

3. Warstwa  przechowywania i korelacji danych, spełnia następujące wymagania:

1) implementacja zrealizowana w oparciu o maszynę lub maszyny  wirtualne (VA – Virtual Appliance);

2) wsparcie co najmniej następujących środowisk wirtualizacyjnych: VMWare, Hyper-V, KVM;

3) SIEM nie ma ograniczeń licencyjnych związanych z ilością gromadzonych i przechowywanych zdarzeń lub danych; jedynym ograniczeniem w tym zakresie może być rozmiar przestrzeni dyskowej;

4) skalowalność SIEM wynika z możliwości dodawania kolejnych maszyn wirtualnych; dane zbieranych zdarzeń (events) mogą być gromadzone na dyskach maszyn wirtualnych podczas działania w oparciu o pojedynczą maszynę wirtualną lub też z możliwością wykorzystania NFS w sytuacji pracy w trybie Klastra SIEM (wiele maszyn wirtualnych – VA);

5) SIEM umożliwia składowanie zbieranych danych zarówno w formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych;

6) SIEM nie wymaga zastosowania dodatkowej przestrzeni dyskowej lub warstwy służącej do filtrowania lub wysyłania podzbiorów danych przesyłanych od kolektorów do warstwy korelującej;

7) zebrane dane są przechowywane w sposób skompresowany;

8) rozwiązanie, celem gromadzenia i przechowywania danych związanych ze zbieranymi zdarzeniami, powinno wykorzystywać nowoczesną bazę danych, na przykład noSQL; ostatecznie rozwiązanie może wykorzystywać relacyjne bazy danych (w tym np.: MS SQL, Postgresql, MySQL, Oracle, itp.)

9) relacyjne bazy danych mogą być wykorzystywane do przechowywania, szablonów, zdarzeń, i innych ustrukturyzowanych informacji;

10) maszyny wirtualne SIEM działają w oparciu o system Linux, możliwy do aktualizacji.

4. SIEM zbiera dane z minimum 750 monitorowanych urządzeń, również inne niż logi, co jest osiągalne poprzez:

1) aktywne wykrywanie urządzeń wewnątrz sieci bez wykorzystania dodatkowego oprogramowania typu agent oraz wsparcie dla takich protokołów jak: SNMP, WMI, VM SDK, OPSEC, JDBC, Telnet, SSH, JMX;

2) zdolność do monitorowania statusu oraz dostępności usług takich jak: DNS, FTP/SCP, TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH, HTTP, HTTPS; wyniki powyższego monitoringu dają możliwość obliczenia poziomu dostępności danej usługi (np. procentowego).

5. SIEM dostarcza zunifikowane narzędzia analityczne, dzięki którym możliwe jest wykonywanie zapytań w oparciu o ten sam język dla logów/zdarzeń zbieranych z urządzeń oraz dla danych wydajnościowych.

6. Kolektory SIEM pozwalają na odrzucanie danych, które uznane są za nieistotne lub niepotrzebne; mechanizm ten nie ma żadnego wpływu na model licencjonowania.

7. Dane w stanie surowym oraz dane sparsowane lub wzbogacone są możliwe do przesłania z Kolektorów do SIEM.

8. Przetwarzanie danych związanych z poszczególnymi zdarzeniami (events) wykonywane jest poprzez parsery systemowe.

9. Zapewnienie możliwości samodzielnej modyfikacji i poprawiania wszystkich parserów.

10. Tworzenie własnych parserów jest w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).

11. Tworzenie nowych atrybutów (sparsowanych zmiennych), urządzeń oraz rodzajów zdarzeń (events) jest w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI).

12. Parsery są tworzone z wykorzystaniem narzędzi wspierających dla XML (XML framework) i jednocześnie zapewniają następujące zdolności:

1) do definiowania wzorców które powtarzają się jako zmienne,

2) do definiowania funkcji pozwalających na identyfikację par wartości kluczowych,

3) do testowania poszczególnych funkcji,

4) do przekształcania danych w trakcie ich parsowania.

13. Zapewnienie możliwości monitorowania urządzeń bez wykorzystania aplikacji typu agent oraz poprzez SSH, telnet, WMI, JMX oraz PowerShell.

14. SIEM umożliwia zbierania zdarzeń (event) z systemów Windows w  oparciu o aplikacje typu agent. 

15. SIEM wspiera obsługę aplikacji typu agent na systemy Windows, tj. Windows Agent, które posiadają co najmniej następujące możliwości:

1) centralne zarządzanie;

2) zbieranie logów z plików tekstowych na urządzeniach z zainstalowanym systemem z rodziny Windows;

3) zbieranie logów dotyczących zdarzeń rodzajów innych niż: Security, System, Application;

4) monitorowanie rejestru, urządzeń zewnętrznych (removable devices) oraz integralności plików;

5) wykonywanie poleceń PowerShell wraz z odsyłaniem wyniku ich działania w postaci logów;

6) wykonywanie poleceń WMI wraz z odsyłaniem wyniku ich działania w postaci logów;

7) agent instalowany na systemach z rodziny Windows komunikuje się z poszczególnymi komponentami SIEM w sposób zaszyfrowany z wykorzystaniem protokołu HTTPS.

16. SIEM zapewnia wsparcie dla zarządzania w oparciu o role (Role Based Administation) celem ograniczania dostępu do danych oraz do GUI.

17. SIEM wykrywa usługi Active Directory i LDAP oraz wyświetla informacje o strukturze katalogowej drzewa w GUI.

18. SIEM umożliwia wykorzystanie struktury katalogowej drzewa jako warunku podczas tworzenia raportów i w ramach pozostałych mechanizmów analitycznych.

19. SIEM zapewnia wspieranie zewnętrznych metod uwierzytelniania, co najmniej w zakresie: Active Directory, LDAP, RADIUS.

20. SIEM zapewnia możliwość integracji z zewnętrznymi bazami danych o zagrożeniach (Threat Inteligence feeds - TI):

1) wsparcie dla plików CSV musi być wykonywalne z wykorzystaniem interfejsu graficznego GUI;
2) definicje w ramach integracji muszą zawierać co najmniej: adresy IP, domeny, sumy kontrolne (hash), adresy URL;

3) wymagane jest aby każda z zewnętrznych baz zagrożeń była w stanie wesprzeć do 200 tys. wpisów;

4) zestaw komercyjnych baz zagrożeń oraz zestaw baz zagrożeń niekomercyjnych (open source), obydwa zestawy zintegrowane z SIEM i dostarczone wraz z Systemem;

5) SIEM umożliwia korelację informacji z baz zagrożeń z danymi otrzymywanymi w czasie rzeczywistym; korelacja ta odbywa się w pamięci systemu względem otrzymywanych danych o zdarzeniach (event data);

6) SIEM umożliwia korelację informacji z baz zagrożeń z danymi historycznymi.

21. SIEM umożliwia analizowanie i odpytywanie o zdarzenia w widoku analitycznym w trybie strumieniowym (streaming mode) w taki sposób, że raport docelowy dotyczący analizowanych zdarzeń wykonywany jest przed ich zapisaniem na dysk twardy.

22. SIEM dostarcza następujące rodzaje raportów: PCI-DSS, HIPAA, SOX, NERC, FISMA, ISO, GLBA, GPG13, SANS Critical Controls.

23. SIEM umożliwia eksportowanie i importowanie pulpitów administracyjnych (dashboards), raportów oraz reguł w formacie XML.

24. SIEM umożliwia zbieranie konfiguracji urządzeń, identyfikowanie zmian w nich następujących wraz z możliwością porównywania poszczególnych wersji obok siebie.

25. Pulpity administracyjne (dashboards) umożliwiają wspólną prezentację.

26. Dane w ramach pulpitów administracyjnych pozwalają na następujące formy prezentacji: Bar, Pie, Line, Table, Combination (line and table view), Treemap, Scatter graph, Single values, Gauges, Geographical Map. Wartości graniczne (thresholds) w kolorach czerwonym, bursztynowym oraz zielonym mogą być definiowane w razie potrzeby na poszczególnych wykresach.

27. W ramach notyfikacji oraz zarządzania incydentami SIEM zapewnia:

1) narzędzia pozwalające na samodzielne tworzenie polityk informujących o incydentach;

2) możliwość uruchamiania skryptów w odpowiedzi na wybrane incydenty;

3) możliwość integracji w oparciu o API z zewnętrznymi systemami do obsługi zgłoszeń (ticketing systems) takimi jak ServiceNow, ConnectWise oraz Remedy;

4) możliwość integracji z innymi systemami do obsługi zgłoszeń poprzez API (ticketing system);

5) wbudowany mechanizm obsługi zgłoszeń (ticketing system).

28. W ramach analityki SIEM zapewnia:

1) wyszukiwanie zdarzeń (events) w czasie rzeczywistym bez konieczności indeksowania oraz używania wyrażeń logicznych takich jak AND, OR, NOT lub cudzysłowów;

2) wyszukiwanie w oparciu o słowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzeń względem analizowanych danych;

3) wyszukiwanie historyczne z zastosowaniem kwerend typu SQL, ze wsparciem dla filtrowania typu Boolean, grupowaniem w oparciu o agregację danych, filtry czasowe, wyrażenia regularne, wyrażenia matematyczne; ww. możliwości są dostępne zarówno na GUI jak i API;

4) wyszukiwanie w oparciu o co najmniej następujące operatory: include =,!=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains regex, not contains regex;

5) podejmowanie w czasie rzeczywistym działań w oparciu o złożone wzorce zdarzeń:

a) w przypadku prostych zapytań możliwość np. określenia wartości granicznej (threshold) ilości zdarzeń X w określonym przedziale czasowym Y z wybranych wartości,

b) w przypadku zapytań przekrojowych wspierających filtry typu Boolean:

· możliwość stworzenia wzorców zapytań za określony przedział czasu z wykorzystaniem operatorów takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOT FOLLOWED_BY,

· każdy z wzorców umożliwiający filtrowanie i agregowanie z wykorzystaniem operatorów takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT,

· ustalane wartości graniczne (thresholds) mogą być statyczne lub też mogą być otrzymywane jako rezultat analizy statystycznej; analiza statystyczna i alarmowanie w oparciu o zdarzenia działa w oparciu o średnie kroczące (moving averages) i odchylenia standardowe (standard deviations), a w wypadku przekroczenia statystycznej wartości granicznej (statistical threshold) zostaje wygenerowany alert w czasie zbliżonym do rzeczywistego;

6) wykorzystywanie obiektów wykrytych i znajdujących się bazie urządzeń (CMDB), użytkowników i ich tożsamości oraz lokalizacji podczas wyszukiwania i tworzenie reguł;

7) tworzenie harmonogramu raportów i dostarczanie ich pocztą elektroniczną wraz z możliwością eksportowania do formatów CSV i PDF;

8) wyszukiwanie zdarzeń poprzez pryzmat całej organizacji lub też w ujęciu fizycznego lub logicznego obszaru raportującego;

9) wykorzystanie dynamicznych list pozwalających na obserwację źródeł generujących zdarzenia krytyczne, wraz z możliwością wykorzystania tychże list w dowolnej regule raportującej;

10) skalowanie możliwości analitycznych poprzez dodawanie do SIEM kolejnych maszyn wirtualnych bez konieczności wyłączania całego SIEM;

11) automatyczne korelowanie użytkownika z jego lokalizacją i adresem IP:

a) tworzenie raportów i wyszukiwanie użytkownika w połączeniu z jego adresem IP oraz lokalizacją; lokalizacja może oznaczać port na switch’u, adres MAC lub połączenie VPN;

b) wzbogacanie zdarzeń (events) przy których dane użytkownika pozbawione są informacje o adresie IP.

29. SIEM pozwala na przesłanie dowolnych zebranych zdarzeń z wykorzystaniem protokołu KAFKA.

30. SIEM pozwala na realizowane w oparciu o polityki archiwizowanie danych do innego udziału, takiego jak np. NFS, przy zapewnieniu możliwości odtwarzania tych danych z wykorzystaniem GUI.

31. Integralność danych związanych ze zdarzeniami jest weryfikowalna z wykorzystaniem GUI w oparciu o przeliczenie sum kontrolnych, które obliczane były w momencie zapisywania danych o zdarzeniach na dysk SIEM.

II. PRACE INSTALACYJNE

1. W celu instalacji SIEM Zamawiający udostępni maszynę fizyczną o parametrach:

· 2 procesory fizyczne Intel Xeon E5-2695 12 rdzeniowe 2,5 GHZ 

· 128 GB RAM

· Local storage: 2 x 256 GB HDD,  2 x 512 GB HDD, 1,2 TB SDD

lub maszyny wirtualne na platformie VMware o parametrach:

· 8 wirtualnych rdzeni 2,3 GHz

· 16 GB RAM

· 0,5 TB przestrzeni dla danych 

2. Wykonawca dokona instalacji polegającej na konfiguracji i uruchomieniu SIEM na infrastrukturze informatycznej Zamawiającego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji Wykonawca przeprowadzi instruktaż obejmujący instalację i administrowanie Systemem dla 3-5 pracowników Zamawiającego, trwający nie krócej niż 4 godziny.

III. USŁUGI W ZAKRESIE WSPARCIA SYSTEMU (SIEM), PODLEGAJĄCE ŚWIADCZENIU 
       PRZEZ WYKONAWCĘ ORAZ GWARANCJA NA WYKONANE USŁUGI

Wykonawca zobowiązany jest w okresie 6 miesięcy od dnia podpisania protokołu odbioru zainstalowanego i uruchomionego Systemu, zapewnić Zamawiającemu efektywne wsparcie umożliwiające prawidłowe działanie Systemu i pomoc, w formie konsultacji, w obsłudze Systemu, polegające w szczególności na dostosowywaniu System do potrzeb Zamawiającego (dokonaniu optymalizacji konfiguracji Systemu zgodnie z wymaganiami Zamawiającego) oraz zapewnić optymalizacje konfiguracji Systemu wynikające z praktyki jego stosowania. Wykonawca na każde żądania Zamawiającego udzieli wsparcia w zakresie obsługi Systemu oraz bezzwłocznie przywróci jego funkcjonalności w przypadku wystąpienia nieprawidłowości w działaniu. 

W terminie 1 miesiąca od dnia podpisania protokołu odbioru Systemu Wykonawca przedstawi Zamawiającemu do akceptacji dokumentację techniczną Systemu, obejmującą co najmniej:

a) plan i opis architektury logicznej SIEM;

b) opis funkcji SIEM do zaimplementowania w infrastrukturze Zamawiającego; szczegółowy zakres integracji SIEM z innymi systemami eksploatowanymi w  infrastrukturze Zamawiającego;

c) opis zakresu prac niezbędnych do dostosowania Systemu do potrzeb Zamawiającego i optymalizacji konfiguracji środowiska produkcyjnego, sekwencji (harmonogramu) tych prac, wskazanie osób odpowiedzialnych  za ich realizację w imieniu Zamawiającego i Wykonawcy.
Wykonawca zagwarantuje w łącznym czasie 60 godzin realizację usług optymalizacji konfiguracji Systemu oraz optymalizacji środowiska w jakim pracuje System. Zadania realizowane będą każdorazowo po uzgodnieniu z Zamawiającym lub na jego żądanie. Po zakończeniu zadania Wykonawca dokona aktualizacji dokumentacji technicznej Systemu.

Wykonawca gwarantuje następujące czasy naprawy Systemu i przywrócenia jego wymaganej funkcjonalności, licząc od chwili zgłoszenia przez Zamawiającego:

· 24 godziny w przypadku Awarii SIEM, co rozumie się jako niedostępność Systemu lub awarię Systemu, która uniemożliwia jego wykorzystanie;

· 120 godzin w przypadku Błędu w SIEM, co rozumie się jako nieprawidłowe działanie Systemu lub jego komponentów, które uniemożliwia lub ogranicza prawidłowe działanie SIEM.

Wykonawca udziela gwarancji na wykonane usługi w zakresie wsparcia Systemu, na okres 6 / 12 / 24 miesięcy
 od dnia podpisania bez zastrzeżeń protokołu odbioru tych usług, wraz z przyjęciem bez zastrzeżeń „Dokumentacji powykonawczej”, o czym mowa w rozdziale IV. W okresie gwarancji Wykonawca zobowiązany jest do usuwania wszelkich nieprawidłowości i błędów związanych z konfiguracją Systemu oraz aktualizacji Dokumentacji powykonawczej, a także do wprowadzania wszelkich zmian uwzględnionych w Dokumentacji powykonawczej, zapewniających poprawność konfiguracji Systemu w odniesieniu do ustalonych potrzeb Zamawiającego, w terminie nie dłuższym niż 14 dni od dnia ich zgłoszenia przez Zamawiającego. Wykonawca niezwłocznie dostarczy Zamawiającemu poprawioną Dokumentację w formie elektronicznej.
Niezależnie od udzielonej gwarancji Zmawiającemu przysługuje rękojmia na wykonane usługi w zakresie wsparcia Systemu.
IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakończenia usług wsparcia Systemu Wykonawca sporządzi i dostarczy Zamawiającemu, w formie elektronicznej i papierowej opracowanie pn. „Dokumentacja powykonawcza”, które obejmuje następujące elementy:

· Ogólny opis Systemu (SIEM)

· Wykaz całościowy oprogramowania oraz licencji wykorzystywanych w ramach wdrożonego SIEM, w tym systemy operacyjne, bazy danych, serwery aplikacyjne, itp.

· Architektura logiczna Systemu; graficzna prezentacja Systemu i jego połączeń wraz z opisem

· Przepływ danych w Systemie, tj. koncepcja obiegu informacji w Systemie pomiędzy poszczególnymi komponentami, warstwami Systemu

· Szczegółowa konfiguracja poszczególnych elementów Systemu, tj. serwery zarządzające, serwery baz danych, systemy operacyjne, serwery aplikacyjne, serwery www - zrzuty ekranów, pliki konfiguracyjne, opisy konfiguracji, opisy uruchomionych usług, opisy poszczególnych funkcji Systemu

· Polityka aktualizacji Systemu i testowania jego zmian

· Systemy zależne, np. agenci na innych serwerach, dodatkowe oprogramowanie na innych stacjach roboczych i serwerach współpracujące z Systemem, opis integracji z innymi usługami w tym w szczególności z MS Active Directory oraz MS Exchange

· Specyfikacja i konfiguracja serwerów wirtualnych

· Architektura sieciowa Systemu, tj. opis połączeń sieciowych pomiędzy poszczególnymi elementami, adresacja IP, umiejscowienie elementów Systemu w poszczególnych strefach: DMZ, LAN, Internet

· Opis portów komunikacyjnych, zawierający informacje o otwartych portach oraz sposób zabezpieczenia zbędnych/nieużywanych portów

· Rodzaje kont systemowych i ich uprawnienia, tj. określenie standardowych profili uprawnień, sposobu zarządzania użytkownikami oraz uprawnieniami w Systemie

· Zarządzanie hasłami, tj. opis sposobu przechowywania haseł w Systemie, 

· Uprawnienia kont serwisowych

· Role administracyjne

· Ustawienia polityki haseł

· Procedury zmiany haseł serwisowych, administracyjnych i użytkownika

· Procedury weryfikacji uprawnień

· Konfiguracja reguł firewall

· Bezpieczeństwo transmisji, tj. opis rozwiązań w zakresie zapewnienia poufności transmisji danych zarówno w sieci LAN/DMZ jak i Internet

· Ochrona konfiguracji Systemu, tj. ochrona krytycznych plików konfiguracyjnych

· Opis rozwiązań w zakresie logowania zdarzeń, tj. wskazanie rodzajów oraz lokalizacji dzienników w Systemie, opis logowanych zdarzeń, w przypadku niestandardowych logów opis ich struktury

· Ochrona dzienników, tj. opis sposobu zabezpieczenia zapisów w logach przed ich utratą oraz nieuprawnioną zmianą, informacja o czasie przechowywania logów, możliwości przekazania logów do systemów zewnętrznych

· Procedura odtwarzania Systemu, tj. opisanie procedury backupu i odtworzenia całego Systemu i jego poszczególnych elementów, określenie czasu potrzebnego  na  odtworzenie całego Systemu oraz jego poszczególnych elementów, opis procedur przywracania Systemu do pełnej funkcjonalności po awarii

· Procedura instalacji Systemu, tj. opis procedury instalacji Systemu „od początku - krok po kroku”, opis wszystkich kroków instalacji i konfiguracji Systemu w  postaci zrzutów ekranu z opisami 

· Procedury wykonywania krytycznych operacji w Systemie, tj. migracja, aktualizacja, itp. 

· Instrukcje obsługi Systemu dla Administratorów.

· Wykaz prac i działań przeprowadzonych w ramach usługi wsparcia Systemu

V. POZOSTAŁE WARUNKI REALIZACJI ZAMÓWIENIA / UMOWY; PODSTAWOWE

     WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENTA SYSTEMU

System objęty jest licencją na czas nieokreślony, a także podstawowym wsparciem technicznym producenta Systemu lub jego autoryzowanego partnera na okres 3 / 4 / 5 lat
 od dnia podpisania protokołu odbioru instalacji Systemu. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji Systemu oraz przy jego późniejszej eksploatacji. 
W ramach podstawowego wsparcia technicznego Zamawiający otrzymuje:

· bezpłatny dostęp do aktualizacji, poprawek i nowych wersji/kompilacji programu,

· wsparcie online 24x7,

· wsparcie telefoniczne w godzinach pracy supportu dystrybutora, 

· dostęp do bazy wiedzy oraz dokumentacji SIEM, 

· dostęp do forum dotyczącego SIEM, o ile takie forum istnieje.

Zadanie nr 2: Dostawa, uruchomienie i świadczenie usług w zakresie wsparcia systemu ochrony poczty elektronicznej (dalej „SOP” lub „System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotyczące wydajności:

1) w dniu odbioru SOP przez Zamawiającego, Wykonawca dokona instalacji SOP w infrastrukturze informatycznej Zamawiającego zapewniając spełnienie łącznie wymagań w zakresie obsługi SOP, tj. obsługę: minimum 40 tys. wiadomości na godzinę w trybie skanowania antywirusowego i antyspamowego, minimum 300 lokalnych skrzynek pocztowych, minimum 100 domen internetowych; 

2) SOP podlega dostarczeniu w konfiguracji klastra HA, z możliwością pracy w każdym z trybów: gateway, transparent, server;

3) SOP posiada tryb synchronizacji konfiguracji dla scenariuszy, gdy każdy z systemów występuje pod innym adresem IP;

4) SOP wykrywa awarie poszczególnych systemów oraz powiadamia o tym administratora Systemu;

5) SOP monitoruje stanu pracy klastra.

2. W zakresie wymagań ogólnych SOP:

1) zapewnia kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników;

2) składa się z jednej lub kilku maszyn wirtualnych działających na co najmniej następujących hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Open Source Xen 4.1+, KVM;

3) pracuje w oparciu o dedykowany system operacyjny oraz komercyjne bazy zabezpieczeń;

4) integruje się z rozwiązaniami posiadanymi przez zamawiającego: FortiGate 800C oraz FortiAnalyzer 1000D. W szczególności musi być możliwość jednoznacznej identyfikacji wykrytych zagrożeń po ich sygnaturze;

5) umożliwia prace w co najmniej trzech trybach: Gateway, serwer poczty elektronicznej, transparent;

6) obsługuje minimum 4 interfejsy sieciowe;

7) obsługuje przestrzeń dyskową minimum 2 TB.

2. Serwer poczty elektronicznej:

1) SOP posiada moduł obsługujący co najmniej: 300 lokalnych skrzynek poczty elektronicznej możliwych do uruchomienia w ramach dostarczonego SOP;

2) SOP dostarcza usługi serwera poczty elektronicznej obsługującego protokoły: SMTP, POP3, IMAP;

3) SOP dostarcza usługi serwera poczty elektronicznej obsługującego szyfrowanie poczty: SSL, TLS1.0, TLS 1.1, TLS 1.2;

4)  SOP dostarcza usługi serwera poczty elektronicznej umożliwiającego dostęp do skrzynek za pomocą przeglądarki internetowej z wykorzystaniem szyfrowania: SSL, TLS1.0, TLS1.2, TLS1.2;

5) SOP dostarcza usługi serwera poczty elektronicznej wykorzystującej uwierzytelniania za pomocą: lokalnej bazy danych, LDAP, RADIUS.

3. SOP zapewnia:

1) skanowanie antyspamowe i antywirusowe z wydajnością minimum 40 000 wiadomości na godzinę;

2) obsługę co najmniej 100 domen pocztowych;

3) możliwość tworzenia polityki filtrowania poczty co najmniej w oparciu o: adresy e-mail, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all);

4) routing poczty w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP;

5) zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości);

6) ochronę i analizę poczty przychodzącej oraz wychodzącej;

7) szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów;

8) możliwość tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP;

9) kwarantannę poczty z dziennym podsumowaniem dla użytkownika, z możliwością samodzielnego zwalniania lub usuwania wiadomości z kwarantanny przez użytkownika;

10) dostęp do kwarantanny użytkownika możliwy poprzez WebMail oraz POP3;

11) archiwizację poczty przychodzącej i wychodzącej w oparciu o polityki;

12) białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora Systemu;

13) białe i czarne listy adresów mailowych dla poszczególnych użytkowników;

14) ochronę przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

4. W zakresie ochrony antywirusowej i antymalware SOP zapewnia:

1) skanowanie antywirusowe wiadomości SMTP;

2) kwarantannę dla zainfekowanych plików;

3) skanowanie załączników skompresowanych; 

4) definiowanie komunikatów powiadomień w języku polskim;

5) blokowanie załączników w oparciu o typ pliku;

6) możliwość zdefiniowania nie mniej niż 400 polityk kontroli antywirusowej;

7) współpracę z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń; rozwiązanie umożliwia zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu;

8) definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware’u; obejmują one co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

5. W zakresie kontroli antyspamowej SOP zapewnia filtrowanie spamu na podstawie:

1) reputacji adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta;

2) filtrowania poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania;

3) szczegółowej kontroli nagłówka wiadomości;

4) analizy heurystycznej;

5) współpracy z zewnętrznymi serwerami RBL, SURBL;

6) filtrowania w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego Systemu lub poszczególnych chronionych domen;

7) dostrajania filtrów Bayes’a przez poszczególnych użytkowników;

8) wykrywania spamu w oparciu o analizę plików graficznych oraz plików PDF;

9) kontroli w oparciu o Greylisting oraz SPF;

10) filtrowania treści wiadomości i załączników;

11) kwarantanny zarówno użytkowników jak i systemowej z możliwością edycji nagłówka wiadomości;

12) zdefiniowania nie mniej niż 400 polityk kontroli antyspamowej;

13) ochrony typu outbrake;

14) filtrowania poczty w oparciu o kategorie URL (co najmniej: malware, hacking); 

15) definiowania różnych akcji dla poszczególnych metod wykrywania spamu; obejmują one co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

6. W zakresie ochrony przed atakami na usługę poczty SOP zapewnia:

1) ochronę przed atakami na adres odbiorcy;

2) definiowanie maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu;

3) definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu;

4) kontrolę Reverse DNS (ochrona przed Anty-Spoofing);

5) weryfikację poprawności adresu e-mail nadawcy.

7. W zakresie logowania zdarzeń i raportowania SOP zapewnia:

1) logowanie do zewnętrznego serwera SYSLOG;

2) logowanie do urządzenia FortiAnalyzer 1000D;

3) możliwość podglądu zdarzeń w czasie rzeczywistym;

4) możliwość analizy sesji SMTP;

5) powiadomienie administratora o wykrytych wirusach i zagrożeniach;

6) logowanie zmian konfiguracji SOP;

7) umożliwiać generowanie raportów bezpośrednio z urządzenia FortiAnalyzer 1000D.

8. W zakresie aktualizacji i dostępu do bazy spamu SOP zapewnia:

1) pracę w oparciu o bazę spamu oraz URL uaktualnianie w czasie rzeczywistym;

2) aktualizację bazy szczepionek nie rzadziej niż co 3 godziny.

9. W zakresie zrządzania SOP zapewnia:

1) zarządzanie lokalne za pomocą HTTPS i SSH;

2) możliwość zdefiniowania minimum 4 lokalnych kont administracyjnych.

10. SOP jest zgodny z VBSpam and VB100 rated lub Common Criteria NDPP.

II. PRACE INSTALACYJNE

1. W celu instalacji SOP Zamawiający udostępni dwie maszyny wirtualne na platformie VMware o parametrach:

· 2 wirtualne rdzenie 2,3 GHz

· 16 GB RAM

· 1 TB przestrzeni dla danych 

2. Wykonawca dokona instalacji polegającej na konfiguracji i uruchomieniu SOP w infrastrukturze informatycznej Zamawiającego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji SOP Wykonawca przeprowadzi instruktaż obejmujący instalację i administrowanie Systemem dla 3-5 pracowników Zamawiającego, trwający nie krócej niż 4 godziny.

III. USŁUGI W ZAKRESIE WSPARCIA SYSTEMU (SOP), PODLEGAJĄCE ŚWIADCZENIU

       PRZEZ WYKONAWCĘ ORAZ GWARANCJA NA WYKONANE USŁUGI

Wykonawca zobowiązany jest w okresie 6 miesięcy od dnia podpisania protokołu odbioru zainstalowanego i uruchomionego Systemu, zapewnić Zamawiającemu efektywne wsparcie umożliwiające prawidłowe działanie Systemu i pomoc, w formie konsultacji, w obsłudze Systemu, polegające w szczególności na dostosowywaniu System do potrzeb Zamawiającego (dokonaniu optymalizacji konfiguracji Systemu zgodnie z wymaganiami Zamawiającego) oraz zapewnić optymalizacje konfiguracji Systemu wynikające z praktyki jego stosowania. Wykonawca na każde żądania Zamawiającego udzieli wsparcia w zakresie obsługi Systemu oraz bezzwłocznie przywróci jego funkcjonalności w przypadku wystąpienia awarii Systemu. 

W terminie 1 miesiąca od dnia podpisania protokołu odbioru SOP Wykonawca przedstawi Zamawiającemu do akceptacji dokumentację techniczną SOP, obejmującą co najmniej:

a) plan i opis architektury logicznej SOP;

b) opis funkcji SOP do zaimplementowania w infrastrukturze Zamawiającego; 

c) opis zakresu prac niezbędnych do dostosowania SOP do potrzeb Zamawiającego i optymalizacji konfiguracji środowiska produkcyjnego, sekwencji (harmonogramu) tych prac, wskazanie osób odpowiedzialnych  za ich realizację w imieniu Zamawiającego i Wykonawcy.
Wykonawca zagwarantuje w łącznym czasie 60 godzin realizację usług optymalizacji konfiguracji Systemu oraz optymalizacji środowiska w jakim pracuje System. Zadania podlegają realizacji każdorazowo po uzgodnieniu z Zamawiającym lub na jego żądanie. Po zakończeniu zadania Wykonawca dokona aktualizacji dokumentacji technicznej SOP.

Wykonawca gwarantuje następujące czasy naprawy SOP i przywrócenia jego funkcjonalności, licząc od chwili zgłoszenia przez Zamawiającego:

· 24 godziny w przypadku Awarii SOP, co rozumie się jako niedostępność SOP lub awarię SOP, która uniemożliwia jego wykorzystanie;

· 120 godzin w przypadku Błędu w SOP, co rozumie się jako nieprawidłowe działanie SOP lub jego komponentów, które uniemożliwia lub ogranicza prawidłowe działanie SOP.

Wykonawca udziela gwarancji na wykonane usługi w zakresie wsparcia Systemu, na okres 6 / 12 / 24 miesięcy
 od dnia podpisania bez zastrzeżeń protokołu odbioru tych usług, wraz z przyjęciem bez zastrzeżeń „Dokumentacji powykonawczej”, o czym mowa w rozdziale IV. W okresie gwarancji Wykonawca zobowiązany jest do usuwania wszelkich nieprawidłowości i błędów związanych z konfiguracją Systemu oraz aktualizacji Dokumentacji powykonawczej, a także do wprowadzania wszelkich zmian uwzględnionych w Dokumentacji powykonawczej, zapewniających poprawność konfiguracji Systemu w odniesieniu do ustalonych potrzeb Zamawiającego, w terminie nie dłuższym niż 14 dni od dnia ich zgłoszenia przez Zamawiającego. Wykonawca niezwłocznie dostarczy Zamawiającemu poprawioną Dokumentację w formie elektronicznej.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakończenia usług wsparcia Systemu Wykonawca sporządzi i dostarczy Zamawiającemu, w formie elektronicznej i papierowej opracowanie pn. „Dokumentacja powykonawcza”, które obejmuje następujące elementy:

· Ogólny opis Systemu (SOP)

· Wykaz całościowy oprogramowania oraz licencji wykorzystywanych w ramach wdrożonego SOP, w tym systemy operacyjne, bazy danych, serwery aplikacyjne, itp.

· Architektura logiczna Systemu; graficzna prezentacja Systemu i jego połączeń wraz z opisem

· Przepływ danych w Systemie, tj. koncepcja obiegu informacji w Systemie pomiędzy poszczególnymi komponentami, warstwami Systemu

· Szczegółowa konfiguracja poszczególnych elementów Systemu, tj. serwery zarządzające, serwery baz danych, systemy operacyjne, serwery aplikacyjne, serwery www - zrzuty ekranów, pliki konfiguracyjne, opisy konfiguracji, opisy uruchomionych usług, opisy poszczególnych funkcji Systemu

· Polityka aktualizacji Systemu i testowania jego zmian

· Systemy zależne, opis integracji z innymi usługami w tym w szczególności z MS Active Directory oraz MS Exchange

· Specyfikacja i konfiguracja serwerów wirtualnych

· Architektura sieciowa Systemu, tj. opis połączeń sieciowych pomiędzy poszczególnymi elementami, adresacja IP, umiejscowienie elementów Systemu w poszczególnych strefach: DMZ, LAN, Internet

· Rodzaje kont systemowych i ich uprawnienia, tj. określenie standardowych profili uprawnień, sposobu zarządzania użytkownikami oraz uprawnieniami w Systemie

· Zarządzanie hasłami, tj. opis sposobu przechowywania haseł w Systemie, 

· Uprawnienia kont serwisowych

· Role administracyjne

· Ustawienia polityki haseł

· Procedury zmiany haseł serwisowych, administracyjnych i użytkownika

· Procedury weryfikacji uprawnień

· Konfiguracja reguł firewall

· Bezpieczeństwo transmisji, tj. opis rozwiązań w zakresie zapewnienia poufności transmisji danych w sieci LAN/DMZ oraz w sieci Internet

· Ochrona konfiguracji Systemu, tj. ochrona krytycznych plików konfiguracyjnych

· Opis rozwiązań w zakresie logowania zdarzeń, tj. wskazanie rodzajów oraz lokalizacji dzienników w systemie, opis logowanych zdarzeń, w przypadku niestandardowych logów opis ich struktury

· Procedura odtwarzania Systemu, tj. opisanie procedury backupu i odtworzenia całego Systemu i jego poszczególnych elementów, opis procedur przywracania Systemu do pełnej funkcjonalności po awarii

· Procedura instalacji Systemu, tj. opis procedury instalacji Systemu „od początku - krok po kroku”, opis wszystkich kroków instalacji i konfiguracji Systemu w  postaci zrzutów ekranu z opisami 

· Procedury wykonywania krytycznych operacji w Systemie, tj. migracja, aktualizacja, itp. 

· Instrukcje obsługi Systemu dla Administratorów

· Wykaz prac i działań przeprowadzonych w ramach usługi wsparcia Systemu

V. POZOSTAŁE WARUNKI REALIZACJI ZAMÓWIENIA / UMOWY; PODSTAWOWE

     WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENTA SYSTEMU

System objęty jest bezterminową licencją, a także podstawowym wsparciem technicznym producenta Systemu lub jego autoryzowanego partnera przez okres co najmniej 3 lat
 od dnia podpisania protokołu odbioru instalacji Systemu. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji Systemu oraz przy jego późniejszej eksploatacji. 
W ramach podstawowego wsparcia technicznego Zamawiający otrzymuje:

· bezpłatny dostęp do aktualizacji baz wzorców zagrożeń, aktualizacji Systemu, poprawek i nowych wersji/kompilacji programu,

· wsparcie online 24x7,

· wsparcie telefoniczne w godzinach pracy supportu dystrybutora, 

· dostęp do bazy wiedzy oraz dokumentacji SOP, 

· dostęp do forum dotyczącego SOP, o ile takie forum istnieje.

Zadanie nr 3: Dostawa, uruchomienie i świadczenie usług w zakresie wsparcia systemu do zarządzania infrastrukturą teleinformatyczną (dalej „SZI” lub „System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotyczące skalowalności:

1) w dniu odbioru SZI przez Zamawiającego, Wykonawca dokona instalacji SZI w infrastrukturze informatycznej Zamawiającego, zapewniając spełnienie wszystkich wymagań w zakresie obsługi SZI, tj. minimum 500 systemów Windows z wykorzystaniem dostarczonego w ramach umowy oprogramowania typu agent, minimum 750 urządzeń sieciowych z wykorzystaniem protokołów SNMPv1/v2/v3;

2) System umożliwia rozszerzenie jego konfiguracji w dowolnym czasie, zapewniając spełnienie w tym samym czasie wymagań w zakresie obsługi SZI, tj. minimum 1000 systemów Windows z wykorzystaniem dostarczonego w ramach umowy oprogramowania typu agent, minimum 2000 urządzeń sieciowych z wykorzystaniem protokołów SNMPv1/v2/v3; powyższe możliwe będzie do realizacji poprzez instalację dodatkowych maszyn wirtualnych przez Zamawiającego w ramach dostarczonego Systemu lub aktywację dodatkowych licencji, co nie stanowi przedmiotu tego zamówienia i umowy.

2. SZI jest stworzony jednolicie i pochodzi od jednego producenta oraz zapewnia modułową architekturę spełniającą następujące wymagania w zakresie obsługi obszarów:

a) monitorowanie stanu urządzeń sieciowych,

b) inwentaryzacja urządzeń sieciowych (w tym stacji roboczych i serwerów) i baza CMDB dla urządzeń sieciowych (w tym stacji roboczych i serwerów),

c) monitorowanie działań użytkowników na stacjach roboczych, 

d) kontrola dostępu do urządzeń zewnętrznych na stacjach roboczych,

e) moduł zgłaszania awarii i usterek przez użytkowników stacji roboczych,

z tym że wszystkie ww. funkcjonalności są zarządzane z poziomu jednej konsoli administracyjnej.

3. W zakresie monitorowania stanu urządzeń sieciowych SZI:

1) skanuje sieci (minimum 4 sieci o rozdzielnych pulach adresowych), automatycznie wykrywa urządzenia i serwisy TCP/IP;

2) tworzy mapy sieci; 

3) stale monitoruje urządzenia i serwisy TCP/IP na poziomie usług, co najmniej: PING, SNMP, HTTP/S, IMAP, SQL;

4) stale monitoruje systemy za pomocą WMI;

5) stale monitoruje systemy Windows na poziomie co najmniej: zmiana stanu usługi, Event log;

6) monitoruje i zbiera dane z liczników SNMPv1/v2/v3 na poziomie co najmniej: transfer sieciowy;

7) obsługuje pułapki SNMP;

8) umożliwia kompilację plików MIB;

9) generuje alerty na podstawie zebranych zdarzeń;

10) przedstawia graficznie stan obsadzenia portów w przełącznikach i routerach;

11) umożliwia ustalenie portu przełącznika, do którego przyłączone jest urządzenia o znanym mac adresie;

12) generuje raporty o stanie i dostępności urządzeń i serwisów.

4. W zakresie inwentaryzacji urządzeń sieciowych SZI:

1) utrzymuje bazę CMDB urządzeń znalezionych w sieci (w tym stacji roboczych i serwerów) w zakresie, co najmniej: konfiguracji urządzeń, zmian w konfiguracji urządzeń oraz informacji o danych majątkowych urządzeń (licencje, faktury zakupowe, dokumenty gwarancyjne);

2) prowadzi inwentaryzację oprogramowania zainstalowanego na stacjach roboczych Windows 7/10 i serwerach Windows Server 2008/2012 oraz Linux;

3) prowadzi audyt inwentaryzacji oprogramowania i sprzętu w środowiskach Windows i Linux;

4) zbiera dane o kluczach licencyjnych znalezionego zainstalowanego oprogramowania;

5) generuje alerty o instalacji/deinstalacji oprogramowania na urządzeniach.

5. W zakresie monitorowania działań użytkowników na stacjach roboczych SZI:

1) monitoruje aktywność użytkowników na stacjach roboczych;

2) blokuje dostęp do wybranych stron internetowych;

3) blokuje uruchamianie aplikacji;

4) monitoruje wielkość ruchu sieciowego użytkowników;

5) monitoruje używane aplikacje.

6. W zakresie kontroli dostępu do urządzeń zewnętrznych na stacjach roboczych SZI:

1) pozwala na zdefiniowanie polityk przenoszenia danych przez użytkowników z/do urządzeń zewnętrznych;

2) monitoruje urządzenia zewnętrzne podłączane do stacji roboczych; 

3) pozwala na zarządzanie prawami dostępu do urządzeń zewnętrznych na podstawie list ACL; 

4) pozwala na zarządzanie prawami dostępu do urządzeń zewnętrznych na podstawie list Active Director;

5) pozwala na integracje bazy użytkowników i grup ACL z Active Directory;

6) generuje alerty o zmianie stanu urządzeń zewnętrznych.

7. W zakresie zgłaszania awarii i usterek przez użytkowników stacji roboczych System umożliwia użytkownikom stacji roboczych zgłaszanie awarii i usterek za pomocą przeglądarki internetowej lub poczty elektronicznej 

II. PRACE INSTALACYJNE

1. W celu instalacji SZI Zamawiający udostępni maszynę wirtualną na platformie VMware o parametrach:

· 4 wirtualne rdzenie 2,3 GHz

· 16 GB RAM

· 0,5 TB przestrzeni dla danych 

· Windows Server 2012 R2

2. Wykonawca dokona instalacji polegającej na konfiguracji i uruchomieniu SZI w infrastrukturze informatycznej Zamawiającego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji SZI Wykonawca przeprowadzi instruktaż obejmujący instalację i administrowanie SZI dla 3-5 pracowników Zamawiającego, trwający nie krócej niż 4 godziny.

III. USŁUGI W ZAKRESIE WSPARCIA SYSTEMU (SZI) PODLEGAJĄCE ŚWIADCZENIU

       PRZEZ WYKONAWCĘ ORAZ GWARANCJA NA WYKONANE USŁUGI

Wykonawca zobowiązany jest w okresie 6 miesięcy od dnia podpisania protokołu odbioru zainstalowanego i uruchomionego Systemu, zapewnić Zamawiającemu efektywne wsparcie umożliwiające prawidłowe działanie Systemu i pomoc, w formie konsultacji, w obsłudze Systemu, polegające w szczególności na dostosowywaniu System do potrzeb Zamawiającego (dokonaniu optymalizacji konfiguracji Systemu zgodnie z wymaganiami Zamawiającego) oraz zapewnić optymalizacje konfiguracji Systemu wynikające z praktyki jego stosowania. Wykonawca na każde żądanie Zamawiającego udzieli wsparcia w zakresie obsługi Systemu oraz bezzwłocznie przywróci jego funkcjonalności w przypadku wystąpienia nieprawidłowości w działaniu. 

W terminie 1 miesiąca od dnia podpisania protokołu odbioru SZI Wykonawca przedstawi Zamawiającemu do akceptacji dokumentację techniczną SZI, obejmującą co najmniej:

a) plan i opis architektury logicznej SZI

b) opis funkcji SZI do zaimplementowania w infrastrukturze Zamawiającego; 

c) opis zakresu prac niezbędnych do dostosowania SZI do potrzeb Zamawiającego i optymalizacji konfiguracji środowiska produkcyjnego, sekwencji (harmonogramu) tych prac, wskazanie osób odpowiedzialnych za ich realizację w imieniu Zamawiającego i Wykonawcy.
Wykonawca zagwarantuje w łącznym czasie 60 godzin realizację usług optymalizacji konfiguracji Systemu oraz optymalizacji środowiska w jakim pracuje System. Zadania realizowane będą każdorazowo po uzgodnieniu z Zamawiającym lub na jego żądanie. Po zakończeniu zadania Wykonawca dokona aktualizacji dokumentacji technicznej SZI.

Wykonawca gwarantuje następujące czasy naprawy SZI i przywrócenia jego funkcjonalności, licząc od chwili zgłoszenia przez Zamawiającego:

· 24 godziny w przypadku Awarii SZI, co rozumie się jako niedostępność SZI lub awarię SZI, która uniemożliwia jego wykorzystanie;

· 120 godzin w przypadku Błędu w SZI, co rozumie się jako nieprawidłowe działanie SZI lub jego komponentów, które uniemożliwia lub ogranicza prawidłowe działanie SZI.

Wykonawca udziela gwarancji na wykonane usługi w zakresie wsparcia Systemu, na okres 6 / 12 / 24 miesięcy
 od dnia podpisania bez zastrzeżeń protokołu odbioru tych usług wraz z przyjęciem bez zastrzeżeń „Dokumentacji powykonawczej”, o czym mowa w rozdziale IV. W okresie gwarancji Wykonawca zobowiązany jest do usuwania wszelkich własnych błędów Dokumentacji powykonawczej oraz wprowadzania wszelkich zmian uwzględnionych w Dokumentacji powykonawczej, zapewniających poprawność konfiguracji Systemu w odniesieniu do potrzeb Zamawiającego, w terminie nie dłuższym niż 14 dni od dnia ich zgłoszenia przez Zamawiającego. Poprawiona Dokumentacja powinna być dostarczona Zamawiającemu niezwłocznie w formie elektronicznej.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakończenia usług wsparcia Systemu Wykonawca sporządzi i dostarczy Zamawiającemu, w formie elektronicznej i papierowej opracowanie pn. „Dokumentacja powykonawcza”, które obejmuje następujące elementy:

· Ogólny opis Systemu

· Architektura logiczna Systemu, graficzna prezentacja Systemu i jego połączeń wraz z opisem

· Polityka aktualizacji Systemu i testowania jego zmian

· Systemy zależne, np. agenci na innych serwerach, dodatkowe oprogramowanie na innych stacjach roboczych i serwerach współpracujące z Systemem

· Opis  portów komunikacyjnych, zawierający informacje o otwartych portach oraz sposób zabezpieczenia zbędnych/nieużywanych portów

· Rodzaje kont systemowych i ich uprawnienia, tj. określenie standardowych profili uprawnień, sposobu zarządzania użytkownikami oraz uprawnieniami w Systemie

· Zarządzanie hasłami, 

· Uprawnienia kont serwisowych

· Role administracyjne

· Ustawienia polityki haseł

· Procedury zmiany haseł serwisowych, administracyjnych i użytkownika

· Procedury weryfikacji uprawnień

· Konfiguracja reguł firewall

· Bezpieczeństwo transmisji, tj. opis rozwiązań w zakresie zapewnienia poufności transmisji danych zarówno w sieci LAN/DMZ

· Ochrona konfiguracji Systemu, tj. ochrona krytycznych plików konfiguracyjnych

· Opis rozwiązań w zakresie logowania zdarzeń, tj. wskazanie rodzajów oraz lokalizacji dzienników w Systemie, opis logowanych zdarzeń, w przypadku niestandardowych logów opis ich struktury

· Procedura odtwarzania Systemu, tj. opisanie procedury backupu i odtworzenia całego Systemu i jego poszczególnych elementów, określenie czasu potrzebnego  na  odtworzenie całego Systemu oraz jego poszczególnych elementów, opis procedur przywracania Systemu do pełnej funkcjonalności po awarii

· Procedura instalacji Systemu, tj. opis procedury instalacji Systemu „od początku - krok po kroku", opis wszystkich kroków instalacji i konfiguracji Systemu w  postaci zrzutów ekranu z opisami 

· Procedury wykonywania krytycznych operacji w Systemie, tj. migracja, aktualizacja, itp. 

· Instrukcje obsługi Systemu dla Administratorów

· Wykaz prac i działań przeprowadzonych w ramach usługi wsparcia Systemu

V. POZOSTAŁE WARUNKI REALIZACJI ZAMÓWIENIA / UMOWY; PODSTAWOWE

     WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENTA SYSTEMU

System objęty jest licencją udzieloną na czas nieokreślony, a także podstawowym wsparciem technicznym producenta Systemu lub jego autoryzowanego partnera na okres 1 roku / 2 lat / 3 lat
 od dnia podpisania protokołu odbioru instalacji Systemu. Podstawowe wsparcie techniczne producenta obejmuje pomoc przy instalacji Systemu oraz przy jego późniejszej eksploatacji. 

W ramach podstawowego wsparcia technicznego Zamawiający otrzymuje:

· bezpłatny dostęp do aktualizacji, poprawek i nowych wersji/kompilacji Systemu,

· wsparcie online 24x7,

· wsparcie telefoniczne w godzinach pracy supportu dystrybutora, 

· dostęp do bazy wiedzy oraz dokumentacji SZI, 

· dostęp do forum dotyczącego SZI, o ile takie forum istnieje.

wykonawca ………………………………….………………………………………………….……………

                                    (nazwa/firma, siedziba/miejscowość, adres, NIP, REGON, KRS/CEIDG w zależności od podmiotu)

reprezentowany przez ………………………………………………………………………………

                                                                               (imię i nazwisko, podstawa do reprezentacji)

O Ś W I A D C Z E N I E

dotyczące podstaw wykluczenia z postępowania o udzielenie zamówienia

W postępowaniu o udzielenie zamówienia w trybie przetargu nieograniczonego, prowadzonym przez Urząd Rejestracji Produktów Leczniczych, Wyrobów Medycznych i Produktów Biobójczych, w przedmiocie: 

dostawy  systemów  informatycznych  oraz  usługi  w  zakresie  wsparcia  dostarczonych  systemów
I) na podstawie art. 25a ust. 1 pkt 2 ustawy - 
Prawo zamówień publicznych (pzp) oświadczam/-y, że reprezentuję/-emy wykonawcę, którego nie dotyczą okoliczności określone w przepisach art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzp, stanowiących, iż z postępowania o udzielenie zamówienia wyklucza się wykonawcę:

1) który nie wykazał braku podstaw wykluczenia lub nie wykazał spełniania warunków udziału w postępowaniu;
2) będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:
· o którym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art. 258 lub art. 270-309 Kodeksu karnego lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

· o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego,

· skarbowe,

· o którym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej;

3) jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 2;

4) wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, chyba że wykonawca dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;
5) który w wyniku zamierzonego działania lub rażącego niedbalstwa wprowadził zamawiającego w błąd przy przedstawieniu informacji, że nie podlega wykluczeniu, spełnia warunki udziału w postępowaniu, lub który zataił te informacje lub nie jest w stanie przedstawić wymaganych dokumentów;

6) który w wyniku lekkomyślności lub niedbalstwa przedstawił informacje wprowadzające w błąd zamawiającego, mogące mieć istotny wpływ na decyzje podejmowane przez zamawiającego w postępowaniu o udzielenie zamówienia;
7) który bezprawnie wpływał lub próbował wpłynąć na czynności zamawiającego lub próbował pozyskać informacje poufne, mogące dać mu przewagę w postępowaniu o udzielenie zamówienia;
8) który brał udział w przygotowaniu postępowania o udzielenie zamówienia lub którego pracownik, a także osoba wykonująca pracę na podstawie umowy zlecenia, o dzieło, agencyjnej lub innej umowy o świadczenie usług, brał udział w przygotowaniu takiego postępowania, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu;
9) który z innymi wykonawcami zawarł porozumienie mające na celu zakłócenie konkurencji między wykonawcami w postępowaniu o udzielenie zamówienia, co zamawiający jest w stanie wykazać za pomocą stosownych środków dowodowych;
10) będącego podmiotem zbiorowym, wobec którego sąd orzekł zakaz ubiegania się o zamówienia publiczne na podstawie ustawy z dnia 28 października 2002 r. o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary;
11) wobec którego orzeczono tytułem środka zapobiegawczego zakaz ubiegania się o zamówienia publiczne;
12) wykonawców, którzy należąc do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne oferty, chyba że wykażą, że istniejące między nimi powiązania nie prowadzą do zakłócenia konkurencji w postępowaniu o udzielenie zamówienia;
13) w stosunku do którego otwarto likwidację, w zatwierdzonym przez sąd układzie w postępowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidację jego majątku lub sąd zarządził likwidację jego majątku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo restrukturyzacyjne lub którego upadłość ogłoszono, z wyjątkiem wykonawcy, który po ogłoszeniu upadłości zawarł układ zatwierdzony prawomocnym postanowieniem sądu, jeżeli układ nie przewiduje zaspokojenia wierzycieli przez likwidację majątku upadłego, chyba że sąd zarządził likwidację jego majątku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadłościowe.
W następstwie zamieszczenia przez zamawiającego na stronie bip.urpl.gov.pl/pl wykazu (w tym firm i adresów) wykonawców, którzy złożyli oferty w terminie, przekażę/-emy zamawiającemu, w terminie 3 dni od zamieszczenia ww. informacji, oświadczenie o przynależności albo braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów. W razie stwierdzenia przynależności do tej samej grupy kapitałowej złożymy wraz z ww. oświadczeniem dowody (dokumenty lub informacje) potwierdzające, że powiązania z innym wykonawcą, który złożył odrębną ofertę, nie prowadzą do zakłócenia konkurencji w tym postępowaniu. Ww. oświadczenie oraz ewentualne dowody posłużą zamawiającemu do weryfikacji podstawy wykluczenia, określonej w art. 24 ust. 1 pkt 23 ustawy - Prawo zamówień publicznych oraz w sekcji I pkt 12). 

Uwaga: oświadczenie zamieszczone w sekcji II należy złożyć odpowiednio do stanu faktycznego, który dotyczy wykonawcy, a jeżeli opisane niżej okoliczności nie zachodzą - proszę wpisać „Nie dotyczy”. Wykonawca, który oświadczy, że zachodzą wobec niego przesłanki wykluczenia z postępowania, wskazuje każdy z przepisów określonych w sekcji I pkt 2-13, który dotyczy wykonawcy, wpisując dany przepis w treści oświadczenia     

II) ponieważ reprezentuję/-emy wykonawcę, którego dotyczą okoliczności określone w przepisach art. 24 ust. 1 pkt 13 i 14 oraz pkt 16-20 lub art. 24 ust. 5 pkt 1 pzp (przytoczonych powyżej w sekcji I pkt 2, 3, 5, 6, 7, 8, 9, 13) oświadczam/-y, że podlegam/-y wykluczeniu na podstawie któregokolwiek z ww. przepisów i z tej przyczyny przedstawiam/-y następujące dowody na to, że podjęte przeze mnie/przez nas środki są wystarczające do wykazania mojej/naszej rzetelności:

………………………………………………………………………………………………..….....

………………………………………………………………………………………..………….....

 (należy opisać okoliczności czynu wykonawcy stanowiącego podstawę wykluczenia, o której mowa w art. 24 ust. 1 pkt 13 i 14 oraz 16-20 lub art. 24 ust. 5 pkt 1 ustawy - Prawo zamówień publicznych i wskazanej przez wykonawcę, oraz podać dowody, że środki podjęte przez wykonawcę są wystarczające do wykazania jego rzetelności)

Uwaga: oświadczenie zamieszczone w sekcji III składa tylko wykonawca, który powołuje się na zasoby innych podmiotów w celu potwierdzenia spełniania warunków udziału w postępowaniu, polegając na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego  stosunków prawnych łączących wykonawcę z tym podmiotem (tymi podmiotami) 
III) na podstawie art. 25a ust. 3 pkt 2 pzp oświadczam/-y, że podmiot/-y, na którego/-ych zasoby powołuję się w celu potwierdzenia spełniania warunków udziału w niniejszym postępowaniu, tj.: 

…………………………………………………………………………………..………………………..….....

(nazwa/firma, siedziba/miejscowość, adres, NIP, REGON, KRS/CEIDG w zależności od podmiotu)

…………………………………………………………………………………..………………………..….....
nie podlega/-ją wykluczeniu z postępowania o udzielenie zamówienia.

Uwaga: oświadczenie zamieszczone w sekcji IV składa tylko wykonawca, który zamierza powierzyć wykonanie części zamówienia podwykonawcom i dotyczy ono wszystkich podwykonawców zadeklarowanych przez wykonawcę w pkt 4 <oferty>. Wykonawca, który nie zamierza powierzyć wykonania części zamówienia podwykonawcom, wpisuje „Realizacja zamówienia samodzielna, bez udziału podwykonawców” 

IV) na podstawie art. 25a ust. 5 pkt 2 pzp oświadczam/-y, że brak jest podstawy wykluczenia podwykonawcy/-ów, któremu/-ym zamierzam/-y powierzyć wykonanie części zamówienia: 

…………………………………………………………………………………..………………………..….....

(nazwa/firma podwykonawcy, siedziba/miejscowość, adres, NIP, REGON, KRS/CEIDG w zależności od podmiotu)
…………………………………………………………………………….………………………..………….....

Oświadczam/-y, że wszystkie informacje podane w powyższych oświadczeniach (sekcja I-IV) są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

..................................... dn. ....... listopada 2018 r.                      ...................................................................................
          miejscowość                                                                     podpis wykonawcy, umożliwiający identyfikację uprawnionej osoby
Uwaga: W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, niniejsze zbiorcze oświadczenie składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Dokumenty te potwierdzają brak podstaw wykluczenia w zakresie, w którym każdy z wykonawców wykazuje brak podstaw wykluczenia.

wykonawca ………………………………….………………………………………………….……………

                                     (nazwa/firma, siedziba/miejscowość, adres, NIP, REGON, KRS/CEIDG w zależności od podmiotu)

reprezentowany przez ………………………………………………………………………………

                                                                               (imię i nazwisko, podstawa do reprezentacji)

O Ś W I A D C Z E N I E

dotyczące spełniania warunków udziału w postępowania

W postępowaniu o udzielenie zamówienia w trybie przetargu nieograniczonego, prowadzonym przez Urząd Rejestracji Produktów Leczniczych, Wyrobów Medycznych i Produktów Biobójczych, w przedmiocie: 

dostawy  systemów  informatycznych  oraz  usługi  w  zakresie  wsparcia  dostarczonych  systemów
I) na podstawie art. 25a ust. 1 pkt 2 ustawy - 
Prawo zamówień publicznych oświadczam/-y, że spełniam/-y warunki udziału w postępowaniu, tj. należyte wykonanie w okresie po 21 listopada 2015 r. co najmniej dwóch dostaw systemów informatycznych (oprogramowań) z zakresu zarządzania lub monitorowania infrastrukturą informatyczną, każda dostawa o wartości większej niż: 100 000 zł brutto w odniesieniu do zadania nr 1, 100 000 zł brutto w odniesieniu do zadania nr 2, 40 000 zł brutto w odniesieniu do zadania nr 3
Uwaga: oświadczenie zamieszczone w sekcji II składa tylko wykonawca, który powołuje się na zasoby innych podmiotów w celu potwierdzenia spełniania warunków udziału w postępowaniu, polegając na zdolnościach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotów, niezależnie od charakteru prawnego  stosunków prawnych łączących wykonawcę z tym podmiotem (tymi podmiotami) 
II) na podstawie art. 25a ust. 3 pkt 2 ustawy - Prawo zamówień publicznych oświadczam/-y, że w celu wykazania spełniania warunków udziału w postępowaniu, określonych przez zamawiającego w pkt 2 SIWZ odpowiednio dla zadania nr 1, zadania nr 2, zadania nr 3, polegam na zasobach nw. podmiotu/-ów, w następującym zakresie / następujących zakresach, tj.: 

…………………………………………………………………………………..………………………..….....

(nazwa/firma podmiotu, na którego zasobach polega wykonawca oraz zakres odnoszący się do tego podmiotu)
…………………………………………………………………………….………………………..………….....
Oświadczam/-y, że wszystkie informacje podane w powyższych oświadczeniach (sekcja I, II) są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

.................................... dn. ........ listopada 2018 r.                         ...................................................................................
          miejscowość                                                                     podpis wykonawcy, umożliwiający identyfikację uprawnionej osoby
Uwaga: W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, niniejsze oświadczenie składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Dokumenty te potwierdzają spełnianie warunków udziału w postępowaniu w zakresie, w którym każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu.

wykonawca ………………………………….………………………………………………….……………

                                     (nazwa/firma, siedziba/miejscowość, adres, NIP, REGON, KRS/CEIDG w zależności od podmiotu)

reprezentowany przez ………………………………………………………………………………

                                                                               (imię i nazwisko, podstawa do reprezentacji)

W Y K A Z    D O S T A W

określony w pkt 3.5 SIWZ

W postępowaniu o udzielenie zamówienia w trybie przetargu nieograniczonego, prowadzonym przez Urząd Rejestracji Produktów Leczniczych, Wyrobów Medycznych i Produktów Biobójczych, w przedmiocie: 

dostawy  systemów  informatycznych  oraz  usługi  w  zakresie  wsparcia  dostarczonych  systemów 
oświadczam/-y, że reprezentuję/-emy podmiot, który w okresie po 21 listopada 2015 r. wykonał należycie (w terminie i bez zastrzeżeń) następujące dostawy systemów informatycznych (oprogramowań) z zakresu zarządzania lub monitorowania infrastrukturą informatyczną, każda dostawa o wartości większej niż: 100 000 zł brutto w odniesieniu do zadania nr 1, 100 000 zł brutto w odniesieniu do zadania nr 2, 40 000 zł brutto w odniesieniu do zadania nr 3 
	Podmiot (nazwa, siedziba), na rzecz którego dostawa została wykonana
	Przedmiot umowy, miesiąc i rok rozpoczęcia oraz zakończenia umowy, 

wartość umowy brutto w pln 

	
	


Uwaga: Do wykazu należy załączyć dokumenty dowodzące, czy wykazane dostawy zostały należycie wykonane w ww. okresie. Dowodami na to, że ujęte w wykazie dostawy wraz z usługami zostały wykonane należycie w danym okresie są referencje lub inne dokumenty wystawione przez podmiot, na rzecz którego dostawy wraz z usługami były wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - oświadczenie wykonawcy. 

W zakresie dokumentowania dostaw zamieszczonych w <wykazie dostaw> zastosowanie mają przepisy § 2 ust. 4 pkt 2 i ust. 6 oraz § 9, § 10, § 14-16 rozporządzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy w postępowaniu o udzielenie zamówienia (Dz. U. poz. 1126, ze zm.). Obowiązują także postanowienia pkt 3.8, 3.9 SIWZ. Wykonawca, który polega na zdolnościach innych podmiotów, musi udowodnić zamawiającemu, że realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów, w szczególności przedstawiając zobowiązanie tych podmiotów do oddania mu do dyspozycji niezbędnych zasobów na potrzeby realizacji niniejszego zamówienia.
..................................... dn. ...... listopada 2018 r.                     ...................................................................................
          miejscowość                                                                     podpis wykonawcy, umożliwiający identyfikację uprawnionej osoby
� W zależności od zaoferowanego okresu gwarancji na wykonane usługi w zakresie wsparcia Systemu 





� W zależności od okresu podstawowego wsparcia technicznego, wskazanego w ofercie 


� W zależności od zaoferowanego okresu gwarancji na wykonane usługi w zakresie wsparcia Systemu 





� W zależności od okresu wskazanego w ofercie 


� W zależności od zaoferowanego okresu gwarancji na wykonane usługi w zakresie wsparcia Systemu 





� W zależności od okresu wskazanego w ofercie 





