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URZAD REJESTRACJI
PRODUKTOW LECZNICZYCH, WYROBOW MEDYCZNYCH | PR ODUKTOW BIOBOJCZYCH
AL. JEROZOLIMSKIE 181C 02-222 WARSZAWA

NIP 521-32-14-182 REGON 015249601

ZAMAWIAJACY

W Biuletynie Zamowie n Publicznych, udost epnianym na stronach portalu internetowego
Urzedu Zamoéwie n Publicznych, zamieszczono w dniu 15 listopada 2018 r.
ogtoszenie nr 648361-N-2018 o zamowieniu, ktérego w  arto $¢ jest mniejsza ni z wyrazona w ztotych
réwnowarto $¢ kwoty 144 000 euro.
W dniu 15 listopada 2018 r. wszcz eto post epowanie o udzielenie zamdéwienia publicznego w trybi e
przetargu nieograniczonego, zamieszczaj gc ogtoszenie 0 zamowieniu na stronie internetowej
bip.urpl.gov.pl/pl. W okresie trwaj acym od dnia zamieszczenia ogtoszenia o zamowieniu
w Biuletynie Zaméwie n Publicznych do uptywu terminu sktadania ofert

zostaje udost epniona na stronie internetowej  bip.urpl.gov.pl/pl

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

zwana dalej tak ze SIWZ, w przedmiocie:

DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE
WSPARCIA DOSTARCZONYCH SYSTEMOW
Dopuszcza si e sktadanie ofert, odr ebnie natrzy czesci zamdwienia: ZADANIENR1 lub NR2Iub NR3

Termin skladania ofert uptywa w dniu 23 listopada 2 018 r. 0 godzinie 10:00
Otwarcie ofert w dniu 23 listopada 2018 r. — pocz  gtek o godzinie 11:00
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Postanowienia ogoélne

Postepowanie o udzielenie zaméwienia publicznego w trybie przetargu nieograniczonego, zwane dalej
.postepowaniem”, zostato przygotowane i jest prowadzone zgodnie z ustawg z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz. U. z 2018 r. poz. 1986), dalej zwanej ,,PzP", oraz w oparciu 0 przepisy
aktéw wykonawczych obowigzujgcych w dniu wszczecia postepowania, z uwzglednieniem przepiséw
rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajéw dokumentow, jakich moze
zgdaé zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamowienia (Dz. U. poz. 1126, ze zm.),
dalej ,ROZPORZADZENIE". Postepowanie jest prowadzone w jezyku polskim, z zachowaniem formy
pisemnej z zastrzezeniem wyjatkdw okreslonych w pzp. Dokumenty lub os$wiadczenia sporzadzone
w jezyku obcym wykonawca skfada wraz z ttumaczeniem na jezyk polski. W tresci pkt 0.9 zamawiajacy
przekazuje wykonawcom informacje wynikajgce z przepiséw o ochronie danych osobowych.

Wykonawca moze zlozy¢ oferte zawierajgcg cene za wykonanie czesci zamdéwienia (ZADANIA) opisanego
w pkt 1 oraz w zatgczniku nr 1 <oFeRTA>. Wykonawca moze ziozy¢ oferte na wykonanie catego
zamowienia (ZADANIE NR 1, NR 2 i NR 3) albo tylko wybranej jego czesci, np. ZADANIE NR 1. Nie dopuszcza sie
mozliwosci ztozenia oferty wariantowej, tzn. przewidujgcej odmienny niz okreslony w SIWZ, sposéb
wykonania zaméwienia. Zamawiajgcy nie bedzie prowadzit aukcji elektronicznej, o ktérej mowa
w art. 91a-91e pPzP. Zamawiajgcy nie bedzie zgda¢ wniesienia zabezpieczenia nalezytego wykonania
umowy od wykonawcy, ktéremu udzieli zamowienia w catosci lub w czesci.

Komunikacja miedzy zamawiajagcym a wykonawcami odbywa sie przy uzyciu srodkéw komunikacji
elektronicznej (adres poczty elektronicznej zamawiajgcego: zampubl@urpl.gov.pl) w rozumieniu ustawy
zdnia 18 lipca 2002 r. o s$wiadczeniu ustug drogg elektroniczng lub za posrednictwem faksu
(nr zamawiajgcego: 22 49 21 149), operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r.
- Prawo pocztowe lub postanca (kuriera). Jezeli zamawiajgcy lub wykonawca przekazujg oswiadczenia,
zawiadomienia, wnioski oraz informacje przy uzyciu $rodkéw komunikacji elektronicznej lub za
posrednictwem faksu, kazda ze stron na zgdanie drugiej strony niezwtocznie potwierdza fakt ich
otrzymania. Zamawiajgcy preferuje przesytanie przy uzyciu poczty elektronicznej odwzorowan cyfrowych
(skanoéw) dokumentéw podpisanych przez wilasciwg osobe. Oferte, oswiadczenie dotyczgce podstaw
wykluczenia, oswiadczenie o spetnieniu warunkéw udzialu w postepowaniu, sklada sie pod rygorem
niewaznosci w formie pisemnej w postaci papierowej.

Wykonawca moze powierzy¢ wykonanie czesci zamowienia (w tym czesci ZADANIA) podwykonawcy, przy
czym wykonawca wskazuje w <OFERCIE> czes$ci zamodwienia, ktdrych wykonanie zamierza powierzyé
podwykonawcom, oraz podaje firmy podwykonawcéw. Powierzenie wykonania czesci zamowienia
podwykonawcom nie zwalnia wykonawcy z odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

Wykonawca ubiegajacy sie o udzielenia zamoéwienia, zobowigzany jest przed uplywem terminu
sktadania ofert wnies¢ wadium o réwnowarto $ci 3 000 PLN (trzy tysigce ziotych) w razie oferowania
ZADANIA NR 1 oraz 3 000 PLN (trzy tysigce ztotych) w przypadku oferowania ZADANIA NR 2. Oferowanie ZADANIA
NR 3 nie wymaga wniesienia wadium. Wadium moze byé wnoszone w jednej lub kilku formach: e pieniadz
wptacony przelewem na rachunek bankowy zamawiajacego NRB 19 1010 1010 0094 1013 9120 0000  poreczenia bankowe
lub poreczenia spotdzielczej kasy oszczedno$ciowo - kredytowej, z tym Ze poreczenie kasy jest zawsze poreczeniem
pienieznym ¢ gwarancje bankowe e gwarancje ubezpieczeniowe ¢ poreczenia, o ktorych mowa w art. 45 ust. 6 pkt 5 pzp.
Dodatkowe informacje w pkt 3.7. O wplaceniu wadium przelewem decyduje zaksiegowanie wymagane;j
kwoty na ww. rachunku zamawiajgcego, najpézniej wraz z uptywem terminu sktadania ofert. Wadium
wnoszone w formach innych niz pienigdz musi by¢ wazne w terminie zwigzania ofertg, ktéry uptywa
22 grudnia 2018 r. Zwrot wadium regulujg przepisy art. 46 ust. 1, 1a, 2, 4 pzP, natomiast zatrzymanie
wadium przez zamawiajgcego nastepuje w okolicznosciach okreslonych w art. 46 ust. 4a i 5 pzp.

Do czynnosci podejmowanych w postepowaniu przez zamawiajgcego i wykonawcOw stosuje sie
przepisy Kodeksu cywilnego, jezeli przepisy pPzP nie stanowig inaczej. W przypadku, gdy koniec terminu
do wykonania czynno$ci przypada na sobote lub dzierh ustawowo wolny od pracy, termin uptywa dnia
nastepnego po dniu lub dniach wolnych od pracy.
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0.7.W okresie 3 lat od udzielenia zaméwienia podstawowego nie przewiduje sie udzielenia zaméwien,

o ktorych mowa w art. 67 ust. 1 pkt 6 i 7 pzP. Nie przewiduje sie zawarcia umowy ramowej w rozumieniu
art. 99-101 pzP, na wykonanie dostaw lub ustug w zakresie objetym przedmiotem zamoéwienia.

0.8.Wykonawca obowigzany jest stosowac wszystkie postanowienia SIWZ, ktore dotycza jego powinnosci.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty wraz z wymaganymi
dokumentami i w zakresie jego odpowiedzialno$ci lezy powziecie - zgodnie z obowigzujgcym prawem -
wiadomosci niezbednych do przygotowania dokumentaciji ofertowej, a takze do podpisania umowy.

0.9.Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

1)

2)
3)

4)

5)

6)

7

8)

1.

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej
,RODQ", zamawiajgcy informuje, ze:

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Rejestracji Produktéw Leczniczych,
Wyrobéw Medycznych i Produktéw Biobéjczych z siedzibg w Warszawie, Aleje Jerozolimskie 181C,
zwanego dalej ,Urzedem?”;

W Urzedzie zostat ustanowiony Inspektor Ochrony Danych - kontakt: iod@urpl.gov.pl

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO, w celu zwigzanym
Z postepowaniem;

Odbiorcami Pani/Pana danych osobowych bedag pracownicy Urzedu, prowadzacy postepowanie jako
komisja przetargowa, a takze osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w zwigzku z art. 8 PzP oraz na podstawie art. 96 ust. 3 PzP;

Pani/Pana dane osobowe bedg przechowywane w Urzedzie, zgodnie z art. 97 ust. 1 PzP przez okres
4 lat od dnia zakonczenia postepowania oraz przez caly czas obowigzywania umowy zawartej w wyniku
rozstrzygniecia postepowania;

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczgcych jest
wymogiem wynikajgcym z przepisébw PzP, zwigzanym z Pani/Pana dobrowolnym uczestnictwem
w postepowaniu oraz jest warunkiem zawarcia umowy w sprawie zamowienia. Konsekwencjg
niepodania danych osobowych bedzie niemozliwos¢ zastosowania przepisbw PzP dotyczacych
weryfikacji podstaw wykluczenia z postepowania oraz spetniania warunkéw udzialu w postepowaniu,
a takze niemoznos¢ dokonania oceny ofert i w efekcie brak mozliwosci zawarcia umowy;

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany i dane te nie beda przekazane do panstw trzecich lub organizacji miedzynarodowej;

Posiada Pani/Pan prawo:
dostepu do Pani/Pana danych osobowych;

do sprostowania Pani/Pana danych osobowych, z tym Zze skorzystanie z tego prawa nie moze
powodowaé zmiany wyniku postepowania ani zmiany postanowien umowy w zakresie niezgodnym
Z przepisami PzP oraz nie moze naruszac integralnosci protokotu okreslonego w art. 96 ust. 1 pzp lub
zalgcznikow do tego protokotu;

zgdania od Administratora ograniczenia przetwarzania danych osobowych 2z zastrzezeniem
przypadkow, o ktérych mowa w art. 18 ust. 2 RODO, przy czym prawo to nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkdéw ochrony prawnej lub
w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa czionkowskiego;

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych w przypadku, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

Przedmiot zamoéwienia, sposob i termin jego wykonania

Zamowienie obejmuje dziatania, do ktérych zobowigzany jest wykonawca w odniesieniu do wskazanych
systemoéw informatycznych (oprogramowan komputerowych), w nastepujgcym zakresie i terminach:
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ZADANIE NR 1: dostawa , zainstalowanie i uruchomienie w terminie 10 dni od dnia zawarcia umowy systemu do
zarzadzania informacj g i zdarzeniami bezpiecze nstwa (SIEM Security Information and Event
Management) w formie maszyny wirtualnej, w tym podstawowe wsparcie techniczne SIEM
zapewnione na okres co najmniej 3 lat przez producenta systemu lub jego autoryzowanego
partnera, obejmujace konsultacje dotyczgce konfiguracji systemu, serwis gwarancyjny oraz
dostep do aktualizacji systemu i wzorcéw zagrozen, a takze ustugi w zakresie wsparcia
systemu , podlegajgce swiadczeniu przez wykonawce w ciggu 6 miesiecy od dnia odbioru
systemu przez zamawiajgcego;

ZADANIE NR 2: dostawa , zainstalowanie i uruchomienie w terminie 10 dni od dnia zawarcia umowy systemu
ochrony poczty elektronicznej  (SOP) w formie maszyn wirtualnych, w tym podstawowe
wsparcie techniczne SOP zapewnione na okres co najmniej 3 lat przez producenta systemu lub
jego autoryzowanego partnera, obejmujgce konsultacje dotyczace konfiguracji systemu, serwis
gwarancyjny oraz dostep do aktualizacji systemu i wzorcéw zagrozen, a takze ustugi
w zakresie wsparcia systemu , podlegajgce Swiadczeniu przez wykonawce w ciggu 6 miesiecy
od dnia odbioru systemu przez zamawiajgcego;

ZADANIE NR 3: dostawa , zainstalowanie i uruchomienie w terminie 10 dni od dnia zawarcia umowy systemu do
zarzadzania infrastruktur g teleinformatyczn g (SZI) w formie maszyny wirtualnej, w tym
podstawowe wsparcie techniczne zapewnione na okres co najmniej 1 roku przez producenta SZI
lub jego autoryzowanego partnera, obejmujgce konsultacje dotyczgce konfiguracji systemu,
serwis gwarancyjny i dostep do aktualizacji systemu, a takze ustugi w zakresie wsparcia
systemu , podlegajgce swiadczeniu przez wykonawce w ciggu 6 miesiecy od dnia odbioru
systemu przez zamawiajgcego.

Wymagane parametry techniczne, funkcjonalne, serwisowe oraz dotyczgce ustug w zakresie wsparcia
systemu i gwarancji na te ustugi, opisano w odpowiednich dla ww. zADAN zatgcznikach nr 1a, 1b, 1c, ktére
pozostajg w scistym zwigzku z istotnymi postanowieniami umowy, okreslonymi w zatgczniku nr 5.

Kody i nazwy okreslone we Wspo6lnym Stowniku Zamoéwien (CPV) dla przedmiotu zamowienia:
48000000-8 pakiety oprogramowania i systemy informatyczne, 72253200-5 ustugi w zakresie wsparcia systemu

Zamawiajacy zamierza przeznaczy¢ na sfinansowanie poszczegdlnych czesci zamdwienia (ZADAN), ale bez

uwzglednienia kosztow ustug w zakresie wsparcia danego systemu, podlegajgcych $Swiadczeniu przez

wykonawce w ciggu 6 miesiecy od dnia odbioru systemu przez zamawiajgcego, nastepujgce kwoty:
ZADANIENR 1— 222 000,00 PLN brutto; ZADANIENR 2 — 200 000,00 PLN brutto; ZADANIENR 3— 75 000,00 PLN brutto

2. Podstawy wykluczenia, warunki udziatu wykonawcOw w postepowaniu

O udzielenie zamoéwienia mogg ubiega¢ sie wykonawcy, ktorzy nie podlegaj @ wykluczeniu
Z post epowania o udzielenie zaméwienia na podstawie art. 2 4 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1
pzp. Wykonawcy moga wspolnie ubiega¢ sie o udzielenie zamdwienia, po ustanowieniu petnomocnika do
reprezentowania ich w postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy w sprawie
tego zaméwienia. Wykonawcy, ktérzy wspoélnie ubiegajg sie o udzielenie zaméwienia (konsorcja, spotki
cywilne) ponoszg solidarng odpowiedzialno$¢ za wykonanie zamowienia, tzn. umowy odplatnej zawartej
miedzy zamawiajacym a wykonawca. W przypadku wystgpienia grupy wykonawcow wspdlnie ubiegajgcych
sie 0 udzielenie zamowienia (konsorcjum albo spétka cywilna), zaden wykonawca nie moze podlegac
wykluczeniu z postepowania. Wykonawca musi posiadaé¢ uprawnienie do wykonywania okreslonej w SIWZ
dziatalnosci lub czynno$ci, co wyraza sie poprzez prowadzenie zarejestrowanej dziatalnosci w zakresie
dostaw/ustug objetych przedmiotem zamoOwienia. Stosownie do tresci art. 22 ust. 1 pkt 2 PzP zamawiajgcy
okresla warunki udzialu w post epowaniu, dotycz gce zdolno $ci technicznej lub zawodowej
wykonawcy, umozliwiajgce realizacje zamoéwienia na odpowiednim poziomie jakosci, tj. nalezyte
wykonanie w okresie po 21 listopada 2015 r. co najm  niej dwéch dostaw systemédw informatycznych
(oprogramowa n) z zakresu zarz gdzania lub monitorowania infrastruktur g informatyczn a, kazda
dostawa o warto $ci wiekszej niz: 100 000 zt brutto w odniesieniu do  ZADANIA NR 1, 100 000 z} brutto
w odniesieniu do ZADANIANR 2, 40 000 zt brutto w odniesieniu do  ZADANIANR 3.
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Dokumenty lub o$wiadczenia wymagane do ziozenia w terminie skladania ofert, albo p6ézniej -
na wezwanie zamawiajaceqgo, ewentualnie bez takiego wezwania

<OFERTA> sporzgdzona zgodnie z trescig zatgcznika nr 1, zawierajgca cene brutto za wykonanie ZADANIA
NR 1 lub ZADANIA NR 2 lub ZADANIA NR 3, obliczong w sposéb opisany w pkt 4 wraz z naleznym podatkiem od
towar6w i ustug. Zobowigzanie wykonawcy zawarte w ofercie dotyczy wszystkich funkcjonalnosci
okreslonych w zatagczniku nr 1a, 1b, 1c, w odniesieniu kolejno do ZADANIA NR 1, ZADANIA NR 2, ZADANIA NR 3,
zaoferowanego przez wykonawce.

<OswIADCZENIE dotyczgce podstaw wykluczenia z postepowania o udzielenie zamoéwienia> sporzgdzone
zgodnie z trescig zalgcznika nr 2, dotgczone do <OFERTY> jako aktualne na dzie n skfadania . Informacje
zawarte w tym oswiadczeniu stanowig wstepne potwierdzenie, ze wykonawca nie podlega wykluczeniu.

<OSWIADCZENIE dotyczgce spetniania warunkdw udziatu w postepowaniu> sporzgdzone zgodnie z trescig
zalgcznika nr 3, dotgczone do <oOFERTY> jako aktualne na dzie n skladania . Informacje zawarte w tym
o$wiadczeniu stanowig wstepne potwierdzenie, ze wykonawca spetnia warunki udziatu w postepowaniu
okreslone w pkt 2 w odniesieniu odpowiednio do ZADANIA NR 1, ZADANIA NR 2, ZADANIA NR 3.

W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatlu w postepowaniu na podstawie
art. 24 ust. 5 pkt 1 pzp (sekcja | pkt 13 zalgcznika nr 2) oprécz oswiadczenia okreslonego w pkt 3.2
wykonawca sklada wraz z tym o swiadczeniem i <OFERTA> albo na wezwanie zamawiaj gcego, na
podstawie pkt 3.11 i 8.9, aktualny na dzie n zlozenia odpis z wtasciwego rejestru lub z centralnej
ewidencji i informacji o dziatalno $ci gospodarczej . Jezeli wykonawca ma siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast ww. dokumentu sktada dokument lub
dokumenty wystawione (nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert) w kraju,
w ktérym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze nie
otwarto jego likwidacji ani nie ogtoszono upadio$ci.

W celu potwierdzenia spetniania przez wykonawce warunkéw udzialu w postepowaniu, ustalonych
w pkt 2 w zwigzku z art. 22 ust. 1b pkt 3 i art. 22d ust. 1 pzP, wykonawca sktada wraz z <OFERTA> albo
na wezwanie zamawiaj gcego na podstawie pkt 3.11 i 8.9, sporzgdzony wedtug wzoru zalgcznika nr 4
<WYKAZ DOSTAW> wykonanych w okresie ostatnich trzech lat przed uptywem terminu skladania ofert, tj. od
22 listopada 2015 r. do 22 listopada 2018 r. (a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym
okresie) dostaw okre slonych w pkt 2 odpowiednio dla ZADANIA NR 1, ZADANIA NR 2, ZADANIA NR 3. W <WYKAZIE
DOSTAW> nalezy podac¢ przedmiot umowy, miesigc i rok rozpoczecia oraz zakonczenia kazdej dostawy,
wartos¢ dostawy brutto w zilotych, atakze podmioty (odbiorcéw), na rzecz ktoérych dostawy zostaty
wykonane. Nalezy zatgczy ¢ dowody , o ktérych mowa w § 2 ust. 4 pkt 2 ROZPORZADZENIA, okre Slajace
czy wykazane dostawy zostaty wykonane nale zycie. W zakresie dotyczagcym formy oswiadczen
i dokumentow, stosuje sie odpowiednio przepisy § 14-16 ROZPORZADZENIA.

W celu potwierdzenia braku podstaw wykluczenia wykonawcy z udziatlu w postepowaniu na podstawie
art. 24 ust. 1 pkt 23 pzp (sekcja | pkt 12 zalgcznika nr 2) wykonawca przekaze zamawiajgcemu (bez
wezwania) oswiadczenie oraz ewentualnie dodatkowe dokumenty lub informacje, okreslone w pkt 7.5.
Wykonawca mo ze ztozy¢ wraz z <ofFerTA> oswiadczenie o przynale znosci albo braku przynale znosci do tej
samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(Dz. U. z 2017 r. poz. 229), formutuj gc je w jednej z nw. przyktadowych tre  $ci:

»Oswiadczam'-y, ze jako wykonawca nie nalge/-ymy do grupy kapitalowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumadw (Dz. U. z 2017 r. poz. 229)” albo

»,Oswiadczam'-y, ze jako wykonawca nalge/-ymy do grupy kapitatlowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumedw (Dz. U. z 2017 r. poz. 229) skladanv-y liste
podmiotow, razem z ktorymi naleze/-ymy do tej samej grupy kapitalowejw rozumieniu ww. ustawy'.

Potwierdzenie wniesienia wadium wymaganego na zasadach ustalonych w pkt 0.5 nastepuje poprzez
zamieszczenie w dokumentacji ofertowej odpowiednieg o dokumentu . W przypadkach gdy wadium
wnoszone jest w formach innych niz pienigdz, wykonawca zatgcza oryginat odpowiedniej gwarancji lub
poreczenia, czynigc to w sposob nieniszczacy jego struktury i tresci, tzn. bez dziurkowania i wszywania,
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np. w obwolucie z przezroczystej folii. W przypadku dokonania wptaty wadium przelewem wystarczajgce
jest zamieszczenie w tresci wzorcowego zatgcznika nr 1 <OFERTA> informacji 0 wptaceniu wadium.

3.8.Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w odniesieniu do

tego zamowienia lub jego czesci, polega¢ na zdolnosciach zawodowych innych podmiotéw, niezaleznie
od charakteru prawnego faczacych go z nim stosunkow prawnych. Wykonawca, ktory polega na
zdolnosciach innych podmiotéw, musi udowodni¢é zamawiajgcemu, ze realizujgc zamoOwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych
podmiotow do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji niniejszego
zamowienia. W celu oceny, czy wykonawca polegajgc na zdolnosciach innych podmiotow na ww.
zasadach, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
tego zamowienia oraz oceny, czy stosunek igczacy wykonawce z tymi podmiotami gwarantuje
rzeczywisty dostep do ich zasobdw, zamawiajacy zgda dokumentow, ktére okreslajg w szczegdlnosci:

a) zakres dostepnych wykonawcy zasobéw innego podmiotu;

b) sposéb wykorzystania zasob6w innego podmiotu, przez wykonawce, przy wykonywaniu zamoéwienia,

c) zakres i okres udziatu innego podmiotu przy wykonywaniu zaméwienia;

d) czy podmiot, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkéw udziatu
w postepowaniu dotyczacych kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktérych
wskazane zdolnosci dotycza.

3.9. Wykonawca wskazuje w dokumentacji ofertowej kazdg czes¢ zaméwienia, ktérej wykonanie zamierza
powierzy¢ podwykonawcy, i podaje nazwe (firme) podwykonawcy. Wykonanie czesci zamoOwienia
powierza sie na podstawie pisemnej odptatnej umowy o podwykonawstwo, zawartej miedzy wykonawcg
wybranym przez zamawiajgcego a innym podmiotem (podwykonawcg), gdzie przedmiotem umowy sg
Swiadczenia dot. czesci niniejszego zamodwienia. Jezeli zmiana albo rezygnacja z podwykonawcy
dotyczy podmiotu, na ktérego zasoby wykonawca powotywat sie, na zasadach okreslonych w pkt 3.8,
w celu wykazania spetniania warunkéw udzialu w postepowaniu wykonawca jest obowigzany wykazac¢
zamawiajgcemu, ze proponowany inny podwykonawca lub wykonawca samodzielnie spetia je
w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby wykonawca powotywat sie w trakcie
postepowania o udzielenie zamowienia.

3.10.Jezeli dokumenty ofertowe podpisuje osoba nieuprawniona do reprezentacji wykonawcy, wykonawca
zalgcza petnomocnictwo (w oryginale albo kopii notarialnie potwierdzonej za zgodnos¢ z oryginatem)
do podpisania oferty i oswiadczen.

3.11.Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamoéwienia, zamawiajgcy moze wezwaé wykonawcéw do ztozenia wszystkich lub niektorych
oswiadczen lub dokumentéw potwierdzajgcych, ze nie podlegajg wykluczeniu oraz spetniajg warunki
udzialu w postepowaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio
os$wiadczenia lub dokumenty nie sg juz aktualne, do ztozenia aktualnych oswiadczen lub dokumentow.

3.12.Zamawiajacy odrzuci oferte, ktérej tres¢ nie odpowiada tresci SIWZ, a zwlaszcza postanowieniom
pkt 3.1 w zwigzku z pkt 1, albo oferte niewazng na podstawie odrebnych przepiséw. Przestanki
powodujgce odrzucenie oferty podano w pkt 8.5.

4. Sposoéb obliczenia i podania ceny

Oferujgc realizacje zaméwienia w ramach ZADANIA, wykonawca wypetnia pkt 1a lub 1b lub 1c zatgcznika nr 1
<OFERTA>, z uwzglednieniem wymagan okreslonych w zatgczniku (odpowiednio) nr 1a, nr 1b, nr 1c, i podaje:
Cs - cena taczna za dostawe systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta systemu lub
jego autoryzowanego partnera w zaoferowanym okresie, tj. dla ZADANIA NR 1 i ZADANIA NR 2: na 3 lata / 4 lata / 5 lat, oraz dla
ZADANIANR 3: na 1 rok / 2 lata / 3 lata (od dnia odbioru systemu przez zamawiajacego);

Cuw — cena faczna za ustugi w zakresie wsparcia systemu, Swiadczone przez wykonawce w ciagu 6 miesiecy od dnia
odbioru systemu przez zamawiajacego.
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Catkowita cena za wykonanie danego  ZADANIA wynosi C = Cg + Cyy. Wszystkie ceny, w tym cene oferty
czesciowe] (ZADANIA) nalezy podaé liczbg i stownie, w ziotych (PLN) z doktadnoscig do setnej czesci.
W ramach ceny nalezy uwzgledni¢ wszystkie koszty oraz nalezne optaty i podatki, w szczegélnosci z tytutu
produkcji lub nabycia, transportu, ubezpieczenia, ustug towarzyszacych dostawom, podatku od towaréw
i ustug oraz ewentualne rabaty, dotyczgce wykonania zamowienia (jego czesci tj. ZADANIA).

5. Sposéb przygotowywania ofert i pozostatych dokumentéw

5.1.<OFERTE> oraz pozostatle dokumenty wymagane od wykonawcOw nalezy sporzadzi¢ w jezyku polskim,
w formie pisemnej (w postaci papierowej), scisle wedtug postanowien SIWZ. Wykonawca moze ztozy¢
jedng oferte zawierajgcg ceny obliczone zgodnie z pkt 4. ZloZzenie przez wykonawce wiecej niz jednej
oferty spowoduje odrzucenie wszystkich ofert ztozonych przez tego wykonawce.

5.2.Tres¢ oferty musi odpowiada¢ tresci SIWZ. W celu czytelnego zamieszczenia odpowiedniej ilosci
informacji zatgczniki do SIWZ mozna przetworzy¢ z zachowaniem ich wzorcowej tresci. <OFERTE> oraz
oswiadczenia dotyczagce wykonawcy, sktada on w oryginale. Inne dokumenty skladane sg w oryginale
lub kopii poswiadczonej za zgodnosc¢ z oryginatem. Poswiadczenia za zgodno$¢ z oryginalem dokonuje
w formie pisemnej lub w formie elektronicznej, odpowiednio wykonawca, wykonawcy wspolnie
ubiegajgcy sie o udzielenie zamowienia albo podwykonawca, w zakresie dokumentow, ktére kazdego
Z nich dotycza.

5.3.Wykonawca, ktéry zawart w dokumentach informacje stanowigce tajemnice jego przedsiebiorstwa
w rozumieniu przepisbw o zwalczaniu nieuczciwej konkurencji i chciatby skutecznie zastrzec, ze nie
mogg by¢ one udostepniane, powinien na koncu <OFERTY> sporzgdzonej wedtug zatgcznika nr 1 opisac,
ktére informacje zawarte w dokumentacji ofertowej nie mogg by¢ udostepnione.

5.4.Po uplywie terminu sktadania ofert nie mozna zastrzec zadnych informacji zawartych w ofertach, przy
czym wykonawca nie moze zastrzec swojej nazwy (firmy) oraz adresu swojej siedziby, a takze informacji
dotyczacych ceny, terminu wykonania zamdwienia i warunkow ptatnosci zawartych w ofercie.

5.5. Dokumentacja ofertowa, tj. <OFERTA> wraz z pozostatymi wymaganymi dokumentami, powinna stanowic
zbiér kolejno ponumerowanych kartek zawierajgcych tres¢, potgczonych w spos6b uniemozliwiajgcy
latwg dekompletacje. Egzemplarz dokumentacji ofertowej nalezy zamkngé w nieprzejrzystym
opakowaniu, w sposéb uniemozliwiajacy otwarcie bez widocznych skutkdw i zamiesci¢ na zewnatrz
nazwe (firme, imie i nazwisko), siedzibe/miejscowosé¢, adres (adres zamieszkania) wykonawcy i opis:

Urzad Rejestracji Produktow Leczniczych, Wyrobow Medycznych i Produktow Biobojczych
02-222 Warszawa, Al. Jerozolimskie 181C (pokoj 08 Kancelaria Gtéwna)
DOKUMENTACJA OFERTOWA NA DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE WSPARCIA DOSTARCZONYCH SYSTEMOW
(numer referencyjny: UR.BAG.AGZ.26.11.2018.SC)
Otwiera komisja przetargowa, nie wczesniej niz w dniu 23 listopada 2018 r. o godzinie 11:00

5.6.Dokumenty zawierajgce informacje, o ktérych mowa w pkt5.3, nalezy umiesci¢c w osobnym
wewnetrznym opakowaniu, przy czym strony powinny by¢ ze sobag potgczone i ponumerowane
z zachowaniem ciggtosci numeracji stron dokumentaciji ofertowej.

5.7.Wykonawca moze, przed uptywem terminu skfadania ofert, zmieni¢ lub wycofa¢ ztozong przez siebie
oferte pod warunkiem, ze zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmian lub
wycofaniu. Powiadomienie o wprowadzeniu zmian lub wycofaniu powinno byé oznaczone zgodnie
z pkt 5.5, z dopiskiem ,ZMIANA” lub ,WYCOFANIE”.

6. Miejsce i termin skfadania ofert wraz z wymaganymi dokumentami

6.1. Wymagane od wykonawcow dokumenty okreslone w pkt 3 i 5, w tym <OFERTE>, nalezy zlozy¢ w formie
pisemnej (papierowej) w Kancelarii Gtéwnej URPLWMIPB, pokéj 08 , w terminie uptywajgcym w dniu
23 listopada 2018 r. o0 godzinie 10:00 .

6.2. W uzasadnionych przypadkach zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic¢ tre$¢
SIWZ. Dokonane w ten sposéb zmiany uzupetnig tres¢ SIWZ, przez co stang sie jej integralng czescia.

7
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Zamawiajacy niezwlocznie przekaze wszelkie zmiany tresci SIWZ wszystkim wykonawcom, ktérym
przekazat SIWZ, a takze zamiesci zmiany SIWZ na stronie internetowej bip.urpl.gov.pl/pl

6.3.Jezeli w wyniku zmiany tresci SIWZ nieprowadzgcej do zmiany tresci ogtoszenia o zamoéwieniu jest
niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, zamawiajgcy przedtuzy termin skladania
ofert i poinformuje o tym wykonawcow, ktérym przekazat SIWZ, a takze zamiesci te informacje na stronie
bip.urpl.gov.plipl. Jezeli zmiana tresci SIWZ prowadzi do zmiany tresci ogtoszenia o zamowieniu, to
Zamawiajgcy niezwiocznie po zamieszczeniu zmiany tresci ogloszenia o zaméwieniu w Biuletynie
Zaméwien Publicznych zamiesci informacje o zmianach na stronie bip.urpl.gov.pl/pl

6.4. Zamawiajgcy moze przedtuzy¢ termin skladania ofert w przypadku wniesienia odwotania wobec tresci
ogtoszenia o zamowieniu lub postanowien SIWZ.

6.5.Wszelkie prawa i zobowigzania zamawiajgcego oraz wykonawcy ustalone w odniesieniu do terminu
ustalonego pierwotnie - podlegajg nowemu, tzn. przedtuzonemu terminowi.

6.6. Dokumentacje ofertowe, ktére zamawiajgcy otrzymat po uptywie terminu okreslonego w pkt 6.1
Z zastrzezeniem postanowien pkt 6.2-6.5, zostang zwrécone wiasciwym wykonawcom.

7. Prowadzenie postepowania; otwarcie ofert; termin zwigzania ofertg

7.1.W trakcie postepowania zamawiajgcy sporzgdza pisemny protokét potwierdzajgcy przebieg
postepowania o0 udzielenie zamowienia w trybie przetargu nieograniczonego. Protok6t wraz
z zatgcznikami, ktére stanowig oferty, opinie biegtych, oswiadczenia, zawiadomienia, wnioski, inne
dokumenty i informacje skladane przez zamawiajgcego i wykonawcOw, jest jawny. Z zastrzezeniem
pkt 5.3, 5.6 wszystkie oferty sg jawne od chwili ich otwarcia, natomiast pozostate zatgczniki do protokotu
zamawiajgcy moze udostepni¢ po dokonaniu wyboru oferty najkorzystniejszej albo po uniewaznieniu
postepowania.

7.2.W dniu 23 listopada 2018 r. w siedzibie zamawiajgcego w Warszawie, Al. Jerozolimskie 181C (pokdj
108), o godzinie 11:00 rozpocznie sie jawne otwarcie ofert (dokumentacji ofertowych).

7.3.Bezposrednio przed otwarciem ofert upowazniony przedstawiciel poda taczng kwote, jakg zamawiajgcy
zamierza przeznaczy¢ na sfinansowanie zamoéwienia. Po otwarciu kazdej oferty zostang podane
i odnotowane w protokole postepowania, nastepujgce informacje zawarte w ofertach: « nazwy (firmy)
oraz adresy wykonawcéw ¢ ceny za wykonanie czesci zamdéwienia, tj. ZADANIA objetego ofertg
informacje dotyczgce terminu wykonania zamoéwienia, okresu gwarancji i warunkdw pfatnosci.

7.4.Niezwtocznie po otwarciu ofert zamawiajgcy zamiesci na stronie bip.urpl.gov.pl/pl informacje dotyczace:
a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia w odniesieniu do jego czesci (ZADAN);
b) firm oraz adreséw wykonawcéw, ktérzy ztozyli oferty w terminie;
c) cen, terminu wykonania zamowienia, okresu gwarancji, warunkOw ptatnosci zawartych w ofertach.

7.5.W terminie 3 dni od zamieszczenia informacji, o ktérych mowa w pkt 7.4, wykonawca przeka ze
zamawiaj gcemu o $wiadczenie o przynale znosci albo braku przynale znosci do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow.
W przypadku stwierdzenia przynaleznosci do tej samej grupy kapitatowej wykonawca skfada wraz z ww.
oswiadczeniem dowody (dokumenty lub informacje) potwierdzajace, ze powigzania z innym wykonawca,
ktory zlozyt odrebng oferte, nie prowadzg do zakilécenia konkurencji w postepowaniu o udzielenie
zamoéwienia. Ww. oswiadczenie oraz ewentualne dowody postuzg zamawiajgcemu do weryfikaciji
podstawy wykluczenia wykonawcy, okreslonej wart. 24 ust. 1 pkt 23 pzp oraz w sekcji | pkt12
zalgcznika nr 2. Obowigzek ten zostanie speilniony w przypadku, gdy wykonawca przekazat
zamawiajgcemu oswiadczenie wraz z <OFERTA> w sposoOb okreslony w pkt 3.6.

7.6.Z zastrzezeniem wynikajgcym z postanowien pkt 6.2-6.5, wykonawca jest zwigzany ofertg (czesciowa)
w okresie uptywajgcym w dniu 22 grudnia 2018 r.

7.7.Wykonawca samodzielnie lub na wniosek zamawiajgcego moze przediuzy¢ termin zwigzania oferta,
z tym ze zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania ofertg

8
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7.8.

8.1.

8.2.

8.3.

8.4.

8.5.

zwréci¢ sie do wykonawcow o wyrazenie zgody na przediuzenie tego terminu o oznaczony okres, nie
diuzszy jednak niz 60 dni. Odmowa wyrazenia ww. zgody nie powoduje utraty wadium. Ewentualne
whniesienie odwotania po uptywie terminu skfadania ofert powoduje zawieszenie biegu terminu zwigzania
ofertg do czasu ogloszenia przez Krajowg lzbe Odwotawczg orzeczenia w formie wyroku /
postanowienia konczacego postepowanie odwotawcze.

Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedituzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania ofertg. Jezeli przediuzenie terminu zwigzania oferta dokonywane jest po wyborze oferty
najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przedluzenia dotyczy jedynie
wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza.

Sprawdzanie ztozonych dokumentow, w tym ofert oraz sposoéb i kryteria oceny, prowadzace do
wyboru oferty najkorzystniejszej

Zamawiajagcy wzywa, W wyznaczonym przez siebie terminie, do ziozenia wyjasnier dotyczgcych
oswiadczen lub dokumentdw, potwierdzajgcych brak podstaw wykluczenia, spetnianie warunkéw udziatu
w postepowaniu, o ile takie warunki zostaly okre$lone przez zamawiajgcego, a takze spetnianie przez
oferowane dostawy danych wymagan, jezeli takie wymagania zamawiajacy okreslit.

Jezeli wykonawca nie ztozyt oswiadczen, o ktérych mowa w pkt 3.2 i 3.3, oswiadczen lub dokumentéw
potwierdzajgcych okolicznosci, o ktérych mowa w pkt 8.1, lub innych dokumentéw niezbednych do
przeprowadzenia postepowania, oswiadczenia lub dokumenty sg niekompletne, zawierajg btedy lub
budzg wskazane przez zamawiajgcego watpliwosci, zamawiajgcy wzywa do ich zlozenia, uzupetnienia
lub poprawienia lub do udzielania wyjasnierr w terminie przez siebie wskazanym, chyba ze mimo ich
ztozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta wykonawcy podlega odrzuceniu
albo konieczne bytloby uniewaznienie postepowania. Jezeli wykonawca nie ziozyl wymaganych
petnomocnictw, albo ztozyt wadliwe petnomocnictwa, zamawiajagcy wzywa do ich ztozenia w terminie
przez siebie wskazanym, chyba Ze mimo ich ztozenia oferta wykonawcy podlega odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.

Na zgdanie zamawiajgcego i w wyznaczonym przez niego terminie wykonawca przedstawi oryginaty lub
notarialnie poswiadczone kopie dokumentéw, jezeli ztozona przez wykonawce kopia dokumentu jest
nieczytelna lub budzi watpliwosci co do jej prawdziwo$ci.

Zamawiajacy moze wykluczyé wykonawce na kazdym etapie postepowania. Przestanki, na podstawie
ktorych zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamOwienia okreslone sa
w art. 24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzP, a takze zostaly przytoczone w sekcji | pkt 1-13
zalgcznika nr 2. Wykluczenie wykonawcy nastepuje w przypadkach okreslonych w art. 24 ust. 7 pzpP,
z zastrzezeniem okolicznosci, o ktérych mowa w art. 24 ust. 8-11 pzP, umozliwiajgcych zamawiajgcemu
zastosowanie procedury sanacyjnej w odniesieniu do danego wykonawcy, o ile ten wykonawca
udowodni, ze wdrozyt odpowiednie dziatania naprawcze. Zamawiajgcy poinformuje niezwtocznie
wszystkich wykonawcow o wykonawcach, ktérzy zostali wykluczeni z postepowania, podajac
uzasadnienie faktyczne i prawne. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

W toku badania i oceny ofert zamawiajgcy moze zgda¢ od wykonawcow wyjasnien dotyczacych tresci
ztozonych przez nich ofert. Niedopuszczalne jest prowadzenie miedzy zamawiajacym a wykonawcag
negocjacji dotyczacych ziozonej oferty oraz dokonywanie jakiejkolwiek zmiany w jej tresci,
Z wylgczeniem poprawienia przez zamawiajgcego w ofercie ewentualnych:

a) oczywistych omytek pisarskich,
b) oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji rachunkowych danych poprawek,

c)

innych omytek, ktére polegajg na niezgodnosci oferty z SIWZ i nie powodujg istotnych zmian w tresci
oferty.

O dokonaniu jakiejkolwiek z ww. poprawek zamawiajgcy niezwtocznie zawiadomi wykonawce, ktorego oferta
zostata poprawiona.
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8.6. Zamawiajacy odrzuci oferte czesciowa, jezeli:
a) oferta jest niezgodna z PzP lub niewazna na podstawie odrebnych przepisow;
b) tres¢ oferty nie odpowiada tresci SIWZ, z zastrzezeniem pkt 8.5.c;
c) zitozenie oferty stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurenciji;
d) oferta zawiera razgco niskg cene w stosunku do przedmiotu zaméwienia; odrzucenie w nastepstwie
wykonania czynnosci, o ktérych mowa w art. 90 ust. 1-3 pzp;
e) oferte ztozyt wykonawca wykluczony z udzialu w postepowaniu o udzielenie zamowienia;
f) oferta zawiera btedy w obliczeniu ceny;
g) wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omyiki,
o ktoérej mowa w pkt 8.5.c;
h) wykonawca nie wyrazit zgody, o ktérej mowa w pkt 7.7, na przedtuzenie terminu zwigzania oferta;
i) wadium nie zostato wniesione przez wykonawce lub zostalo wniesione w sposéb nieprawidtowy.
Zamawiajgcy poinformuje niezwtocznie wszystkich wykonawcéw o wykonawcach, ktérych oferty zostaty
odrzucone oraz powodach odrzucenia oferty, podajgc uzasadnienie faktyczne i prawne.

8.7. Oferty zostang ocenione odrebnie w kazdej czesci zamdwienia (ZADANIU) na podstawie kryteridw:

a) (kCs 50%) cena taczna za dostawe systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta
systemu lub jego autoryzowanego partnera w zaoferowanym okresie, o ktéorym mowa w lit. ¢; sposréd ofert
podlegajgcych ocenie oferta zawierajgca najnizszg cene brutto okreslong zgodnie z postanowieniami
pkt 4, w pkt 1a lub 1b lub 1c <ofFerTY>, otrzyma 50,00 pkt, a pozostate oferty uzyskajg mniejszg liczbe
punktéw, obliczong wedtug wzoru:

najnizsza cena sposrod ofert podlegajacych ocenie

cena oferty rozpatrywanej

b) (kCuw10%) cena faczna za ustugi w zakresie wsparcia systemu, $wiadczone przez wykonawce w ciagu 6 miesiecy od
dnia odbioru systemu przez zamawiajacego; sposrod ofert podlegajacych ocenie oferta zawierajgca najnizsza
cene brutto okreslong zgodnie z postanowieniami pkt 4, w pkt 1la lub 1b lub 1c <OFERTY>, otrzyma
10,00 pkt, a pozostate oferty uzyskajg mniejsza liczbe punktéw, obliczong wedtug wzoru:

kCs= +50,00 pkt

najnizsza cena sposréd ofert podlegajacych ocenie
cena oferty rozpatrywanej
c) (kOwp 10%) okres podstawowego wsparcia technicznego systemu, ktére zapewnia producent systemu lub jego
autoryzowany partner, trwajacy minimum 3 lata dla ZADANIA NR 1 i ZADANIA NR 2 oraz minimum 1 rok dla ZADANIA NR 3,
od dnia odbioru systemu przez zamawiajacego; oferty podlegajgce ocenie otrzymajg punktacje w zakresie
0,00-10,00 przy zatozeniu, ze oferta z ww. okresem trwajgcym w odniesieniu do:

- ZADANIENR1 lub ZADANIE NR 2 — 3 lata uzyska 0,00 pkt, 4 lata uzyska 5,00 pkt, 5 lat uzyska 10,00 pkt;
- ZADANIENR 3—1 rok uzyska 0,00 pkt, 2 lata uzyska 5,00 pkt, 3 lata uzyska 10,00 pkt;

kCuw=

+10,00 pkt

d) (kOew 30%) okres gwarancji ustug wykonanych przez wykonawce w zakresie wsparcia systemu, trwajacy minimum
6 miesiecy od dnia zakonczenia wykonywania ww. ustug; oferty podlegajgce ocenie otrzymajg punktacje
w zakresie 0,00-30,00 przy zatozeniu, ze oferta z ww. okresem trwajgcym 6 miesiecy od dnia zakonczenia
ustug w zakresie wsparcia systemu uzyska 0,00 pkt, oferta z ww. okresem gwarancji trwajgcym 1 rok od
dnia zakonhczenia ustug w zakresie wsparcia systemu uzyska 10,00 pkt, oferta z ww. okresem gwarancji
trwajgcym 2 lata od dnia zakonczenia ustug w zakresie wsparcia systemu uzyska 30,00 pkt

Suma (kCstkCuwtkOwp+kOew) Ocen punktowych stanowi koncowg liczbe punktéw otrzymanych przez oferte
w czesci dot. ZADANIA NR 1, ZADANIA NR 2, ZADANIA NR 3. Najkorzystniejszg jest oferta, ktéra uzyska najwiekszg
taczna punktacje. Jezeli nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, zamawiajacy sposréd tych ofert wybiera
oferte z najnizszg ceng C = Cs + Cyw. W przypadku, gdy zostaly ztozone oferty o takiej samej cenie C,
zamawiajgcy wezwie wykonawcow, ktérzy ziozyli te oferty, do ztozenia w terminie okreslonym przez
zamawiajgcego ofert dodatkowych.

8.8.Jezeli ztozono oferte, ktérej wybér prowadzitby do powstania u zamawiajgcego obowigzku podatkowego
zgodnie z przepisami o podatku od towaréw i ustug, zamawiajgcy w celu oceny takiej oferty dolicza do
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przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢é zgodnie z tymi
przepisami. Wykonawca, skladajgc oferte, informuje zamawiajgcego, czy wybor oferty bedzie prowadzi¢
do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez
kwoty podatku.

8.9.W przypadku, gdy wykonawca, ktérego oferta zostata najwyzej oceniona, nie ztozyt wraz z ofertg <WYKAzu
DOSTAW> oraz dowodéw, o ktérych mowa w pkt 3.5 iprzepisach 8 2 ust. 4 pkt 2 ROZPORZADZENIA,
zamawiajgcy wezwie tego wykonawce do zlozenia w wyznaczonym, nie krotszym niz 5 dni, terminie
aktualnych na dzien zlozenia o$wiadczen lub dokumentéw, okreslonych w pkt 3.5 oraz ww. przepisach
ROZPORZADZENIA, potwierdzajgcych spetnianie warunkéw udzialu w postepowaniu. Zamawiajgcy uzna
ten obowigzek za spetniony w przypadku, gdy wykonawca ziozyt dobrowolnie wraz z <OFERTA> wymagany
<WYKAZ DOSTAW> oraz dowody, okreslone w pkt 3.5. Zamawiajgcy moze wezwac¢ wykonawce, ktérego
oferta zostata najwyzej oceniona, do ziozenia w wyznaczonym, nie krotszym niz 5 dni, terminie
aktualnych na dzien ztozenia o$wiadczen lub dokumentéw, okreslonych w pkt 3.4 oraz przepisach § 5
pkt 1,2,3,5,6i9 ROzZPORZADZENIA, potwierdzajgcych brak podstaw wykluczenia z postepowania
0 udzielenie zaméwienia.

8.10.Zamawiajacy poinformuje niezwtocznie wszystkich wykonawcéw o wyborze najkorzystniejszej oferty,
podajgc nazwe albo imie i nazwisko, siedzibe albo miejsce zamieszkania i adres, jezeli jest miejscem
wykonywania dziatalnosci wykonawcy, ktérego oferte wybrano, oraz nazwy albo imiona i nazwiska,
siedziby albo miejsca zamieszkania i adresy, jezeli sg miejscami wykonywania dziatalno$ci
wykonawcéw, ktdérzy zlozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny
ofert i tgczng punktacje. Informacje te zamawiajgcy udostepni na stronie bip.urpl.gov.pl/pl

9. Formalnosci, jakie powinny zosta¢ dopetnione po wyborze oferty w celu zawarcia umowy;
zabezpieczenie nalezytego wykonania umowy; przestanki powodujgce uniewaznienie przetargu

9.1.Zamawiajgcy niezwilocznie przekaze wybranemu wykonawcy zawiadomienie o wyborze jego oferty,
w ktérym zostang podane ceny za wykonanie ZADANIA NR 1 lub ZADANIA NR 2 lub ZADANIA NR 3, rozliczane na
zasadach okreslonych w istotnych postanowieniach umowy (zatgcznik nr5), odpowiednio do cze$ci
zamoOwienia (ZADANIA), a takze zostanie okreslony termin zawarcia umowy. Zamawiajacy wymaga, aby
wykonawca zawart z nim umowe w sprawie zamodwienia publicznego na warunkach okreslonych
w zalgczniku nr 5 — ISTOTNE POSTANOWIENIA UMOWY. Termin zawarcia umowy nie bedzie krétszy niz 5 dni
od dnia przestania przy uzyciu poczty elektronicznej lub faksu zawiadomienia, o ktorym mowa
w pkt 8.11, oraz nie przekroczy terminu zwigzania ofertg. Zawarcie umowy moze nastgpi¢ przed
uptywem ww. terminu, jezeli zlozono tylko jedng oferte lub uptynagt termin do wniesienia odwotania na
czynnosci zamawiajgcego wymienione w art. 180 ust. 2 PzP lub w nastepstwie jego wniesienia Krajowa
Izba Odwotawcza ogtosita wyrok lub postanowienie konczgce postepowanie odwotawcze.

9.2.Zamawiajgcy nie bedzie zgda¢ wniesienia zabezpieczenia nalezytego wykonania umowy od wykonawcy,
ktéremu udzieli zamdwienia w catosci lub w czesci.

9.3.Jezeli wykonawca, ktorego oferta zostata wybrana, uchyla sie od zawarcia umowy w sprawie
zamowienia publicznego, zamawiajgcy moze wybrac¢ oferte najkorzystniejszg sposréd pozostatych ofert,
bez przeprowadzania ich ponownego badania i oceny, chyba, ze zachodzg przestanki uniewaznienia
postepowania, 0 ktérych mowa w pkt 9.4 .

9.4. Zamawiajacy uniewazni przetarg nieograniczony w odniesieniu do czesci zamdwienia (ZADANIA), jezeli:

a) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu;

b) cena najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote, ktérg zamawiajgcy
zamierza przeznaczy¢ na sfinansowanie zaméwienia, chyba ze zamawiajgcy moze zwiekszy¢ te kwote
do ceny najkorzystniejszej oferty;

c) w przypadkach, o ktérych mowa w art. 91 ust. 5 Pzp, zlozono oferty dodatkowe o takiej samej cenie,
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d) wystgpita istotna zmiana okoliczno$ci powodujgca, ze prowadzenie postepowania lub wykonanie
zamowienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzieg;
e) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie niepodlegajgcej
uniewaznieniu umowy w sprawie zamowienia publicznego.
O uniewaznieniu postepowania przed uptywem terminu skfadania ofert / po uptywie terminu sktadania ofert /,
zamawiajgcy rownoczesnie zawiadomi, podajgc uzasadnienie faktyczne i prawne, wszystkich wykonawcéw,
ktorzy ubiegali sie o udzielenie zamowienia / ktérzy zlozyli oferty /, a takze udostepni te informacje na stronie
bip.urpl.gov.pl/pl

10. Srodki ochrony prawnej, przystugujace wykonawcy w toku postepowania

10.1.Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu tego zamoéwienia oraz
ponidést lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisow PzP,
przystuguje odwotanie oraz skarga do sadu, w okolicznosciach okreslonych w Dziale VI pzp. Odwotanie
przystuguje wytgcznie od niezgodnej z przepisami PzP czynnosci zamawiajgcego podjetej
w postepowaniu 0 udzielenie zaméwienia lub zaniechania czynnosci, do ktérej zamawiajgcy jest
zobowigzany na podstawie pzp. Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz
postanowien SIWZ przystugujg rowniez organizacjom wpisanym na liste organizacji uprawnionych do
wnoszenia srodkdw ochrony prawnej, prowadzong przez Prezesa Urzedu Zaméwien Publicznych.

10.2.Poniewaz warto$¢ zamowienia, stanowigca catkowite szacunkowe wynagrodzenie wykonawcy bez
podatku od towardw i ustug jest mniejsza niz kwoty okreslone w przepisach wydanych na podstawie
art. 11 ust. 8 pzP, odwotanie w przetargu nieograniczonym przystuguje zgodnie z art. 180 ust. 2 PzP
wytgcznie wobec czynnosci: opisu przedmiotu zamodwienia, okreslenia warunkéw udziatu
w postepowaniu, wykluczenia odwolujgcego z postepowania, odrzucenia oferty odwotujgcego lub
wyboru najkorzystniejszej oferty.

10.3.0dwotanie powinno wskazywa¢ czynnos¢ lub zaniechanie zamawiajgcego, ktorej zarzuca sie
niezgodnos¢ z pzp, zawiera¢ zwiezle przedstawienie zarzutdéw, okreslac zgdanie oraz okolicznosci
faktyczne i prawne uzasadniajgce wniesienie odwotania.

10.4.0dwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej w postaci papierowej

albo w postaci elektronicznej, opatrzone odpowiednio wlasnorecznym podpisem albo kwalifikowanym
podpisem elektronicznym. Odwotanie w przetargu nieograniczonym wnosi sie w terminie 5 dni od dnia:

a) zamieszczenia ogtoszenia o zamdéwieniu w Biuletynie Zaméwien Publicznych lub SIWZ na stronie
bip.urpl.gov.pl/pl

b) przestania przy uzyciu poczty elektronicznej lub faksu przez zamawiajgcego informacji o czynno$ci
Zamawiajgcego stanowigcej podstawe do wniesienia odwotania;

c) w ktorym powzieto lub przy zachowaniu nalezytej starannosci mozna bylo powzig¢ wiadomosé
o okolicznosciach stanowigcych podstawe do wniesienia odwotania.

10.5.0dwotujgcy przesyta kopie odwotania zamawiajgcemu przed uptywem terminu do wniesienia odwotania
w taki spos@b, aby mogt on zapozna¢ z jego trescig przed uptywem tego terminu. Domniemywa sie, iz
zamawiajgcy mogt zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli
przestanie jego kopii nastgpito przy uzyciu poczty elektronicznej na adres zampubl@urpl.gov.pl lub
faksem na numer 22 49 21 149, przed uptywem terminu do jego wniesienia.

10.6.Wykonawca moze w terminie przewidzianym w pkt 10.4 poinformowa¢ zamawiajgcego o niezgodnej
(w jego rozumieniu) z przepisami PzP czynno$ci podjetej przez zamawiajgcego lub zaniechaniu
czynnosci, do ktorej jest on zobowigzany na podstawie PzP, na ktére nie przystuguje odwotanie na
podstawie art. 180 ust. 2 PzP, 0 czym jest mowa takze w pkt 10.2. W przypadku uznania zasadnosci
przekazanej informacji zamawiajgcy powtarza czynnos¢ albo dokonuje czynnosci zaniechanej,
informujgc o tym wykonawcéw w spos6b przewidziany w pzp dla tej czynnosci, na co nie przystuguje
odwotanie, z zastrzezeniem art. 180 ust. 2 PzP.
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10.7.W przypadku wniesienia odwotania zamawiajgcy zawiesza bieg terminu zwigzania ofertg do czasu
ogtoszenia orzeczenia przez Krajowg lzbe Odwotawczg oraz nie mozna zawrze¢ umowy do czasu
ogtoszenia orzeczenia przez Krajowa I1zbe Odwotawcza.

10.8.Zamawiajagcy przesyla niezwlocznie, nie pozniej niz w terminie 2 dni od dnia otrzymania, kopie
odwotania innym wykonawcom uczestniczacym w postepowaniu o udzielenie zamodwienia, a jezeli
odwotanie dotyczy tresci ogloszenia o zamowieniu lub postanowien SIWZ, zamieszcza jg réwniez na
stronie bip.urpl.gov.pl/pl, na ktdrej jest zamieszczone ogtoszenie o zamoéwieniu lub jest udostepniana
SIWZ, wzywajgc wykonawcow do przystapienia do postepowania odwotawczego.

10.9.Wykonawca moze zglosi¢ przystgpienie do postepowania odwotawczego w terminie 3 dni od dnia
otrzymania kopii odwotfania, wskazujgc strone, do ktorej przystepuje, i interes w uzyskaniu
rozstrzygniecia na korzysc¢ tej strony. Zgtoszenie przystgpienia dorecza sie Prezesowi Krajowej Izby
Odwotawczej w formie pisemnej w postaci papierowej albo w postaci elektronicznej, opatrzone
odpowiednio wlasnorecznym podpisem albo kwalifikowanym podpisem elektronicznym, a jego kopie
przesyta sie zamawiajgcemu oraz wykonawcy wnoszacemu odwotanie. Wykonawcy, ktérzy przystapili
do postepowania odwotawczego, stajg sie uczestnikami tego postepowania, jezeli majg interes w tym,
aby odwotanie zostato rozstrzygniete na korzysc¢ jednej ze stron.

10.10.Zamawiajgcy lub odwolujgcy moze zgtosi¢ opozycje przeciw przystgpieniu innego wykonawcy nie
pézniej niz do czasu otwarcia rozprawy Krajowej Izby Odwotawczej. Do postepowania odwotawczego
stosuje sie odpowiednio przepisy Kodeksu postepowania cywilnego o sadzie polubownym
(arbitrazowym), jezeli PzP nie stanowi inaczej.

10.11.0dwotanie podlega rozpoznaniu przez Krajowag lzbe Odwotawczg, jezeli nie zawiera ono brakow
formalnych oraz uiszczono wpis najpézniej do dnia uptywu terminu do wniesienia odwotania, a dowéd
uiszczenia wpisu dotgczono do odwotania.

11. Sposéb porozumiewania sie zamawiajgcego z wykonawcami oraz osoby uprawnione do
porozumiewania sie z wykonawcami, w tym do udzielania wyjasnien tresci SIWZ

11.1.Komunikacja miedzy zamawiajacym a wykonawcami odbywa sie¢ w sposéb okreslony w pkt 0.3,
w szczegOlnosci przy uzyciu poczty elektronicznej (e-mail zamawiajgcego: zampubl@urpl.gov.pl) lub za
posrednictwem faksu (numer faksu zamawiajgcego: 22 49 21 149), co dotyczy przekazywania wyjasnien
tresci SIWZ, zawiadomien, wnioskéw, informacji. Do porozumiewania sie z wykonawcami uprawniony
jest pracownik zamawiajgcego (e-mail) zampubl@urpl.gov.pl

11.2.Wykonawca moze zwrdci¢ sie do zamawiajgcego zgodnie z pkt11.1, o wyjasnienie tresci SIWZ.
Zamawiajacy niezwtocznie udzieli wyjasnien, nie pdzniej niz na 2 dni przed uptywem terminu skfadania
ofert, pod warunkiem, ze wniosek o wyjasdnienie tresci SIWZ zamawiajgcy otrzyma w terminie do
19 listopada 2018 r. Tre$¢ zapytah wraz z wyjasnieniami zamawiajgcy przekaze wykonawcom, ktérym
przekazat SIWZ, bez ujawniania zrodta zapytania oraz zamiesci na stronie bip.urpl.gov.pl/pl
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OFERTA

ZAMAWIAJ ACY: Urzad Rejestracji Produktéw Leczniczych,
Wyrobéw Medycznych i Produktéw Biobojczych
02-222 Warszawa, Al. Jerozolimskie 181C

W odpowiedzi na publiczne ogtoszenie o zamdéwieniu, my ni zej podpisani

(imie i nazwisko osoby lub 0séb uprawnionych do ztozenia/podpisania oferty)
dziataj gc w imieniu i na rzecz:

Nazwa wykonawcy, siedziba (kod, miejscowosc), adres (ulica, nr budynku, nr lokalu) |
Imie i nazwisko wykonawcy, miejsce wykonywania dziatalno$ci albo miejsce zamieszkania (kod, miejscowosc),
adres (ulica, nr budynku, nr lokalu), jezeli jest miejscem wykonywania dziatalno$ci wykonawcy

REGON NIP
Cztonkowie wladz (dot. 0s6b prawnych) | Wtasciciel/-e (dot. 0séb fizycznych)

e—mail: telefon/-y: faks:

przestrzegajac scisle postanowien specyfikacji istotnych warunkéw zaméwienia (SIWZ) sktadamy oferte
w postepowaniu o udzielenie zamoéwienia publicznego w trybie przetargu nieograniczonego, w przedmiocie:
DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE WSPARCIA DOSTARCZONYCH SYSTEMOW

1. Oferujemy dostarczy¢, zainstalowaé, wyda¢ zamawiajgcemu i uruchomié w jego infrastrukturze
w terminie 10 dni od dnia zawarcia umowy, system informatyczny (dalej ,,System”) a mianowicie:

1a) ZADANIE NR 1 / system do zarzadzania informacjg i zdarzeniami bezpieczenstwa (SIEM Security Information and Event
Management) w formie maszyny wirtualnej, ............ocoooiiiiiiiiiiiiiii e, (nazwa Systemu, wersja, producent),
spetniajgcy wszystkie wymagania okreslone w zalgczniku nr la do SIWZ, przy zastosowaniu
nast epujacych cen brutto (wraz z naleznym podatkiem od towaréw i ustug):

Cs correieee PLN (Stownie ZIotyCh: ... )
cena faczna za dostawe Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego
autoryzowanego partnera w okresie trwajacym 3 lata* / 4 lata* / 5 lat* (*niewfasciwe skreslic/usunacd) od dnia odbioru Systemu
przez zamawiajacego

CUW cerrrmreeeeieee e PLN (Stownie ZIOtyCh: ... )
cena faczna za ustugi w zakresie wsparcia Systemu, $wiadczone przez nas w ciagu 6 miesiecy od dnia odbioru Systemu
przez zamawiajacego

Catkowita cena (C = C s + Cyyw) za wykonanie ZADANIANRTWYNOSI .........ccouveinivinineinnnn. PLN
(STOWNIE ZIO Y CN: .. e e e e )
w tym podatek od towaréw i ustug w wysokosSCi ...........occeiiiiiiiiinin PLN

W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner
zapewnia podstawowe wsparcie techniczne Systemu na okres 3lat* / 4 lat* / 5 lat* (*niewlasciwe skreslic/
usungc) liczac od dnia odbioru Systemu przez zamawiajgcego, obejmujgce konsultacje dotyczgce konfiguracji
Systemu, serwis gwarancyjny oraz dostep do aktualizacji Systemu i wzorcow zagrozen.

Na wykonane przez nas ustugi w zakresie wsparcia Sy  stemu udzielimy gwarancji  obowigzujgcej przez
6 m-cy* / 1 rok* / 2 lata* (*niewtasciwe skresli¢/usunac) od dnia zakonczenia ustug w zakresie wsparcia Systemu.
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1b) ZADANIE NR 2 / system ochrony poczty elektronicznej (SOP) w formie maszyn wirtualnych, ............................
(nazwa Systemu, wersja, producent), spetniajgcy wszystkie wymagania okreslone w zatgczniku nr 1b do SIWZ, przy
zastosowaniu nast epujacych cen brutto (wraz z naleznym podatkiem od towardw i ustug):

Cs o PLN (Stownie ZIOtyCh: ... )
cena faczna za dostawe Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego
autoryzowanego partnera w okresie trwajacym 3 lata* / 4 lata* / 5 lat* (*niewfasciwe skreslic/usunac) od dnia odbioru Systemu
przez zamawiajacego

CUW cererereeennieeiiiine e PLN (Stownie ZIotyCh: ... )

cena faczna za ustugi w zakresie wsparcia Systemu, Swiadczone przez nas w ciagu 6 miesiecy od dnia odbioru Systemu
przez zamawiajacego

Catkowita cena (C = C s + Cyy) za wykonanie ZADANIANR2WYNOSI ........c.veuvieiuiaenineannnns PLN
(STOWNIE ZIO YO .. e e e e e e )
w tym podatek od towaréw i ustug w wysokos$cCi ............oeiiiii i PLN

W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner
zapewnia podstawowe wsparcie techniczne Systemu na okres 3lat* / 4 lat* / 5 lat* (*niewfasciwe skreslic/
usungc), liczac od dnia odbioru Systemu przez zamawiajgcego, obejmujgce konsultacje dotyczgce konfiguracji
Systemu, serwis gwarancyjny oraz dostep do aktualizacji Systemu i wzorcOw zagrozen.

Na wykonane przez nas ustugi w zakresie wsparcia Sy  stemu udzielimy gwarancji  obowigzujgcej przez
6 m-cy* / 1 rok* / 2 lata* (*niewfasciwe skreslic/usunaé) od dnia zakonczenia ustug w zakresie wsparcia Systemu.

1c) ZADANIE NR 3 | system do zarzadzania infrastrukturg teleinformatyczng (SZI) w formie maszyny wirtualnej,
............................ (nazwa Systemu, wersja, producent), spetniajgcy wszystkie wymagania okreslone w zatgczniku
nr 1c do SIWZ, przy zastosowaniu nast epujacych cen brutto (wraz z naleznym podatkiem od towaréw
i ustug):

Cs correieee PLN (Stownie ZIotyCh: ... )
cena faczna za dostawe Systemu, w tym podstawowe wsparcie techniczne zapewnione przez producenta Systemu lub jego
autoryzowanego partnera w okresie trwajacym 3 lata* / 4 lata* / 5 lat* (*niewlasciwe skreslic/usunacd) od dnia odbioru Systemu
przez zamawiajacego

CUW cerereenerenieeeaaiaens PLN (Stownie ZIOtYCh: ... e )

cena faczna za ustugi w zakresie wsparcia Systemu, $wiadczone przez nas w ciagu 6 miesiecy od dnia odbioru Systemu
przez zamawiajacego

Calkowita cena (C = C s + Cyw) za wykonanie ZADANIANR 3WYNOSI ........ouvvvenineieninenennen PLN
(STOWNIE ZIO Y CN: .. e e e e e )
w tym podatek od towaréw i ustug w wysokosSCi ............coeiiiii it PLN

W ramach bezterminowej licencji udzielonej na System, jego producent lub autoryzowany partner
zapewnia podstawowe wsparcie techniczne Systemu na okres 1 roku* / 2 lat* / 3 lat* (*niewlasciwe skreslic/
usungc), liczac od dnia odbioru Systemu przez zamawiajgcego, obejmujgce konsultacje dotyczgce konfiguracji
Systemu, serwis gwarancyjny i dostep do aktualizacji Systemu.

Na wykonane przez nas ustugi w zakresie wsparcia Sy  stemu udzielimy gwarancji obowigzujgcej przez
6 m-cy* / 1 rok* / 2 lata* (*niewfasciwe skreslic/usunaé) od dnia zakonczenia ustug w zakresie wsparcia Systemu.

2. Oswiadczamy, ze kazdy zaoferowany System pochodzi z autoryzowanego kanatu sprzedazy na
terytorium Unii Europejskiej, jest wolny od wad technicznych i prawnych oraz posiada wymagane funkcje
i parametry techniczne okreslone w pkt 1a i zatgczniku nr 1a dla zADANIA NR 1, w pkt 1b i w zatgczniku
nr 1b dla ZADANIANR 2, oraz w pkt 1c i zatgczniku nr 1c dla do ZADANIANR 3.

3. Informujemy, ze wybor tej oferty / nie bedzie* / bedzie* (*niewfasciwe skresli¢/usunac) prowadzi¢ do powstania
u zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug.
W przypadku zaistnienia ww. obowigzku wskazujemy, ze dotyCzy on ............ccovivviiiiiiininnnnn. (prosze
wskaza¢ nazwe/rodzaj towaru lub ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania u zamawiajgcego obowigzku
podatkowego, oraz ich warto$¢ bez kwoty podatku od towaréw i ustug)
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10.

11.

12.

Zaoferowane dostawy oraz ustugi towarzyszgce tym dostawom wykonamy samodzielnie przez caly
okres obowigzywania umowy, w terminach w niej ustalonych, za wyjatkiem nastepujgcych czynno$ci,
ktére powierzamy naszemu podwykonawcy (naszym podwykonawcom) - prosze wskaza¢ czesci zaméwienia,
ktérych wykonanie zostanie powierzone podwykonawcy/-om, oraz podac firmy podwykonawcéw, zgodnie z pkt 0.4 w zwigzku z pkt 3.9 SIWZ

Uwazamy sie za zwigzanych kazdg oferta cze$ciowg okreslong w pkt la, 1b, 1c, w terminie
uptywajgcym w dniu 22 grudnia 2018 r. co potwierdzamy wniesieniem wadium w formie ..............ccccccee.
0 rownowartosci ............... PLN, ustalonej w pkt 0.5 SIWZ odpowiednio do zaoferowanej czesci
zamowienia, tj. ZADANIA NR 1, ZADANIA NR 2.

W przypadku wyboru ktérejkolwiek z przedstawionych ofert czesciowych, zobowiazujemy si e do
podpisania umowy w wyznaczonym terminie, na warunkach okre$lonych w zatgczniku nr5 do SIWZ;
w szczegOInosci akceptujemy warunki ptatno  $ci okreslone w ISTOTNYCH POSTANOWIENIACH UMOWY.

Wraz z ofert 3 skladamy oswiadczenia i inne dokumenty, wymagane lub dopuszczone na zasadach
okreslonych w SIWZ:

Przyjelismy do wiadomo $ci informacje zamieszczone w pkt 0.9 SIWZ, w zakresie wynikajgcym
Z przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

Oswiadczamy, ze wypehili $my obowi gzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio zostaly przez nas
pozyskane w celu ubiegania sie o udzielenie zaméwienia publicznego w tym postepowaniu.

Stanowimy wykonawc e, ktéry jest przedsi ebiorc @ w rozumieniu ustawy z dnia 4 lipca 2004 r.
0 swobodzie dziatalnosci gospodarczej jako maty* / sredni* / inny ni z maly, sredni /* (*niewfasciwe skreslic/
usungc) przedsiebiorca (przedsiebiorstwo) w rozumieniu przepiséw ww. ustawy.

Niniejsza oferta oraz wszelkie zat aczniki do niej sg jawne i nie zawierajg informacji stanowigcych
tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, z wyj atkiem
informacji i dokumentéw zamieszczonych w dokumentacji ofertowej na stronach nr.............cccceeeen.

Wszystkie dokumenty , stanowigce kompletng dokumentacje ofertowg, zamieszczono na ....... kolejno
ponumerowanych stronach.

.............................. dn. ...... listopada 2018 r.

miejscowosc podpis wykonawcy, umoZzliwiajgcy identyfikacje uprawnionej osoby

UWAGA: Oferte oraz inne wymagane dokumenty nalezy ztozy¢ u zamawiajgcego —

Warszawa, Al. Jerozolimskie 181C, Kancelaria Gtéwna  (pok. 08) w terminie do 23 listopada 2018 r. godz. 10:00
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Zadanie nr 1: Dostawa, uruchomienie swiadczenie ustug w zakresie wsparcia systemu do
zarzadzania informacja i zdarzeniami bezpieczastwa (dalej ,SIEM” lub ,System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotycice skalowalnéci:

1) w dniu odbioru SIEM przez Zamawigego, Wykonawca dokona instalacji Systemu w infrégtirze
informatycznej Zamawiggego zapewniag spetnienie gcznie wymaga w zakresie obstugi Systemu:
minimum 500 EPS, minimum 50 wdze jako zrodet zdarze, minimum 25 serweréw Windows Server
2008 R2/2012/2016 z wykorzystaniem dostarczonegamach umowy oprogramowania typu agent;

2) System umgdiwia rozszerzenie jego konfiguracji w dowolnym si&g zapewniac spetnienie w tym
samym czasie wymagaw zakresie obstugi, tj. minimum 10 000 EPS, mimmid50 uradzen jako
zrédet zdarzé, minimum 150 serwerow Windows Server 2008 R2/2PQP% z wykorzystaniem
dostarczonego w ramach umowy oprogramowania typatagpowysze maliwe bedzie do realizacji
poprzez instalacje dodatkowych maszyn wirtualnycrep Zamawiajcego w ramach dostarczonego
Systemu lub aktywacji dodatkowych licencji, co sianowi przedmiotu tego zamowienia i umowy.

2. SIEM zapewnia skalowadrarchitektug spetniagca nastpujace wymagania:

1) wszystkie elementy odpowiedzialne za zbieranieriméxji, dalej ,Kolektory”, § dostarczone tylko
w postaci rozwgzan wirtualnych, przy czym kaly Kolektor ma wydajn& nie mniejsz niz 10 000
EPS;

2) Kolektory shiza do przesytania monitorowanych danych (np. zdgrz® warstwy je przechowagej
i korelujacej;

3) Kolektory buforug otrzymane informacje w wypadku awarii komunikag@omiedzy warstvg
przechowujca i korelujgca a Kolektorami;

4) Kolektory umaliwiaja kompresowanie danych przesytanych do warstwy pia&ajacej i korelupceyj;

5) komunikacja pomidzy warstvg przechowujca i korelujgcg odbywa s¢ z wykorzystaniem protokotu
HTTPS, od Kolektorow do warstwy przechowesj i korelupcej;

6) w wypadku awarii Kolektora, kolektor zgptzy mae by uruchomiony poprzez jego zarejestrowanie
w warstwie przechowagej i korelupcej; konfiguracja Kolektorow nie odbywaesndywidualnie, lecz
s3 one centralnie zagdzane; nie mag one posiada zadnych parametréw konfiguracyjnych poza
adresami IP, ktére bylyby wymagane w celu uruchomai&olektora zagpczego;

7) Kolektory przetwarzajinformacje otrzymywane z wykorzystaniem protokisketFlow;

8) Kolektory automatycznie aktualizujnowe parsery w momencie ich zaktualizowania w redmgm
systemie zargdzagcym SIEM.

3. Warstwa przechowywania i korelacji danych, spel@atpujagce wymagania:

1) implementacja zrealizowana w oparciu 0 magaub maszyny wirtualne (VA — Virtual Appliance);

2) wsparcie co najmniej nagtujacychsrodowisk wirtualizacyjnych: VMWare, Hyper-V, KVM,;

3) SIEM nie ma ograniczelicencyjnych zwazanych z ilécia gromadzonych i przechowywanych zddrze
lub danych; jedynym ograniczeniem w tym zakresieerm¢ rozmiar przestrzeni dyskoweyj;

4) skalowalné¢ SIEM wynika z maliwosci dodawania kolejnych maszyn wirtualnych; danesmoiych
zdarzé (events) mog by¢ gromadzone na dyskach maszyn wirtualnych podczesadia w oparciu
0 pojedyncz maszyr wirtualma lub tez z mazliwoscia wykorzystania NFS w sytuacji pracy w trybie
Klastra SIEM (wiele maszyn wirtualnych — VA);

5) SIEM umaliwia skladowanie zbieranych danych zaréwno w faraurowej (raw event log) jak i w
formie sparsowanych danych (parsed event log)/damgormalizowanych;

6) SIEM nie wymaga zastosowania dodatkowej przestrdgskowej lub warstwy shacej do filtrowania
lub wysytania podzbioréw danych przesytanych odktréw do warstwy korelagej;

7) zebrane danegprzechowywane w sposob skompresowany;
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8) rozwigzanie, celem gromadzenia i przechowywania danychzamnych ze zbieranymi zdarzeniami,
powinno wykorzystywé& nowoczess baz danych, na przyktad noSQL; ostatecznie razanie mae
wykorzystywa relacyjne bazy danych (w tym np.: MS SQL, PostgrddySQL, Oracle, itp.)

9) relacyjne bazy danych mgdy¢ wykorzystywane do przechowywania, szablonow, zgarzinnych
ustrukturyzowanych informacji;

10) maszyny wirtualne SIEM dziatay oparciu o system Linux, miiwy do aktualizaciji.

4. SIEM zbiera dane z minimum 750 monitorowanychadea, rowniez inne ni logi, co jest osigalne
poprzez:

1) aktywne wykrywanie urgdzen wewmtrz sieci bez wykorzystania dodatkowego oprogranmiavaypu
agent oraz wsparcie dla takich protokotow jak: SNMAMI, VM SDK, OPSEC, JDBC, Telnet, SSH,
JMX;

2) zdolng¢ do monitorowania statusu oraz dgstasci ustug takich jak: DNS, FTP/SCP, TCP/UDP,
ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH,TRT HTTPS; wyniki powyszego
monitoringu dag mozliwos¢ obliczenia poziomu dogtinadsci danej ustugi (np. procentowego).

5. SIEM dostarcza zunifikowane nadzia analityczne, deki ktorym mazliwe jest wykonywanie zapyha
w oparciu o ten samyk dla logow/zdaraezbieranych z ugdzer oraz dla danych wydaj&ciowych.

6. Kolektory SIEM pozwalag na odrzucanie danych, ktore uznameza nieistotne lub niepotrzebne;
mechanizm ten nie madnego wptywu na model licencjonowania.

7. Dane w stanie surowym oraz dane sparsowane lubgazboe s mozliwe do przestania z Kolektoréw
do SIEM.

8. Przetwarzanie danych zgianych z poszczeg6lnymi zdarzeniami (events) wykame jest poprzez
parsery systemowe.

9. Zapewnienie mdiwosci samodzielnej modyfikacji i poprawiania wszystkigarseréw.
10. Tworzenie wiasnych parserow jest w calomazliwe z wykorzystaniem interfejsu graficznego (GUI)
bez wycia linii komend (CLI).
11. Tworzenie nowych atrybutéw (sparsowanych zmiennyatgydzer oraz rodzajow zdaraeg(events) jest
w catasci mozliwe z wykorzystaniem interfejsu graficznego (GU8z wycia linii komend (CLI).
12. Parsery s tworzone z wykorzystaniem nadzi wspieragcych dla XML (XML framework)
I jednoczeénie zapewniaj nastpujace zdolndci:
1) do definiowania wzorcéw ktore powtarzaic jako zmienne,
2) do definiowania funkcji pozwalaggych na identyfikagj par wartdci kluczowych,

3) do testowania poszczegolnych funkcji,
4) do przeksztalcania danych w trakcie ich parsowania.

13. Zapewnienie mdiwosci monitorowania urgdzear bez wykorzystania aplikacji typu agent oraz poprze
SSH, telnet, WMI, JMX oraz PowerShell.

14. SIEM umaliwia zbierania zdarze(event) z systemow Windows w oparciu o aplikagje agent.

15. SIEM wspiera obstugaplikacji typu agent na systemy Windows, tj. WingdoAgent, ktére posiadairo
najmniej nasipujace maliwosci:
1) centralne zargzanie;
2) zbieranie logow z plikbw tekstowych na gizeniach z zainstalowanym systemem z rodziny Wirsglow
3) zbieranie logéw dotyeych zdarz#é rodzajoéw innych ri: Security, System, Application;
4) monitorowanie rejestru, wdzer zewrgtrznych (removable devices) oraz integratriglikow;
5) wykonywanie poleag PowerShell wraz z odsytaniem wyniku ich dziatamipostaci logow;
6) wykonywanie poleag WMI wraz z odsytaniem wyniku ich dziatania w pastegéw;
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7) agent instalowany na systemach z rodziny Windowalokuje s¢ z poszczeg6linymi komponentami
SIEM w sposéb zaszyfrowany z wykorzystaniem prokokéT TPS.

16. SIEM zapewnia wsparcie dla zadzania w oparciu o0 role (Role Based Administati@®lem
ograniczania dogpu do danych oraz do GUI.

17. SIEM wykrywa ustugi Active Directory i LDAP oraz wwietla informacje o strukturze katalogowej
drzewa w GUI.

18. SIEM umaliwia wykorzystanie struktury katalogowe] drzewakgawarunku podczas tworzenia
raportow i w ramach pozostatych mechanizmow araditych.

19. SIEM zapewnia wspieranie zeetrenych metod uwierzytelniania, co najmniej w zakee Active
Directory, LDAP, RADIUS.

20. SIEM zapewnia mdiwo$¢ integracji z zewetrznymi bazami danych o zagemiach (Threat Inteligence
feeds - TI):

1) wsparcie dla plikow CSV musi Bywykonywalne z wykorzystaniem interfejsu graficzaegUl,

2) definicje w ramach integracji muszawierd& co najmniej: adresy IP, domeny, sumy kontrolnesikifia
adresy URL;

3) wymagane jest aby kda z zewgtrznych baz zagten byta w stanie wesprzedo 200 tys. wpisow;

4) zestaw komercyjnych baz zaget oraz zestaw baz zagehm niekomercyjnych (open source), obydwa
zestawy zintegrowane z SIEM i dostarczone wrazstebyem;

5) SIEM umaliwia korelacg informacji z baz zageen z danymi otrzymywanymi w czasie rzeczywistym;
korelacja ta odbywa @iw pameci systemu wzgldem otrzymywanych danych o zdarzeniach (event
data);

6) SIEM umazliwia korelacg informacji z baz zageen z danymi historycznymi.

21. SIEM umaliwia analizowanie i odpytywanie o zdarzenia w wkdo analitycznym w trybie
strumieniowym (streaming mode) w taki sposad raport docelowy dotygzy analizowanych zdarzie
wykonywany jest przed ich zapisaniem na dysk twardy

22. SIEM dostarcza nagtujgce rodzaje raportow: PCI-DSS, HIPAA, SOX, NERC, M5 1SO, GLBA,
GPG13, SANS Critical Controls.

23. SIEM umaliwia eksportowanie i importowanie pulpitow adminéyjnych (dashboards), raportow
oraz regut w formacie XML.

24. SIEM umaliwia zbieranie konfiguracji ugdzen, identyfikowanie zmian w nich nggujagcych wraz
z mazliwoscia porownywania poszczegolnych wersji obok siebie.

25. Pulpity administracyjne (dashboards) utiwiaja wspolry prezentag).

26. Dane w ramach pulpitéw administracyjnych pozwalag nasipujace formy prezentacji: Bar, Pie, Line,
Table, Combination (line and table view), Treemapatter graph, Single values, Gauges, Geographical
Map. Wartdci graniczne (thresholds) w kolorach czerwonym shtynowym oraz zielonym madoy¢
definiowane w razie potrzeby na poszczegdélnych egkch.

27. W ramach notyfikacji oraz zagdzania incydentami SIEM zapewnia:
1) narzdzia pozwalace na samodzielne tworzenie polityk inforgmyjch o incydentach;
2) mozliwo$¢ uruchamiania skryptow w odpowiedzi na wybrane dety;
3) mozliwosé integracji w oparciu 0 APl z zewtriznymi systemami do obstugi zglogzéticketing
systems) takimi jak ServiceNow, ConnectWise oramé&uty;
4) mozliwos¢ integracji z innymi systemami do obstugi zgtaspeprzez API (ticketing system);
5) wbudowany mechanizm obstugi zgtosZ&cketing system).

28. W ramach analityki SIEM zapewnia:
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1) wyszukiwanie zdarze(events) w czasie rzeczywistym bez konieéznadeksowania orazzywania
wyrazen logicznych takich jak AND, OR, NOT lub cudzystowpw

2) wyszukiwanie w oparciu o stowa kluczowe oraz w opao sparsowane atrybuty zdaizezgledem
analizowanych danych;

3) wyszukiwanie historyczne z zastosowaniem kweremp tQL, ze wsparciem dla filtrowania typu
Boolean, grupowaniem w oparciu o agregatqnych, filtry czasowe, wyzania regularne, wytania
matematyczne; ww. niiwosci s3 dostpne zardwno na GUI jak i API,

4) wyszukiwanie w oparciu o co najmniej ngsijagce operatory: include =,!=, <,>, IS NULL, IS NOT
NULL, contains, not contains, contains regex, rasitains regex;

5) podejmowanie w czasie rzeczywistym dzieda oparciu o ztaone wzorce zdarze

a) w przypadku prostych zapytanazliwosé np. okrélenia wartdci granicznej (threshold) isci zdarzé
X w okreslonym przedziale czasowym Y z wybranych wécip

b) w przypadku zapytaprzekrojowych wspieragych filtry typu Boolean:

- mozliwos¢ stworzenia wzorcOw zapytaza okrélony przedziat czasu z wykorzystaniem operatoréw
takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOFOLLOWED_BY,

- kazdy z wzorcéw umdliwiajacy filtrowanie i agregowanie z wykorzystaniem operaw takich jak:
AVG, MAX, MIN, COUNT and COUNT DISTINCT,

- ustalane wartixi graniczne (thresholds) m@dy¢ statyczne lub te mogy byé otrzymywane jako
rezultat analizy statystycznej; analiza statystgcinalarmowanie w oparciu o zdarzenia dziala
w oparciu osrednie krocgce (moving averages) i odchylenia standardowe darahdeviations), a w
wypadku przekroczenia statystycznej wéct@ranicznej (statistical threshold) zostaje wyeyenvany
alert w czasie zbibnym do rzeczywistego;

6) wykorzystywanie obiektéw wykrytych i znajdigiych st bazie uradzen (CMDB), wzytkownikoéw i ich
tozsamdci oraz lokalizacji podczas wyszukiwania i tworzenegut;

7) tworzenie harmonogramu raportow i dostarczanie pctzty elektronicza wraz z maliwoscia
eksportowania do formatéw CSV i PDF;

8) wyszukiwanie zdarze poprzez pryzmat catej organizacji luky t& ujeciu fizycznego lub logicznego
obszaru raportggego;

9) wykorzystanie dynamicznych list pozwaleych na obserwagj zrodet generuycych zdarzenia
krytyczne, wraz z maiwoscig wykorzystania tycke list w dowolnej regule raporygej;

10) skalowanie mgiwosci analitycznych poprzez dodawanie do SIEM kolefnyeaszyn wirtualnych
bez konieczngri wytaczania catego SIEM,;

11) automatyczne korelowanieytkownika z jego lokalizagji adresem IP:

a) tworzenie raportéw i wyszukiwaniezytkownika w pojczeniu z jego adresem IP oraz lokalizacj
lokalizacja m@e oznaczéaport na switch'u, adres MAC lub paizenie VPN;
b) wzbogacanie zdaragevents) przy ktérych daneyikownika pozbawionegsinformacje o adresie IP.

29. SIEM pozwala na przestanie dowolnych zebranychzafar wykorzystaniem protokotu KAFKA.

30. SIEM pozwala na realizowane w oparciu o politykihawizowanie danych do innego udziatu, takiego
jak np. NFS, przy zapewnieniu glovosci odtwarzania tych danych z wykorzystaniem GUI.

31. Integralnd¢ danych zwazanych ze zdarzeniami jest weryfikowalna z wykotageem GUI w oparciu
o przeliczenie sum kontrolnych, ktére obliczaneybwtmomencie zapisywania danych o zdarzeniach na
dysk SIEM.

II. PRACE INSTALACYJNE

1. W celu instalacji SIEM Zamawiggy udosgpni maszys fizyczrmg o parametrach:
e 2 procesory fizyczne Intel Xeon E5-2695 12 rdzem@\b GHZ
e 128 GB RAM
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» Local storage: 2 x 256 GB HDD, 2 x 512 GB HDD, TR SDD
lub maszyny wirtualne na platformie VMware o parsiaeh:

* 8 wirtualnych rdzeni 2,3 GHz

+ 16 GB RAM

* 0,5 TB przestrzeni dla danych

2. Wykonawca dokona instalacji polegegj na konfiguracji i uruchomieniu SIEM na infrastturze
informatycznej Zamawiagego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji Wykonawca przeprowadzi ins@zkbbejmujcy instalacs i administrowanie
Systemem dla 3-5 pracownikdéw Zamaw@ggo, trwajcy nie krocej ni 4 godziny.

lll. USLUGI W ZAKRESIE WSPARCIA SYSTEMU (SIEM), POD LEGAJACE SWIADCZENIU
PRZEZ WYKONAWC E ORAZ GWARANCJA NA WYKONANE USLUGI

Wykonawca zobowjzany jest w okresie 6 miesly od dnia podpisania protokotu odbioru zainstalosgo

i uruchomionego Systemu, zapewnZamawiajcemu efektywne wsparcie uwiviajace prawidiowe
dziatanie Systemu i pomoc, w formie konsultacji,olsstudze Systemu, polege¢ w szczegolnei na
dostosowywaniu System do potrzeb Zamayasego (dokonaniu optymalizacji konfiguracji Systerngodnie

Z wymaganiami Zamawiagego) oraz zapewdioptymalizacje konfiguracji Systemu wynikag z praktyki
jego stosowania. Wykonawca nazélazgdania Zamawiajcego udzieli wsparcia w zakresie obstugi Systemu
oraz bezzwiocznie przywroci jego funkcjonaloiow przypadku wysipienia nieprawidtowgci w dziataniu.

W terminie 1 miegica od dnia podpisania protokotu odbioru Systemu &gkvca przedstawi
Zamawiajcemu do akceptacji dokumentatgchniczig Systemu, obejmaga co najmniej:

a) plan i opis architektury logicznej SIEM;

b) opis funkcji SIEM do zaimplementowania w infrastiuize Zamawiajcego; szczegbétowy zakres
integracji SIEM z innymi systemami eksploatowanymiinfrastrukturze Zamawiagego;

c) opis zakresu prac nieglinych do dostosowania Systemu do potrzeb Zamaweigp i optymalizacji
konfiguracji srodowiska produkcyjnego, sekwencji (harmonogramyght prac, wskazanie o0s6b
odpowiedzialnych za ich realizaay imieniu Zamawiajcego i Wykonawcy.

Wykonawca zagwarantuje wdznym czasie 60 godzin realizagjstug optymalizacji konfiguracji Systemu

oraz optymalizacjisrodowiska w jakim pracuje System. Zadania realizoevdedy kazdorazowo po

uzgodnieniu z Zamawiagym lub na jegagdanie. Po zakixzeniu zadania Wykonawca dokona aktualizacji

dokumentacji technicznej Systemu.

Wykonawca gwarantuje napujace czasy naprawy Systemu i przywrocenia jego wymega

funkcjonalndci, liczac od chwili zgtoszenia przez Zamawieggo:

* 24 godziny w przypadku Awarii SIEM, co rozumie gako niedosgpncs¢ Systemu lub awagiSystemu,
ktora uniemaliwia jego wykorzystanie;

* 120 godzin w przypadku Bdu w SIEM, co rozumie gijako nieprawidiowe dziatanie Systemu lub jego
komponentow, ktére unienatiwia lub ogranicza prawidtowe dziatanie SIEM.

Wykonawca udziela gwarancji na wykonane ustugi \kresie wsparcia Systemu, na okres 6 / 12 / 24
mieskcy' od dnia podpisania bez zastrae protokotu odbioru tych ustug, wraz z pregiem bez zastrzen
.Dokumentacji powykonawczej’, o czym mowa w rozdeiaV. W okresie gwarancji Wykonawca
zobowgzany jest do usuwania wszelkich nieprawidiéerd btedoéw zwihzanych z konfiguragj Systemu
oraz aktualizacji Dokumentacji powykonawczej, azeallo wprowadzania wszelkich zmian uwaziylionych

w Dokumentacji powykonawczej, zapewni@jch poprawng konfiguracji Systemu w odniesieniu do
ustalonych potrzeb Zamawigego, w terminie nie diszym ni 14 dni od dnia ich zgloszenia przez

! W zalenosci od zaoferowanego okresu gwarancji na wykonahegiw zakresie wsparcia Systemu
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Zamawiagcego. Wykonawca niezwiocznie dostarczy Zamagenu poprawiom Dokumentagj w formie
elektronicznej.

Niezalenie od udzielonej gwarancji Zmawsgemu przystugujeckojmia na wykonane ustugi w zakresie
wsparcia Systemu.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakwzenia ustug wsparcia Systemu Wykonawca spiaiz i dostarczy
Zamawiagcemu, w formie elektronicznej i papierowej opracoigapn. ,Dokumentacja powykonawcza”,
ktore obejmuje nagpujace elementy:

Ogodlny opis Systemu (SIEM)

Wykaz cat@ciowy oprogramowania oraz licencji wykorzystywanyehramach wdrgonego SIEM,
w tym systemy operacyjne, bazy danych, serwerkapjine, itp.

Architektura logiczna Systemu; graficzna prezemst&yjstemu i jego pgtzer wraz z opisem

Przeptyw danych w Systemie, tj. koncepcja obiedorinacji w Systemie poradzy poszczegdlinymi
komponentami, warstwami Systemu

Szczegotowa konfiguracja poszczegoélnych elementgste®u, tj. serwery zagdzapce, serwery baz
danych, systemy operacyjne, serwery aplikacyjnsyesy www - zrzuty ekrandéw, pliki konfiguracyjne,
opisy konfiguraciji, opisy uruchomionych ustug, gpigszczegoélnych funkciji Systemu

Polityka aktualizacji Systemu i testowania jego ami

Systemy zalene, np. agenci na innych serwerach, dodatkowe opmogvanie na innych stacjach
roboczych i serwerach wspOiprageg z Systemem, opis integracji z innymi ustugami tym
w szczegolngéci z MS Active Directory oraz MS Exchange

Specyfikacja i konfiguracja serwerdw wirtualnych

Architektura sieciowa Systemu, tj. opis gi#er sieciowych pomidzy poszczegdllnymi elementami,
adresacja IP, umiejscowienie elementéw Systemuszqaegolnych strefach: DMZ, LAN, Internet
Opis portéw komunikacyjnych, zawiegay informacje o otwartych portach oraz sposéb zgieezenia
zbednych/nieazywanych portow

Rodzaje kont systemowych i ich uprawnienia, tj.edlenie standardowych profili uprawmigsposobu
zarzdzania aytkownikami oraz uprawnieniami w Systemie

Zarzgdzanie hastami, tj. opis sposobu przechowywaniatha$ystemie,

Uprawnienia kont serwisowych

Role administracyjne

Ustawienia polityki haset

Procedury zmiany haset serwisowych, administracpriyuzytkownika

Procedury weryfikacji uprawnie

Konfiguracja regut firewall

Bezpieczastwo transmisji, tj. opis rozwzah w zakresie zapewnienia poufied transmisji danych
zarowno w sieci LAN/DMZ jak i Internet

Ochrona konfiguracji Systemu, tj. ochrona krytyazmyplikéw konfiguracyjnych

Opis rozwgzan w zakresie logowania zdarzetj. wskazanie rodzajéw oraz lokalizacji dzienniko
w Systemie, opis logowanych zdafizev przypadku niestandardowych logéw opis ich gtrok

Ochrona dziennikéw, tj. opis sposobu zabezpieczemspisbw w logach przed ich utabraz
nieuprawniog zmiary, informacja o czasie przechowywania logéw,zliveosci przekazania logéw do
systeméw zewgtrznych

Procedura odtwarzania Systemu, tj. opisanie pragebackupu i odtworzenia catego Systemu i jego
poszczegoblnych elementéw, ollenie czasu potrzebnego na odtworzenie calegte®ysoraz jego
poszczegoblnych elementow, opis procedur przywrac@pstemu do petnej funkcjonakebpo awarii
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Procedura instalacji Systemu, tj. opis procedusyailacji Systemu ,,0d pogtku - krok po kroku”, opis
wszystkich krokéw instalacji i konfiguracji Systemu postaci zrzutow ekranu z opisami

Procedury wykonywania krytycznych operacji w Syseer). migracja, aktualizacja, itp.

Instrukcje obstugi Systemu dla Administratorow.

Wykaz prac i dziaté przeprowadzonych w ramach ustugi wsparcia Systemu

V. POZOSTALE WARUNKI REALIZACJI ZAMOWIENIA / UMOWY; PODSTAWOWE

WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENT A SYSTEMU

System olity jest licency na czas nieokéony, a take podstawowym wsparciem technicznym producenta
Systemu lub jego autoryzowanego partnera na okred 3 5 laf od dnia podpisania protokotu odbioru
instalacji Systemu. Podstawowe wsparcie techniggoducenta obejmuje pomoc przy instalacji Systemu
oraz przy jego pfniejszej eksploataciji.

W ramach podstawowego wsparcia technicznego Zarjgyiatrzymuje:

bezptatny dogp do aktualizacji, poprawek i nowych wersji’/kompjlgprogramu,
wsparcie online 24x7,

wsparcie telefoniczne w godzinach pracy supporsirgligutora,

dostp do bazy wiedzy oraz dokumentacji SIEM,

dostp do forum dotycgcego SIEM, o ile takie forum istnieje.

2 W zalenosci od okresu podstawowego wsparcia technicznegkazesiego w ofercie
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Zadanie nr 2 Dostawa, uruchomienie ¥wiadczenie ustug w zakresie wsparcia systemu
ochrony poczty elektronicznej (dalej ,SOP” lub ,Sydem”)

I. WYMAGANIA FUNKCJONALNE
1. Wymagania dotycce wydajndci:

1) w dniu odbioru SOP przez Zamawieggo, Wykonawca dokona instalacji SOP w infrastrde
informatycznej Zamawiafego zapewniag spetnienie gcznie wymaga w zakresie obstugi SOP, tj.
obstug: minimum 40 tys. wiadonf@i na godzig w trybie skanowania antywirusowego
I antyspamowego, minimum 300 lokalnych skrzynekzpmaych, minimum 100 domen internetowych;

2) SOP podlega dostarczeniu w konfiguracji klastra HAmaZdiwoscia pracy w kadym z trybow:
gateway, transparent, server;

3) SOP posiada tryb synchronizacji konfiguracji dlersriuszy, gdy kaly z systeméw wysgpuje pod
innym adresem IP;

4) SOP wykrywa awarie poszczegolnych systemow orazgutamnia o tym administratora Systemu;

5) SOP monitoruje stanu pracy klastra.

2. W zakresie wymagaogoélnych SOP:

1) zapewnia kompleksoy ochror antyspamow, antywirusovd oraz antyspyware’'ogv bez limitu
licencyjnego na il& chronionych kont gytkownikow;

2) sktada s} z jednej lub kilku maszyn wirtualnych dziajeych na co najmniej nagiujacych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, kdisoft Hyper-V 2008 R2/2012/2012 R2/2016,
Open Source Xen 4.1+, KVM;

3) pracuje w oparciu o dedykowany system operacyjay &omercyjne bazy zabezpieaze

4) integruje st z rozwigzaniami posiadanymi przez zamaw@ggo: FortiGate 800C oraz FortiAnalyzer
1000D. W szczegoldai musi by mazliwos¢ jednoznacznej identyfikacji wykrytych zagea po ich
sygnaturze;

5) umazliwia prace w co najmniej trzech trybach: Gatewssrwer poczty elektronicznej, transparent;

6) obstuguje minimum 4 interfejsy sieciowe;

7) obstuguje przestrdedyskows minimum 2 TB.

2. Serwer poczty elektronicznej:

1) SOP posiada modut obstugay co najmniej: 300 lokalnych skrzynek poczty eleltcznej maliwych
do uruchomienia w ramach dostarczonego SOP;

2) SOP dostarcza ustugi serwera poczty elektroniazingjugujcego protokoty: SMTP, POP3, IMAP;

3) SOP dostarcza ustugi serwera poczty elektronicabsjugujcego szyfrowanie poczty: SSL, TLS1.0,
TLS 1.1, TLS 1.2;

4) SOP dostarcza ustugi serwera poczty elektronicameyliwiajacego dosip do skrzynek za pomec
przeghdarki internetowej z wykorzystaniem szyfrowanialLSBLS1.0, TLS1.2, TLS1.2;

5) SOP dostarcza ustugi serwera poczty elektronicangjorzystupcej uwierzytelniania za pomgc
lokalnej bazy danych, LDAP, RADIUS.

3. SOP zapewnia:
1) skanowanie antyspamowe i antywirusowe z wydajiaaninimum 40 000 wiadomégi na godzig;
2) obstug: co najmniej 100 domen pocztowych;
3) mozliwos¢ tworzenia polityki filtrowania poczty co najmniej oparciu o: adresy e-mail, nazwy
domenowe, adresy IP (w szczegdltigpowinna by mazliwosé definiowania regut all-all);
4) routing poczty w oparciu o reguty lokalne lub w opa 0 zewrtrzny serwer LDAP;
5) zarzdzanie kolejkami wiadondgi (np. reguty opéniania dostarczenia wiadogu);
6) ochrorg i analiz poczty przychodgcej oraz wychodgzcej;
7) szczego6towe, wielowarstwowe polityki wykrywania spaoraz wirusow;
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8) maozliwosé tworzenia polityk kontroli antywirusowej oraz aspamowej w oparciu o zytkownika
i atrybuty zwracane z zewtiznego serwera LDAP;

9) kwarantang poczty z dziennym podsumowaniem dlaytkownika, z mealiwoscia samodzielnego
zwalniania lub usuwania wiadosw z kwarantanny przezzytkownika,

10) dostp do kwarantannyaytkownika maliwy poprzez WebMail oraz POP3;

11) archiwizacg poczty przychodgej i wychodzacej w oparciu o polityki;

12) biate i czarne listy adresow mailowych definiowagiebalnie oraz dla domen wskazanych przez
administratora Systemu;

13) biale i czarne listy adres6w mailowych dla poszéhegch wytkownikéw;

14) ochrorg przed wyciekiem informacji poufnej DLP (Data Ldaievention).

4. W zakresie ochrony antywirusowej i antymalware S@pewnia:

1) skanowanie antywirusowe wiadokeo SMTP;

2) kwarantang dla zainfekowanych plikéw;

3) skanowanie zgtznikéw skompresowanych;

4) definiowanie komunikatéw powiadontiev jezyku polskim;

5) blokowanie zajcznikow w oparciu o typ pliku;

6) mozliwo$¢ zdefiniowania nie mniej ni400 polityk kontroli antywirusowej;

7) wspotprae z dedykowan, komercyjn platformy (sprztows lub wirtualry) lub ustug w chmurze typu
Sandbox w celu rozpoznawania nieznanychdiaagraen; rozwigzanie umaliwia zatrzymanie poczty
w dedykowanej kolejce wiadorsim do momentu otrzymania werdyktu;

8) definiowanie ranych akcji dla poszczegdélnych metod wykrywania winy i malware’u; obejmgjone
Cco najmniej: tagowanie wiadorm, dodanie nowego nagtowka, zgsenie podejrzanej téei lub
zahkcznika, akcje discard lub reject, dostarczeniente@o serwera, powiadomienie administratora.

5. W zakresie kontroli antyspamowej SOP zapewniafitainie spamu na podstawie:

1) reputacji adresovrodiowych IP oraz domen pocztowych w oparciu o bagducenta;

2) filtrowania poczty w oparciu o sumy kontrolne wiad®ci dostarczane przez producenta regzania,;

3) szczegotowej kontroli nagtéwka wiadoson

4) analizy heurystycznej;

5) wspotpracy z zewgtrznymi serwerami RBL, SURBL;

6) filtrowania w oparciu o filtry Bayes’a z mitiwoscig uczenia przez administratora globalnie dla calego
Systemu lub poszczegdélnych chronionych domen;

7) dostrajania filtrow Bayes’a przez poszczegoélnygytkownikow;

8) wykrywania spamu w oparciu o analiglikow graficznych oraz plikéw PDF;

9) kontroli w oparciu o Greylisting oraz SPF;

10)filtrowania tresci wiadomdaci i zalgcznikow;

11)kwarantanny zarownaozytkownikow jak i systemowej z nitiwoscia edycji nagtéwka wiadonioi;

12) zdefiniowania nie mniej ni400 polityk kontroli antyspamowej;

13) ochrony typu outbrake;

14)filtrowania poczty w oparciu o kategorie URL (cgmaiej: malware, hacking);

15)definiowania rénych akcji dla poszczegélnych metod wykrywania spaabejmug one co najmniej:
tagowanie wiadomizi, dodanie nowego nagtowka, akcje discard lubctgjdostarczenie do innego
serwera, powiadomienie administratora.

6. W zakresie ochrony przed atakami na uslpgczty SOP zapewnia:
1) ochrore przed atakami na adres odbiorcy;
2) definiowanie maksymalnej ifai wiadomdaci pocztowych otrzymywanych w jednostce czasu;
3) definiowanie maksymalnej liczby jednoczesnych seBJiTP w jednostce czasu;
4) kontrok Reverse DNS (ochrona przed Anty-Spoofing);
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5) weryfikacje poprawngci adresu e-mail nadawcy.

7. W zakresie logowania zdarzéraportowania SOP zapewnia:
1) logowanie do zewgirznego serwera SYSLOG;
2) logowanie do urgdzenia FortiAnalyzer 1000D;
3) mozliwosé¢ podghdu zdarzé w czasie rzeczywistym;
4) mozliwosé analizy sesji SMTP;
5) powiadomienie administratora o wykrytych wirusadagraeniach;
6) logowanie zmian konfiguracji SOP;
7) umazliwia¢ generowanie raportéw bezpednio z urgdzenia FortiAnalyzer 1000D.

8. W zakresie aktualizacji i dagiu do bazy spamu SOP zapewnia:
1) prac w oparciu o bagspamu oraz URL uaktualnianie w czasie rzeczywistym
2) aktualizacg bazy szczepionek nie rzadzief o 3 godziny.

9. W zakresie zrgdzania SOP zapewnia:
1) zaradzanie lokalne za pometTTPS i SSH;
2) mozliwos¢ zdefiniowania minimum 4 lokalnych kont administypaych.

10. SOP jest zgodny z VBSpam and VB100 rated lub Com@riteria NDPP.
II. PRACE INSTALACYJNE

1. W celu instalacji SOP Zamawigly udostpni dwie maszyny wirtualne na platformie VMware
0 parametrach:
e 2 wirtualne rdzenie 2,3 GHz
+ 16 GB RAM
e 1 TB przestrzeni dla danych

2. Wykonawca dokona instalacji polegegj na konfiguracji i uruchomieniu SOP w infrastuize
informatycznej Zamawiagego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji SOP Wykonawca przeprowadzrukssz obejmugcy instalact i administrowanie
Systemem dla 3-5 pracownikdéw Zamaw@ggo, trwajcy nie krocej ni 4 godziny.

ll. USLUGI W ZAKRESIE WSPARCIA SYSTEMU (SOP), PODL EGAJACE SWIADCZENIU
PRZEZ WYKONAWC E ORAZ GWARANCJA NA WYKONANE USLUGI

Wykonawca zobowjzany jest w okresie 6 miesiy od dnia podpisania protokotu odbioru zainstalosgo
i uruchomionego Systemu, zapewnZamawiagcemu efektywne wsparcie umiliwiajace prawidtowe
dziatanie Systemu i pomoc, w formie konsultacji,olvstudze Systemu, polegeg w szczegoélnei na
dostosowywaniu System do potrzeb Zamaydgefio (dokonaniu optymalizacji konfiguracji Systergodnie
z wymaganiami Zamawiagego) oraz zapewdioptymalizacje konfiguracji Systemu wynikag z praktyki
jego stosowania. Wykonawca nazazadania Zamawiacego udzieli wsparcia w zakresie obstugi Systemu
oraz bezzwtocznie przywroci jego funkcjonadoiow przypadku wysipienia awarii Systemu.
W terminie 1 miesjca od dnia podpisania protokotu odbioru SOP Wykarsaprzedstawi Zamawi@emu
do akceptacji dokumentadechniczg SOP, obejmujca co najmniej:
a) plan i opis architektury logicznej SOP;
b) opis funkcji SOP do zaimplementowania w infrastanké Zamawiajcego;
c) opis zakresu prac nieginych do dostosowania SOP do potrzeb Zamauwégjo i optymalizacii
konfiguracji srodowiska produkcyjnego, sekwencji (harmonogramyght prac, wskazanie o0s6b
odpowiedzialnych za ich realizaay imieniu Zamawiajcego i Wykonawcy.

Wykonawca zagwarantuje wdznym czasie 60 godzin realizacjstug optymalizacji konfiguracji Systemu
oraz optymalizacjisrodowiska w jakim pracuje System. Zadania podkegagalizacji kadorazowo

26



numer referencyjnyyR.BAG.AGZ.26.11.2018.SC SIWZ: zagcznik nr 1b Mo zigenia wraz z ofeyt

po uzgodnieniu z Zamawigym lub na jegozadanie. Po zakirzeniu zadania Wykonawca dokona

aktualizacji dokumentacji technicznej SOP.

Wykonawca gwarantuje napujace czasy naprawy SOP i przywrdcenia jego funkcjomal, liczac od

chwili zgtoszenia przez Zamawigego:

» 24 godziny w przypadku Awarii SOP, co rozumie giko niedosipnas¢ SOP lub awagi SOP, ktora
uniemaliwia jego wykorzystanie;

* 120 godzin w przypadku Bdu w SOP, co rozumie ¢sijako nieprawidtowe dziatanie SOP lub jego
komponentow, ktore unienatiwia lub ogranicza prawidtowe dziatanie SOP.

Wykonawca udziela gwarancji na wykonane ustugi Wresie wsparcia Systemu, na okres 6 / 12 / 24
mieskcy® od dnia podpisania bez zastrag protokotu odbioru tych ustug, wraz z pregiem bez zastrzen
.Dokumentacji powykonawczej’, o czym mowa w rozdeiaV. W okresie gwarancji Wykonawca
zobowgzany jest do usuwania wszelkich nieprawidiéerd btedéw zwihzanych z konfiguragj Systemu
oraz aktualizacji Dokumentacji powykonawczej, azeallo wprowadzania wszelkich zmian uwertilionych

w Dokumentacji powykonawczej, zapewni@jch poprawng konfiguracji Systemu w odniesieniu do
ustalonych potrzeb Zamawiggpgo, w terminie nie diszym ni 14 dni od dnia ich zgloszenia przez
Zamawiagcego. Wykonawca niezwiocznie dostarczy Zamagnu poprawiop Dokumentagj w formie
elektronicznej.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakwzenia ustug wsparcia Systemu Wykonawca spiaiz i dostarczy

Zamawiajcemu, w formie elektronicznej i papierowej opracoigapn. ,Dokumentacja powykonawcza”,

ktore obejmuje nagpujace elementy:

* 0Ogolny opis Systemu (SOP)

* Wykaz catdciowy oprogramowania oraz licencji wykorzystywanyetmamach wdrzonego SOP, w tym
systemy operacyjne, bazy danych, serwery aplikagyip.

» Architektura logiczna Systemu; graficzna prezemt&ystemu i jego pgtzer wraz z opisem

* Przeplyw danych w Systemie, tj. koncepcja obiedorinacji w Systemie poradzy poszczegblinymi
komponentami, warstwami Systemu

» Szczego6towa konfiguracja poszczegdllnych elementgste®u, tj. serwery zagdzapce, serwery baz
danych, systemy operacyjne, serwery aplikacyjrneyesy www - zrzuty ekrandw, pliki konfiguracyjne,
opisy konfiguracji, opisy uruchomionych ustug, gpigszczegoélnych funkciji Systemu

» Polityka aktualizacji Systemu i testowania jego ami

» Systemy zalene, opis integracji z innymi ustugami w tym w szgakasci z MS Active Directory oraz
MS Exchange

» Specyfikacja i konfiguracja serweréw wirtualnych

» Architektura sieciowa Systemu, tj. opis gr#er sieciowych pomidzy poszczegdllnymi elementami,
adresacja IP, umiejscowienie elementow Systemusazqaegodlnych strefach: DMZ, LAN, Internet

* Rodzaje kont systemowych i ich uprawnienia, tj.edlenie standardowych profili uprawniesposobu
zarzdzania aytkownikami oraz uprawnieniami w Systemie

e Zarzdzanie hastami, tj. opis sposobu przechowywaniathvasystemie,

* Uprawnienia kont serwisowych

* Role administracyjne

» Ustawienia polityki hasel

* Procedury zmiany haset serwisowych, administracfjrnywzytkownika

3 W zaleznosci od zaoferowanego okresu gwarancji na wykonahegies zakresie wsparcia Systemu
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* Procedury weryfikacji uprawnie

» Konfiguracja regut firewall

» Bezpieczastwo transmisji, tj. opis rozwkan w zakresie zapewnienia poufed transmisji danych
w sieci LAN/DMZ oraz w sieci Internet

» Ochrona konfiguracji Systemu, tj. ochrona krytyozmplikow konfiguracyjnych

» Opis rozwhzar w zakresie logowania zdarzetj. wskazanie rodzajow oraz lokalizacji dzienmiké
w systemie, opis logowanych zdaiizev przypadku niestandardowych logéw opis ich strok

* Procedura odtwarzania Systemu, tj. opisanie pragedackupu i odtworzenia catlego Systemu i jego
poszczegoblnych elementow, opis procedur przywrac@pstemu do petnej funkcjonakabpo awarii

* Procedura instalacji Systemu, tj. opis procedusyailacji Systemu ,,0d pogiku - krok po kroku”, opis
wszystkich krokow instalacji i konfiguracji Systemu postaci zrzutéw ekranu z opisami

* Procedury wykonywania krytycznych operacji w Sysesr). migracja, aktualizacja, itp.

» Instrukcje obstugi Systemu dla Administratorow

* Wykaz prac i dziatéa przeprowadzonych w ramach ustugi wsparcia Systemu

V. POZOSTALE WARUNKI REALIZACJI ZAMOWIENIA / UMOWY; PODSTAWOWE
WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENT A SYSTEMU

System ohjty jest bezterminow licench, a take podstawowym wsparciem technicznym producenta

Systemu lub jego autoryzowanego partnera przezsokoenajmniej 3 |tod dnia podpisania protokotu

odbioru instalacji Systemu. Podstawowe wsparci@riezne producenta obejmuje pomoc przy instalaciji

Systemu oraz przy jego fpdiejszej eksploatacii.

W ramach podstawowego wsparcia technicznego Zarjgyiatrzymuje:

» bezptatny dosp do aktualizacji baz wzorcow zagea, aktualizacji Systemu, poprawek i nowych
wersji/lkompilacji programu,

» wsparcie online 24x7,

» wsparcie telefoniczne w godzinach pracy supporgirgligutora,

» dostp do bazy wiedzy oraz dokumentacji SOP,

» dostp do forum dotycgcego SOP, o ile takie forum istnieje.

* W zaleznosci od okresu wskazanego w ofercie
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Zadanie nr 3. Dostawa, uruchomienie wiadczenie ustug w zakresie wsparcia systemu do

zarzadzania infrastruktur g teleinformatyczna (dalej ,,SZI” lub ,System”)

I. WYMAGANIA FUNKCJONALNE

1. Wymagania dotycce skalowalngci:

1)

2)

w dniu odbioru SZI przez Zamawjgego, Wykonawca dokona instalacji SZI w infrastunke
informatycznej Zamawiagego, zapewniaf spetnienie wszystkich wymafav zakresie obstugi SZI,
ti. minimum 500 systemow Windows z wykorzystanienostdrczonego w ramach umowy
oprogramowania typu agent, minimum 750 gdzen sieciowych z wykorzystaniem protokotéw
SNMPV1/V2/V3;

System umgliwia rozszerzenie jego konfiguracji w dowolnym siEg zapewniagc spetnienie w tym
samym czasie wymagaw zakresie obstugi SZI, tj. minimum 1000 systemdWindows
z wykorzystaniem dostarczonego w ramach umowy @pragwania typu agent, minimum 2000
urzadzer sieciowych z wykorzystaniem protokotow SNMPv1NZ/\powy:sze maliwe bedzie do
realizacji poprzez instalacjdodatkowych maszyn wirtualnych przez Zamagdago w ramach
dostarczonego Systemu lub aktywadjodatkowych licencji, co nie stanowi przedmiotwde
zamoOwienia i umowy.

2. SZI jest stworzony jednolicie i pochodzi od jedngmoducenta oraz zapewnia moduparchitektue

spetniajica nastpujace wymagania w zakresie obstugi obszaréw:

a) monitorowanie stanu wdzen sieciowych,
b) inwentaryzacja urglzer sieciowych (w tym stacji roboczych i serwerdéw)aiza CMDB dla urgdzen

sieciowych (w tym stacji roboczych i serweréw),

¢) monitorowanie dzialauzytkownikow na stacjach roboczych,
d) kontrola dostpu do urzdzen zewrgtrznych na stacjach roboczych,
e) modut zgtaszania awarii i usterek przegthownikdéw stacji roboczych,
Z tymze wszystkie ww. funkcjonaldoi 53 zarzdzane z poziomu jednej konsoli administracyjnej.

3. W zakresie monitorowania stanu auizen sieciowych SZlI:

1)

2)
3)

4)
5)
6)
7
8)
9)

skanuje sieci (minimum 4 sieci o rozdzielnych phlaadresowych), automatycznie wykrywa
urzgdzenia i serwisy TCP/IP;

tworzy mapy sieci;

stale monitoruje ugdzenia i serwisy TCP/IP na poziomie ustug, co n@miPING, SNMP, HTTP/S,
IMAP, SQL;

stale monitoruje systemy za pomga&/Ml;

stale monitoruje systemy Windows na poziomie connggj: zmiana stanu ustugi, Event log;
monitoruje i zbiera dane z licznikbw SNMPVv1/v2/v& moziomie co najmniej: transfer sieciowy;
obstuguje putapki SNMP;

umazliwia kompilacg plikow MIB;

generuje alerty na podstawie zebranych zderze

10) przedstawia graficznie stan obsadzenia portow whmznikach i routerach;

11)umazliwia ustalenie portu przetznika, do ktérego przytzone jest urglzenia o znanym mac adresie;
12)generuje raporty o stanie i dgghasci urzadzen i serwisow.

4. W zakresie inwentaryzacji wdzen sieciowych SZI:

1)

utrzymuje bag CMDB urzdzer znalezionych w sieci (w tym stacji roboczych ivgerow) w zakresie,
co najmniej: konfiguracji umdzer, zmian w konfiguracji urgdzea oraz informacji o danych
majatkowych urzdzen (licencje, faktury zakupowe, dokumenty gwarancyjne
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2) prowadzi inwentaryzaej oprogramowania zainstalowanego na stacjach rolbbc3yindows 7/10
i serwerach Windows Server 2008/2012 oraz Linux;

3) prowadzi audyt inwentaryzacji oprogramowania i grav srodowiskach Windows i Linux;

4) zbiera dane o kluczach licencyjnych znalezionegustalowanego oprogramowania;

5) generuje alerty o instalacji/deinstalacji oprogramnia na urgdzeniach.

5. W zakresie monitorowania dziatazytkownikdéw na stacjach roboczych SZI:
1) monitoruje aktywné¢ uzytkownikdw na stacjach roboczych;
2) blokuje dosgp do wybranych stron internetowych;
3) blokuje uruchamianie aplikacii;
4) monitoruje wielkd¢ ruchu sieciowegoaytkownikow;
5) monitoruje uywane aplikacje.

6. W zakresie kontroli dogpu do uradzen zewretrznych na stacjach roboczych SZI:
1) pozwala na zdefiniowanie polityk przenoszenia danygrzez uaytkownikéw z/do urzdzen
zewretrznych;
2) monitoruje uradzenia zewetrzne podiczane do stacji roboczych;
3) pozwala na zagdzanie prawami dogbu do uradzer zewrgtrznych na podstawie list ACL;
4) pozwala na zagrlzanie prawami dogbu do urzdzen zewretrznych na podstawie list Active Director;
5) pozwala na integracje bazyytkownikéw i grup ACL z Active Directory;
6) generuje alerty o zmianie stanuadzen zewretrznych.

7. W zakresie zgtaszania awarii i usterek przegtkownikOw stacji roboczych System ubhivia
uzytkownikom stacji roboczych zgtaszanie awarii iamek za pomag przeghdarki internetowej lub
poczty elektronicznej

I. PRACE INSTALACYJNE

1. W celu instalacji SZI Zamawiggy udos¢pni maszyr wirtualrg na platformie VMware o parametrach:
* 4 wirtualne rdzenie 2,3 GHz
+ 16 GB RAM
* 0,5 TB przestrzeni dla danych
* Windows Server 2012 R2

2. Wykonawca dokona instalacji polege¢j na konfiguracji i uruchomieniu SZI w infrasttukze
informatycznej Zamawiagego w terminie 10 dni od dnia zawarcia umowy.

3. W ramach instalacji SZI Wykonawca przeprowadzirindiez obejmupcy instalact i administrowanie
SZI dla 3-5 pracownikdw Zamawigijego, trwajcy nie krocej ni 4 godziny.

ll. USLUGI W ZAKRESIE WSPARCIA SYSTEMU (SzI) PODLE GAJACE SWIADCZENIU
PRZEZ WYKONAWC E ORAZ GWARANCJA NA WYKONANE USLUGI

Wykonawca zobowjzany jest w okresie 6 miesiy od dnia podpisania protokotu odbioru zainstalosgo
i uruchomionego Systemu, zapewnZamawiagcemu efektywne wsparcie umiiwiajace prawidtowe
dziatanie Systemu i pomoc, w formie konsultacji,olsstudze Systemu, polege¢ w szczegolrei na
dostosowywaniu System do potrzeb Zamaydgefio (dokonaniu optymalizacji konfiguracji Systergodnie
Z wymaganiami Zamawiagego) oraz zapewdioptymalizacje konfiguracji Systemu wynikag z praktyki
jego stosowania. Wykonawca nazéazadanie Zamawiacego udzieli wsparcia w zakresie obstugi Systemu
oraz bezzwiocznie przywroci jego funkcjonaloiow przypadku wysipienia nieprawidtowgci w dziataniu.
W terminie 1 miesjca od dnia podpisania protokotu odbioru SZI Wykoocawrzedstawi Zamawigemu
do akceptacji dokumentadjechniczig SZI, obejmujca co najmniej:

a) plan i opis architektury logicznej SZI

b) opis funkcji SZI do zaimplementowania w infrastuuize Zamawiajcego;
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c) opis zakresu prac nieginych do dostosowania SZI do potrzeb Zamaeego i optymalizacii
konfiguracji srodowiska produkcyjnego, sekwencji (harmonogramyght prac, wskazanie 0so6b
odpowiedzialnych za ich realizgay imieniu Zamawiajcego i Wykonawcy.

Wykonawca zagwarantuje wdznym czasie 60 godzin realizagjstug optymalizacji konfiguracji Systemu

oraz optymalizacjisrodowiska w jakim pracuje System. Zadania realizoavdeda kazdorazowo po

uzgodnieniu z Zamawiggym lub na jegaadanie. Po zakizeniu zadania Wykonawca dokona aktualizacji
dokumentacji technicznej SZI.

Wykonawca gwarantuje ngpujace czasy naprawy SZI i przywrdcenia jego funkcjoo&di, liczac od

chwili zgtoszenia przez Zamawigiego:

e 24 godziny w przypadku Awarii SZI, co rozumie §ako niedostpnas¢ SZI lub awar SZI, ktéra
uniemaliwia jego wykorzystanie;

* 120 godzin w przypadku Bdlu w SZI, co rozumie e&ijako nieprawidtiowe dziatanie SZ| lub jego
komponentdw, ktére uniemliwia lub ogranicza prawidiowe dziatanie SZI.

Wykonawca udziela gwarancji na wykonane ustugi Wresie wsparcia Systemu, na okres 6 / 12 / 24
mieskcy® od dnia podpisania bez zastree protokotu odbioru tych ustug wraz z pragiem bez zastrzen
.Dokumentacji powykonawczej’, o czym mowa w rozdeiaV. W okresie gwarancji Wykonawca
zobowihzany jest do usuwania wszelkich wihasnychedblv Dokumentacji powykonawczej oraz
wprowadzania wszelkich zmian uwzdhionych w Dokumentacji powykonawczej, zapewgGggh
poprawné¢ konfiguracji Systemu w odniesieniu do potrzeb Zatma@gcego, w terminie nie diaszym ni 14

dni od dnia ich zgtoszenia przez Zamawtago. Poprawiona Dokumentacja powinn& loypstarczona
Zamawiagcemu niezwlocznie w formie elektroniczne.

IV. DOKUMENTACJA POWYKONAWCZA

W terminie 7 dni od zakwmzenia ustug wsparcia Systemu Wykonawca splaiz i dostarczy

Zamawiagcemu, w formie elektronicznej i papierowej opracoigapn. ,Dokumentacja powykonawcza”,

ktére obejmuje nagpujace elementy:

* 0Ogolny opis Systemu

» Architektura logiczna Systemu, graficzna prezemat&gjstemu i jego patzer wraz z opisem

» Polityka aktualizacji Systemu i testowania jego ami

» Systemy zalene, np. agenci na innych serwerach, dodatkowe opmogvanie na innych stacjach
roboczych i serwerach wspotprageg z Systemem

* Opis portéw komunikacyjnych, zawiegay informacje o otwartych portach oraz sposob zpieezenia
zbednych/nieagywanych portow

* Rodzaje kont systemowych i ich uprawnienia, tj.edlenie standardowych profili uprawniesposobu
zarzdzania aytkownikami oraz uprawnieniami w Systemie

e Zarzdzanie hastami,

* Uprawnienia kont serwisowych

* Role administracyjne

» Ustawienia polityki haset

* Procedury zmiany haset serwisowych, administracfjriyuzytkownika

* Procedury weryfikacji uprawnie

» Konfiguracja regut firewall

» Bezpieczastwo transmisji, tj. opis rozwkan w zakresie zapewnienia poufed transmisji danych
zaréwno w sieci LAN/DMZ

®> W zalenosci od zaoferowanego okresu gwaranciji na wykonahegies zakresie wsparcia Systemu
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» Ochrona konfiguracji Systemu, tj. ochrona krytyozmplikow konfiguracyjnych

* Opis rozwigzah w zakresie logowania zdarzetj. wskazanie rodzajow oraz lokalizacji dzienmikd
w Systemie, opis logowanych zdafizev przypadku niestandardowych logéw opis ich gtrok

* Procedura odtwarzania Systemu, tj. opisanie pragedackupu i odtworzenia catlego Systemu i jego
poszczegoblnych elementéw, ollenie czasu potrzebnego na odtworzenie calegte®ysoraz jego
poszczegodlnych elementéw, opis procedur przywrac@pstemu do petnej funkcjonakitopo awarii

* Procedura instalacji Systemu, tj. opis procedusfalacji Systemu ,od pogtku - krok po kroku", opis
wszystkich krokéw instalacji i konfiguracji Systemu postaci zrzutow ekranu z opisami

* Procedury wykonywania krytycznych operacji w Syseer). migracja, aktualizacja, itp.

* Instrukcje obstugi Systemu dla Administratorow

* Whykaz prac i dziala przeprowadzonych w ramach ustugi wsparcia Systemu

V. POZOSTALE WARUNKI REALIZACJI ZAMOWIENIA / UMOWY; PODSTAWOWE
WSPARCIE TECHNICZNE ZAPEWNIONE PRZEZ PRODUCENT A SYSTEMU

System oblgty jest licency udzielory na czas nieokéony, a take podstawowym wsparciem technicznym
producenta Systemu lub jego autoryzowanego partm@rakres 1 roku / 2 lat / 3 fabd dnia podpisania
protokotu odbioru instalacji Systemu. Podstawoweanvsie techniczne producenta obejmuje pomoc przy
instalacji Systemu oraz przy jegoniejszej eksploatacji.

W ramach podstawowego wsparcia technicznego Zarjgyiatrzymuje:

» bezptatny dosp do aktualizacji, poprawek i nowych wersji/lkompijléSystemu,

* wsparcie online 24x7,

» wsparcie telefoniczne w godzinach pracy supporgirgligutora,

» dostp do bazy wiedzy oraz dokumentacji SZI,

» dostp do forum dotycgcego SZI, o ile takie forum istnieje.

® W zalenosci od okresu wskazanego w ofercie
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WYKONAWCA

(nazwaf/firma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)
FEPIEZENIOWANY PIZEZ vt iu et et eee et et et et et et et et et e e et e e e een it ee eaeaet e eae et e eanenees
(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce podstaw wykluczenia z post _epowania 0 udzielenie zaméwienia

W postepowaniu o udzielenie zamOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktow Biobdjczych, w przedmiocie:

DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE WSPARCIA DOSTARCZONYCH SYSTEMOW

I) na podstawie art. 25a ust. 1 pkt 2 ustawy - Prawo zamoOwie n publicznych ( pPzP) o$wiadczam /-y, ze
reprezentuj e/-emy wykonawc e, ktérego nie dotycz g okoliczno $ci okre $lone w przepisach art. 24 ust. 1
pkt 12-23 oraz art. 24 ust. 5 pkt 1 pzp, stanowi gcych, iz z post gpowania 0 udzielenie zamdwienia
wyklucza si ¢ wykonawc e:

1) ktéry nie wykazal braku podstaw wykluczenia lub nie wykazal spetniania warunkéw udziatu
W postepowaniu;

2) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

- 0 ktérym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art. 258 lub
art. 270-309 Kodeksu karnego lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

- o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego,

- skarbowe,

- 0 ktorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej;

3) jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspoélnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 2;

4) wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu
Z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
wykonawca dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie spiaty tych
naleznosci;

5) ktory w wyniku zamierzonego dzialania lub razgcego niedbalstwa wprowadzit zamawiajgcego w bigd
przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia warunki udziatu w postepowaniu, lub
ktory zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentéw;

6) ktéry w wyniku lekkomys$inosci lub niedbalstwa przedstawit informacje wprowadzajgce w biad
zamawiajgcego, mogace miec istotny wplyw na decyzje podejmowane przez zamawiajgcego
W postepowaniu o udzielenie zaméwienia;

7) ktory bezprawnie wptywat lub prébowat wplyngé na czynnosci zamawiajgcego lub prébowat pozyskac
informacje poufne, moggce da¢ mu przewage w postepowaniu o udzielenie zamowienia;

8) ktory brat udziat w przygotowaniu postepowania o udzielenie zamowienia lub ktérego pracownik, a takze
osoba wykonujgca prace na podstawie umowy zlecenia, o dzieto, agencyjnej lub innej umowy
o Swiadczenie ustug, brat udziat w przygotowaniu takiego postepowania, chyba ze spowodowane tym
zakiocenie konkurencji moze byé wyeliminowane w inny spos6b niz przez wykluczenie wykonawcy
Z udziatu w postepowaniu;

9) ktéry z innymi wykonawcami zawart porozumienie majgce na celu zakiécenie konkurencji miedzy
wykonawcami w postepowaniu o udzielenie zamdwienia, co zamawiajgcy jest w stanie wykazac¢ za
pomoca stosownych srodkéw dowodowych;

10) bedacego podmiotem zbiorowym, wobec ktorego sad orzekt zakaz ubiegania sie o zamoéwienia
publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotow
zbiorowych za czyny zabronione pod grozbg kary;
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11) wobec ktérego orzeczono tytutem s$rodka zapobiegawczego zakaz ubiegania sie o zaméwienia
publiczne;

12) wykonawcéw, ktdrzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007
r. o ochronie konkurencji i konsumentéw, ztozyli odrebne oferty, chyba ze wykazg, ze istniejace miedzy
nimi powigzania nie prowadza do zaktdcenia konkurencji w postepowaniu o udzielenie zamowienia,;

13) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukladzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne lub ktérego upadios¢ ogloszono, z wyjatkiem wykonawcy, ktéry po ogloszeniu
upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje
zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego
majgtku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo upadiosciowe.

W nastepstwie zamieszczenia przez zamawiajgcego na stronie bip.urpl.gov.plipl wykazu (w tym firm

i adresow) wykonawcow, ktérzy ztozyli oferty w terminie, przeka ze/-emy zamawiaj gcemu, w terminie 3 dni

od zamieszczenia ww. informacji, o$wiadczenie o przynale znosci albo braku przynale znosci do tej

samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji

i konsumentéw. W razie stwierdzenia przynale znosci do tej samej grupy kapitalowej zto zymy wraz

zww. os$wiadczeniem dowody (dokumenty lub informacje) potwierdzajgce, ze powigzania z innym

wykonawcg, ktory ztozyt odrebng oferte, nie prowadzg do zakiocenia konkurencji w tym postepowaniu.

Ww. oswiadczenie oraz ewentualne dowody postuzg zamawiajgcemu do weryfikacji podstawy wykluczenia,

okreslonej w art. 24 ust. 1 pkt 23 ustawy - Prawo zamdwien publicznych oraz w sekgciji | pkt 12) .

Uwaga: os$wiadczenie zamieszczone w sekcji Il nalezy zlozy¢ odpowiednio do stanu faktycznego, ktory dotyczy
wykonawcy, a jezeli opisane ni zZej okoliczno $ci nie zachodz g - prosz e wpisa ¢ ,Nie dotyczy” . Wykonawca, ktory
os$wiadczy, ze zachodzg wobec niego przestanki wykluczenia z postepowania, wskazuje kazdy z przepis6w okreslonych
w sekcji | pkt 2-13, ktory dotyczy wykonawcy, wpisuj  gc dany przepis w tre $ci o $wiadczenia

II) poniewa z reprezentuj ¢/-emy wykonawc ¢, ktérego dotycz g okoliczno s$ci okre slone w przepisach

art. 24 ust. 1 pkt 13 i 14 oraz pkt 16-20 lub art. 24 ust. 5 pkt 1 pPzpP (przytoczonych powyzej w sekcji |
pkt2, 3, 5, 6, 7, 8, 9, 13) o $wiadczam /-y, ze podlegam /-y wykluczeniu na podstawie ktéregokolwiek

Z Ww. przepisow_ i z tej przyczyny przedstawiam /-y nastepujace dowody na to, ze podjete przeze
mnie/przez nas $rodki s g wystarczaj gce do wykazania mojej/naszej rzetelno  $ci:

(nalezy opisa¢ okolicznosci czynu wykonawcy stanowigcego podstawe wykluczenia, o ktérej mowa w art. 24 ust. 1
pkt 13 i 14 oraz 16-20 lub art. 24 ust. 5 pkt 1 ustawy - Prawo zamoéwien publicznych i wskazanej przez wykonawce, oraz
podac dowody, Ze $rodki podjete przez wykonawce sg wystarczajgce do wykazania jego rzetelnosci)

Uwaga: os$wiadczenie zamieszczone w sekcji Il sktada tylko wykonawca, ktéry powotuje si e na zasoby innych
podmiotéw w celu potwierdzenia spetniania warunkow udziatlu w post epowaniu, polegajgc na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgeych wykonawce z tym podmiotem (tymi podmiotami)

[ll) na podstawie art. 25a ust. 3 pkt 2 pPzP oswiadczam /-y, ze podmiot /-y, na ktérego /-ych zasoby
powoluj e sie w celu potwierdzenia spetniania warunkow udziatu w niniejszym post epowaniu, tj.:

nie podlega /-jg wykluczeniu z post epowania o0 udzielenie zaméwienia.
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Uwaga: o$wiadczenie zamieszczone w sekcji IV sktada tylko wykonawca , ktéry zamierza powierzy¢ wykonanie czesci
zamoéwienia podwykonawcom i dotyczy ono wszystkich podwykonawcoéw zadeklarowanyc h przez wykonawc e
w pkt 4 <oferTy>. Wykonawca, ktéry nie zamierza powierzy ¢ wykonania cze$ci zamowienia podwykonawcom,
wpisuje ,Realizacja zamoéwienia samodzielna, bez udz  iatu podwykonawcow”

IV) na podstawie art. 25a ust. 5 pkt 2 pPzP o$wiadczam /-y, ze brak jest podstawy wykluczenia
podwykonawcy /-6w, ktéremu /-ym zamierzam /-y powierzy ¢ wykonanie cz e$ci zamoOwienia:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I-1V) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z peilng s$wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w bigd przy przedstawianiu informacji.

..................................... dn. ....... listopada 2018 r.
miejscowos¢ podpis wykonawcy, umoZliwiajacy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspdélnego ubiegania sie o zaméwienie przez wykonawcow, niniejsze zbiorcze o $wiadczenie
sktada ka zdy z wykonawcow wspolnie ubiegaj gcych si e o zamoéwienie . Dokumenty te potwierdzajg brak podstaw
wykluczenia w zakresie, w ktorym kazdy z wykonawcow wykazuje brak podstaw wykluczenia.
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaf/firma, siedziba/miejscowo$c, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

FEPIEZENIOWANY PIZEZ ..ovvieeue it et e aetcee e et e et et e e e e et e et ee et e e e e eantee e nenaees
(imie i nazwisko, podstawa do reprezentacji)
OSWIADCZENIE
dotycz gce spetniania warunkéw udzialu w post _epowania

W postepowaniu o udzielenie zamoOwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktéw Biobdjczych, w przedmiocie:
DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE WSPARCIA DOSTARCZONYCH SYSTEMOW

I) na podstawie art. 25a ust. 1 pkt 2 ustawy - Prawo zambéwien publicznych o $wiadczam /-y, ze
spetniam /-y warunki udzialu w post epowaniu , tj. nale zyte wykonanie w okresie po 21 listopada 2015 r.

co najmniej dwoch dostaw systeméw informatycznych ( oprogramowa n) z zakresu zarz gdzania lub
monitorowania infrastruktur g informatyczn a, kazda dostawa o warto $ci wiekszej niz: 100 000 zi
brutto w odniesieniu do  ZADANIA NR 1, 100 000 z} brutto w odniesieniu do  ZADANIA NR 2, 40 000 z} brutto
w odniesieniu do ZADANIANR 3

Uwaga: oswiadczenie zamieszczone w sekcji Il sklada tylko wykonawca, ktéry powotuje si e na zasoby innych
podmiotéw w celu potwierdzenia spetniania warunkéw udziatlu w post epowaniu, polegajgc na zdolnosciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od charakteru
prawnego stosunkéw prawnych tgczgeych wykonawce z tym podmiotem (tymi podmiotami)

II) na podstawie art. 25a ust. 3 pkt 2 ustawy - Pra  wo zaméwie n publicznych o swiadczam /-y, ze w celu
wykazania spetniania warunkéw udziatu w post  epowaniu, okre $lonych przez zamawiaj gcego w pkt 2
SIWZ odpowiednio dla ZADANIA NR 1, ZADANIA NR 2, ZADANIA NR 3, polegam na zasobach nw. podmiotu /-Ow,
w nast epujacym zakresie / nastepujgcych zakresach, tj.:

Oswiadczam /-y, ze wszystkie informacje podane w powyzszych oswiadczeniach (sekcja I, II) sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelng s$wiadomoscig konsekwencji wprowadzenia
zamawiajgcego w bigd przy przedstawianiu informacji.

.................................... dn. ........ listopada 2018 r.
miejscowosc podpis wykonawcy, umoZzliwiajgcy identyfikacje uprawnionej osoby

Uwaga: W przypadku wspoélnego ubiegania sie o zamoéwienie przez wykonawcow, niniejsze o$wiadczenie skilada
kazdy z wykonawcow wspdlnie ubiegaj gcych si @ o zamdwienie . Dokumenty te potwierdzajg spetnianie warunkéw
udzialu w postepowaniu w zakresie, w ktorym kazdy z wykonawcéw wykazuje spetnianie warunkéw udziatu
W postepowaniu.
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Y KON A C A ittt it it sttt ettt et e et e e e as e s te et e e e e e e ae e ae s e s ae e e e et ae e ae e ae e as tae s aeeaenrnnneans
(nazwaffirma, siedziba/miejscowosc, adres, NIP, REGON, KRS/CEIDG w zaleznosci od podmiotu)

TEPIEZENIOWANY PIZEZ ... vttieie it ee et e tet e et e e e et e e eet e e e e e eet e aes e e eanaas
(imig i nazwisko, podstawa do reprezentacji)
WYKAZ DOSTAW
okre slony w pkt 3.5 SIWZ

W postepowaniu o udzielenie zaméwienia w trybie przetargu nieograniczonego, prowadzonym przez Urzad
Rejestracji Produktéw Leczniczych, Wyrobow Medycznych i Produktow Biobéjczych, w przedmiocie:

DOSTAWY SYSTEMOW INFORMATYCZNYCH ORAZ USLUGI W ZAKRESIE WSPARCIA DOSTARCZONYCH SYSTEMOW
oswiadczam /-y, ze reprezentuj e/-emy podmiot, ktéry w okresie po 21 listopada 2015 r. w  ykonat
nalezycie (w terminie i bez zastrzezen) nastepujgce dostawy systemoéw informatycznych
(oprogramowa n) z zakresu zarz gdzania lub monitorowania infrastruktur g informatyczn a, kazda
dostawa o warto $ci wiekszej niz: 100 000 zt brutto w odniesieniu do  ZADANIA NR 1, 100 000 z} brutto
w odniesieniu do ZADANIANR 2, 40 000 zt brutto w odniesieniu do  ZADANIANR 3

Podmiot (nazwa, siedziba), na rzecz ktérego Przedmiot umowy, miesiac i rok rozpoczecia oraz zakonczenia umowy,
dostawa zostata wykonana warto$¢ umowy brutto w PLN

Uwaga: Do wykazu nale zy zatgczyé dokumenty dowodz gce, czy wykazane dostawy zostaly nalezycie wykonane
w ww. okresie. Dowodami na to, Ze ujete w wykazie dostawy wraz z ustugami zostaly wykonane nalezycie w danym
okresie sg referencje lub inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy wraz z ustugami byty
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych
dokumentow - o$wiadczenie wykonawcy.

W zakresie dokumentowania dostaw zamieszczonych w <WYKAZIE DOSTAW> zastosowanie majg przepisy 8§ 2 ust. 4 pkt 2
iust. 6 oraz 8§ 9, § 10, § 14-16 rozporzgdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentéw, jakich moze Zgda¢ zamawiajgcy od wykonawcy w postepowaniu o udzielenie zaméwienia (Dz. U.
poz. 1126, ze zm.). Obowi gzujg takze postanowienia pkt 3.8, 3.9 SIWZ. Wykonawca, ktory polega na zdolnosciach
innych podmiotéw, musi udowodni¢ zamawiajgcemu, Ze realizujgc zamdéwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw, w szczegélnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozyciji
niezbednych zasobéw na potrzeby realizacji niniejszego zaméwienia.

..................................... dn. ...... listopada 2018 r.
miejscowos¢ podpis wykonawcy, umoZliwiajacy identyfikacje uprawnionej osoby
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UMOWA Nr UR/022/ /2018/BAG
zwana dalej IUmowa”, zawartaw dniu ................ 2018 r. w Warszawie, peday:

Urzedem Rejestracji Produktéw Leczniczych, Wyrobdéw Medgznych i Produktéw Biobojczych

Z siedzila w Warszawie (02-222) przy Al. Jerozolimskich 18X2jatapcym na podstawie ustawy z dnia
18 marca 2011 r. o Wgdzie Rejestracji Produktéw Leczniczych, Wyrobow Methych i Produktow
Biobojczych (Dz. U. z 2016 r. poz. 1718, ze zmIR 8213214182, REGON 015249601,
reprezentowanym Przez ...........ccoeeeeevieineeenennns. , ha podstaw&nomocnictwa nr ...................... ,
ktérego kopia stanowdatacznik nr 1 do Umowy, udzielonego przez PrezesaddwRejestracji Produktéw
Leczniczych, Wyrobéw Medycznych i Produktow Biotmjch w dniu ..................... ,

zwanym dalej Zamawiajacym” lub, Strong”,

zwarg/-ym dalej Wykonawcg” lub , Strong”.

W wyniku przeprowadzenia p@powania o udzielenie zaméwienia publicznego o wartoniejszej ni
wyrazona w ztotych roéwnowarté kwoty 144 000 euro, w trybie przetargu nieograoiezo (numer
referencyjny UR.BAG.AGZ.26.11.2018.SQ)a podstawie ustawy z dnia 29 stycznia 2004 r. Eraw
zamoéwidé publicznych (Dz. U. z 2018 r. poz. 1986), Zamawdigj wybrat ofert Wykonawcy, jako
najkorzystniejsz w zakresieZADANIA NR 1/ ZADANIA NR 2 / ZADANIANR 3 i zawarto Umow.

§ 1. Przedmiot Umowy, terminy wykonania

1. Wykonawca zobowgzuje s¢ zgodnie ze swajofert:

1) dostarczy, zainstalowa w infrastrukturze Zamawiagego oraz uruchoriw terminie 10 dni od dnia
zawarcia Umowy, system informatyczny ..................cooienies alg ,Systeni) wraz z udzieleniem
licencji na System na czas niecitoay;

2) swiadczy ustugi w zakresie wsparcia Systemu wggal 6 miesicy od dnia podpisania Protokotu
odbioru Systemu (dalej Ustugi”) oraz sporzdzic i przekaza Zamawiajcemu dokumentag)
powykonawca Systemu (dalejokumentacja powykonawczd) w terminie 7 dni od dnia podpisania
Protokotu odbioru Ustug.

2. Kopia oferty Wykonawcy, zawiergjej szczegétowy opis przedmiotu zamdwienia i Umostgnowi
Zatgcznik nr 2 do Umowy.

§ 2. Gwiadczenia i zobowgzania Wykonawcy

1. Wykonawca w pelni odpowiada za dziatania i zanie@@asdb zaangawanych w realizagj Umowy
jak za wtasne dziatania lub zaniechania oraz gwajarze wszyscy cztonkowie personelu Wykonawcy,
realizupcy w imieniu Wykonawcy Umow posiadag kwalifikacje i dgwiadczenie odpowiednie do
zakresu czynn@i powierzanych tym osobom, orazedy przestrzega regulacji wewsgtrznych
obowigzujace u Zamawiajcego i wykonywa polecenia Zamawiagego w tym zakresie.

2. Wykonawca éwiadcza,ze jest podmiotemwiadczcym dostawy i ustugi wchodee w zakres Umowy
oraz zrealizuje je ze stararfee uwzgkdniajgca zawodowy charakter tej dziatake.

3. Wykonawca éwiadcza,ze posiada upowaienie oraz wszelkie konieczne uprawnienia do pezéenia
na Zamawiajcego praw niemajkowych do Systemu oraz przeniesienia widsnonaosnikow, na ktorych
utrwalono oprogramowanie stan@ege System, wraz z wydaniem w szczegétn@luczy licencyjnych,
hasel i znakdw legitymacyjnych.

4. Wykonawca 6éwiadcza, ze jest uprawniony do wprowadzenia Systemu do obmraz za to,ze
Zamawiajcy wskutek zawarcia Umowy nabyt uprawnienie do §etania z Systemu, tj.
w szczegolngéci zainstalowania, uruchamiania, éwietlania lub inny sposob korzystania z Systemu

1
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w zakresie udzielonej licencji, a takdo korzystania z podstawowego wsparcia technigzi®ystemu,
ktore zapewnia jego producent lub autoryzowanynesrt

5. Wykonawca éwiadcza,ze zainstalowany u Zamawijgjego i widciwie skonfigurowany System wraz
z licencp lub licencjami, pochodzi z autoryzowanego kanghzeday na terytorium Unii Europejskiej,
jest wolny od wad fizycznych i prawnych oraz posiadymagane funkcje i parametry techniczne
okreslone w Zajczniku nr 2 do Umowy.

6. Licencje lub sublicencje na Systerdb ustanowione na rzecz Zamaviicggo.

7. Wykonawca éwiadcza, ze zrealizuje Ustugi z nalgta starannécig, przy zachowaniu zasad
wspotczesnej wiedzy technicznej oraz zgodnie zgisaeni prawa i postanowieniami Umowy.

§ 3. Zobowpzania Zamawiajacego
Zamawiajcy zobowizuje sé do wspoéldziatania z Wykonawcw szczegoIn€ci poprzez wyznaczenie
osoby odpowiedzialnej za koordynacgalizacji Umowy, uprawnionej do podpisywania Bkattéw odbioru
oraz zapewnienie personelu Zamawéajgo o niezédnych kwalifikacjach.

8§ 4. Zasady i warunki odbioru

1. Z czynndci zwigzanych ze sprawdzeniem, a rasie wydaniem (przekazaniem i odbiorem) Systemu
wraz z przynalenymi licencjami oraz z czynioi w zakresie odbioru Ustug, Strony spgizz protokot,
zwany dalej Protokotem odbioru”, ktérego formularze stanowiZatacznik nr 3 do Umowy.

2. Do przekazania i odbioru Systemu wraz z licencjaini,odbioru Ustug oraz do podpisania Protokotu
odbioru Systemu i Protokotu odbioru Ustug upéniani s:
1) wimieniu ZamawiggCcego: ..........c.ceuveenn. Jtell ,e-maili.............
2) wimieniu WyKonawcey: ..........cccvvevnnennns Jtelo oy e-mai L
3. Zamawiajcy zastrzega sobie prawo odmowy dokonania odbigriegw lub Ustug, w szczegokuod
jezeli zachodzi co najmniej jedna z pésaych okolicznéci:
1) przedmiot odbioru nie posiada parametrow lub cgcurych z Umow,
2) przedmiot odbioru ma jawne wady lub jest niekomplet
3) pomimo proby uruchomienia System nie dziata luladznieprawidtowo;

4) Wykonawca nie przeniést na Zamawi@ggo licencji na System lub nie doryt Zamawiajcemu
wymaganej dokumentacji, w szczegalaidDokumentacji powykonawczej;

5) Zamawiajcy stwierdzit inne wady przedmiotu odbioru.

4. W przypadku odmowy podpisania przez Zamayagefio Protokotu odbioru ze waglu na okolicznéci
okreslone w ust. 3, Zamawigfy wskae w Protokole odbioru przyczyny takiej odmowy i wwgezy
termin 3-5 dni na usuggie nieprawidtowséci stwierdzonych w toku odbioru oraz poleci Wykormgw
ponowne dostarczenie/wykonanie nieodebranego prinéaitdmowy.

5. Po odmowie odbioru przez Zamawieg¢go, Wykonawca w terminie oktenym przez Zamawiagego
przedstawi Zamawiggemu do ponownego odbioru jego przedmiot z ugymi nieprawidtowdciami..

6. Odbior staje si dokonany odpowiednio w momencie podpisania Prdtolazibioru Systemu oraz
Protokotu odbioru Ustug, przez obie Strony bez uivzastrzeen.
§ 5. Licencje i prawa autorskie

1. Zamawiajcy otrzymuje licencje nazytkowanie Systemu bez ograniézeerytorialnych i czasowych
z podstawowym wsparciem technicznym Systemu, zajpewm przez jego producenta lub
autoryzowanego partnera na okres ... lat od dniaipadja Protokotu odbioru Systemu bez zaseie
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2.

1)
2)
3)

3.

1)
2)

3)

4)

5)

6)

7)

8)
9)

Wykonawca gwarantuje prawo Zamawi@@go do uytkowania Systemu na zasadach ékneych
w Umowie oraz na zasadach licencji udzielonych rystesn, zajczonych do Protokotu odbioru
Systemu, w tym co najmniej do:

wprowadzania oprogramowania stangeeigo System do pagai komputerow;

sporzdzania kopii bezpiechastwa oprogramowania stanaeégo System;

zmiany konfiguracji Systemu w zakresie oltomym przez parametry konfiguracyjne zapisane
w plikach konfiguracyjnych Systemu.

Wykonawca ponosi odpowiedziaktoza roszczenia osob trzecich zmanych z naruszeniem autorskich
praw majtkowych do Systemu i w zwiku z tym zobowjzuje sé do zaspokojenia wszelkich roszaze
oraz zwolnienia Zamawiggego od wszelkiej odpowiedziakkw, a take pokrycia kosztéw jakie
Zamawiagcy ponosi w zwgzku ze skierowaniem przeciwko niemu roszcaedb trzecich.

Wykonawca, w ramach wynagrodzenia ustalonego wust7 2 pkt 1, z dniem podpisania Protokotu
odbioru Systemu przenosi na Zamawiajgo caté¢ autorskich praw majkowych do sporazenia
Dokumentaciji powykonawczej wraz z prawami 2zaigni, uprawniajcych do nieograniczonego
w czasie korzystania i rozpadzania nim w kraju i za granrjcna wszystkich polach eksploatacii
znanych w dniu zawarcia Umowy, a w szczegéthobejmugcych:

odtwarzanie;

utrwalanie na wszelkich znanych w chwili zawarciendy ndgnikach, w szczegolgoi nasnikach
magnetycznych, na ptytach CD-ROM, DVD, VCD wszefjaeformatu i rodzaju, na dyskach
optycznych i magnetooptycznych;

trwate lub czasowe zwielokrotnianieZh techniky znam w chwili zawarcia Umowy w cafei lub

w czsci, w zakresie, w ktorym dla rozpowszechniania, awadzenia, w§wietlania, stosowania,
przekazywania i przechowywania niedne jest jego zwielokrotnienie;

wprowadzenie do pagti komputera;

modyfikacje, opracowania, przystosowania, zmiankadik lub jakichkolwiek innych zmiangdzenia
w calas¢ i w czegsci z innymi materiatami;

publiczne rozpowszechnianie w tym wprowadzanie dwotw, wyczenie, najem lub dziemwe
oprogramowania i dokumentacji lub ich kopii;

ttumaczenie, zwielokrotnianie i publikgciechnily drukarsly, cyfrows, reprograficzg oraz zapisem
magnetycznym i optycznym;

wypozyczanie, udogpnianie lub przekazywanie zwielokrotnionych egzeanpy;

digitalizacg;

10) prezentagj w cataci lub w czsci, w komputerze lub sieci Internet oraz na dowolmganikach;

11)publiczne wykonanie, wystawienie, swietlenie, odtworzenie oraz nadawanie i reemito@aaitake

5.

1.

publiczne udospnianie utworu w taki sposob, abyzkg mogt mi€ do niego dogp w miejscu
i w czasie przez siebie wybranym.

W ramach wynagrodzenia ustalonego w 8§ 7 ust. 21pk¥Vykonawca przenosi na Zamaw@@go
wlasna¢ nasnikdw, na ktérych okrdone w Umowie utwory zostaly przekazane Zamayzi@mu.

§ 6.Swiadczenie Ustug

Wykonawca zobowdizuje st doswiadczenia Ustug i gwarantuje dotrzymanie gasjfcych parametrow
zgtoszaé dotycacych Systemu:
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Przywrécenie podstawowej
Czas Reakcjii  funkcjonalndci lub Obejcie
(liczone w godzinach roboczych

Zdarzenie /
Problem

Czas rozwjzania problemu
(liczone w godzinach roboczych)

Awaria

krytyczna 12 godzin 16 godzin 24 godziny

Awaria
niekrytyczna

24 godziny 36 godzin 120 godzin

gdzie:

1)
2)
3)
4)

5)

Awaria krytyczna — lald uniemaliwiajacy wzytkowanie catego Systemu;
Awaria niekrytyczna — lgtl uniemaliwiajacy wzytkowanie poszczegélinych funkcjonadcoSystemu;

Czas Reakcji — maksymalny czas, po ktérym Wykonawazpocznie dziatania zmieraag do
wyeliminowania zgloszonego problemu;

Czas rozwgzania problemu — maksymalny czas, po ktorym musstazoprzywrocona petna
funkcjonaln@¢ Systemu, liczony od momentu zgtoszenia.

Czas obedjcia — czas, po ktorym rozgdanie problemu, ktére rmie by realizowane poprzez zmian
parametrow Systemu, rekomendadnodyfikacji procesu przetwarzania danych, rekoraejpd
modyfikacji sprztowo-programowej, rekomendaajnodyfikacji infrastruktury wykorzystywanej przez
System lub inne rekomendacje prowgmz do zmiany kategorii problemu nazswy badz do
zamknicia problemu (rozwizanie kacowe). Zastosowanie OBeja nie zwalnia Wykonawcy
z obowizku dostarczenia dla niego rozg@ania k@cowego.

Zamawiajicy dokona wszelkich zgtosgzevymagajcych reakcji Wykonawcy pocgtelektroniczi na
adres ................ w dniach roboczych i godzinach 8:15k%6Zamawiajcy wymaga stosowania przez
Wykonawe narzdzia przeznaczonego do obstugi zgldszeidosgpnianego przez Wykonawc
Zamawiajcemu na jego pébe.

Wykonawca przyjmie zgtoszenie i potwierdzi jegoypezie nie pénej niz do chwili uptywu Czasu
Reakciji, ktéry wlicza sido Czasu rozwiania problemu.

W razie watpliwosci uznaje si, ze zgtoszenie zostato dokonane w chwili wystaniarimfacji w formie
mailowej lub za pomeag dedykowanego nagdzia. Ryzyko nieotrzymania prawidiowo przekazanego
zgtoszenia spoczywa na Wykonawcy, z atiilem sytuacji, gdy Wykonawca udowodge nie otrzymat
wiadomdaci z przyczyn od niego niezéaieych.

Wskazane w ust. 1 czasy liczonea chwili dokonania zgtoszenia w sposohgy w odniesieniu do
pojedynczego zdarzenia Awarii.

W razie otrzymania przez Wykonagegtoszenia lub w razie uzyskania przez Wykonaweedzy

o wysgpieniu Awarii Krytycznej lub Awarii Niekrytycznej mnegozrédia niz zgtoszenie, Wykonawca
zobowgzany jest do podgia dziatsh zmierzagcych do usuricia kazdej Awarii w terminach
okreslonych w  Umowie. Wykonawca jest zobewany do niezwiocznego poinformowania
Zamawiajcego mailowo o podgriu dziatan naprawczych, przyczynie Awarii oraz ewentualnych
skutkach spowodowanych Awariwykonawca poinformuje niezwitocznie Zamawt@ggo o zaistnieniu
kazdej Awarii.

W przypadku skorzystania przez Zamawdaigo z konsultacji w ramach Ustug, Wykonawca
zobowhgzany jest udzieti odpowiedzi Zamawiapemu na zadane pytanie w terminie 3 dni roboczyth o
chwili zgtoszenia. Zgtoszenie w ramach konsultaggtpi w sposob okrdony w ust. 2.

Po zakaczeniu 6-miesicznego okresu Ustug Wykonawca udziela gwarancjivgkonane Ustugi na
okres ...... lat od dnia podpisania bez zaswaeProtokotu odbioru Ustug wraz z przgjem bez
zastrzeen Dokumentacji powykonawczej.
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9.

10.

2.

W okresie gwarancji oksonej w ust. 8, Wykonawca zoboygiany jest do usuwania wszelkich
nieprawidtowdci lub bkdoéw zwhzanych konfiguragj Systemu oraz aktualizacji Dokumentaciji
powykonawczej oraz do wprowadzania wszelkich zmiawzgkdnionych w Dokumentacji
powykonawczej, zapewniggych poprawné& konfiguracji Systemu w odniesieniu do ustalonych
potrzeb Zamawiagego, wykonywanych w terminie nie dizym ni 14 dni od dnia ich zgloszenia
przez Zamawiacego. Wykonawca niezwiocznie dostarczy Zamajgajnu poprawiop Dokumentagj

w formie elektronicznej.

W przypadku, gdy Wykonawca nie wypetni warunkow lieeeji Ustug lub warunkéw gwaranciji
okreslonych w ust. 9, Zamawiggy jest uprawniony do usuia nieprawidtowsci lub bkedow w drodze
naprawy na ryzyko i koszt Wykonawcy, zachoyeuprzy tym inne uprawnienia przystugag mu na
podstawie Umowy. W takich przypadkach Zmawcgj ma prawo zaangawa inny podmiot do
przywrdcenia naleytego dziatania Systemu, a Wykonawca zohaemy tzdzie pokrg zwigzane z tym
koszty w cagu 14 dni od dnia otrzymania dowodu zaptaty dokepamzez Zamawiggcego z tego
tytutu.
§ 7. Wynagrodzenie Wykonawcy

Z tytutu naleytego wykonania Umowy Wykonawcy przystuguje wynaipenie catkowite w kwocie
................ zt brutto (stownie ziotych: ..................................),&&vierajce] naleny podatek od
towarow i ustug w wysoki ............... PLN. Zamawiagcy nie ponosi innych kosztow mpbjetych
ww. wynagrodzeniem.

Suma wynagrodzenia Wykonawcy ustalonego w usttadaksg z:

.......... zt brutto (stownie ztotych: ..................................pEznie z tytutlu wykonania zobog#an
okreslonych w 8§ 1 ust. 1 pkt 1;
........ zt brutto (stownie ziotych: ..................................ntznie z tytulu wykonania zobogdan

okreslonych w § 1 ust. 1 pkt 2.

Wynagrodzenie, o ktbrym mowa w ust. 1 i 2, obejmajee wynagrodzenie za udzielenie licencji na
System oraz wszystkie koszty i wydatki poniesiomzep Wykonawe w zwigzku z wykonaniem
Umowy i jest niezmienne przez caly okres jej readjz Wykonawcy nie przystugaljw stosunku do
Zamawiajcegozadne inne roszczenia.

Odpowiednio do postanowieust. 2 pkt 1 i 2 w zwzku z § 4 ust. 6, Zamawigy zaptaci
wynagrodzenie Wykonawcy na podstawie Protokotu adbiSystemu oraz Protokotu odbioru Ustug,
podpisanego przez Strony bez zasteaeoraz prawidtowo wystawionej faktury, przelewemraahunek
bankowy Wykonawcy podany w fakturze, w terminiedbd od otrzymania faktury.

Za dzier zaptaty Strony uznajdzien obcihzenia kwof zaptaty rachunku bankowego Zamawi&go.
Strony obowdzuje 14-dniowy termin zaptaty, niezatge od terminu ptatri@i podanego w fakturze.

§ 8. Podwykonawstwo

Wykonawca mee powierz¢ wykonanie cgsci Umowy podwykonawcom. W takim wypadku
powierzenie zadadokonane &dzie z uwzgldnieniem postanowieust. 3 oraz nalgtej starannéci
przewidzianej dla profesjonalnego wykonania przedmUmowy.

Wykonawca ponosi pednodpowiedzialné za szkody powstatle w wyniku dziatania lub zaniedha
swoich pracownikow lub os6éb bimych udziat w realizacji Umowy jako jego podwykorauw
W przypadku powierzenia przez Wykonawealizacji czsci Umowy podwykonawcom, Wykonawca
odpowiadatl bdzie za ich dziatania i zaniechania jak za dziatdmb zaniechania wiasne.

Przed powierzeniem podwykonawcy wykonaniasczUmowy Wykonawca wska Zamawisgcemu ¢
cze$¢ Umowy, ktérej wykonanie zamierza powieézpodwykonawcy. Jeeli zmiana albo rezygnacja
z podwykonawcy dotyczy podmiotu, na ktérego zasdbykonawca powotywat gi w trakcie

5



numer referencyjnyJR.BAG.AGZ.26.11.2018.SC SIWZ: zagcznik nr 5

postpowania 0 udzielenie zamoéwienia w celu wykazanigtrdgnia warunkéw udzialu w tym
postpowaniu, Wykonawca jest oboygany wykaza Zamawiajcemu, ze proponowany inny
podwykonawca lub Wykonawca samodzielnie spetniawsunki w stopniu nie mniejszym i
wymagany w trakcie pogtowania o udzielenie zamdéwienia.

8 9. Przetwarzanie danych osobowych i zachowanie yfoosci

1. Zasady przetwarzania danych osobowych w ramach Wmeguluje odgbna ,Umowa powierzenia
przetwarzania danych osobowych”, ktérej wzor starcavacznik nr 4 do Umowy.

2. Wykonawca obowizany jest przed przygtieniem do realizacji Umowy do zawarcia Umowy
powierzenia przetwarzania danych osobowych, o kitw@ava w ust. 1. Odmowa zawarcia pasyej
umowy skutkuje rozwizaniem Umowy z winy Wykonawcy.

3. Wykonawca zobowdzuje s¢ traktow& wszystkie informacje uzyskane w trakcie realizadmowy,
niezalenie od formy ich pozyskania i iclerédta, w szczegélrigi informacje techniczne,
technologiczne, ekonomiczne, finansowe, prawneardegcyjne i inne dotygze Zamawiajcego, jako
informacje poufne i oraz toz inie kedzie ich udosfpnial osobom/podmiotom trzecim przez caty czas
trwania Umowy, a tate po jej zakaczeniu.

4. W przypadku konieczr$si udostpnienia personelowi Wykonawcy oprogramowania Stanoego
System lub informacji zwizanych z Zamawiagym, kada osoba z personelu Wykonawcy winng by
upowahniona na pimie przez Wykonawgcdo wykonywania Umowy oraz przed przyseniem przezet
osolz do danych czynrigi ztozy¢ Zamawiagcemu @wiadczenie dotycce obowjzku zachowania
poufndci, ktérego wzoér stanowdatacznik nr 5 do Umowy.

5. Jezeli Wykonawca lub osoby, ktorymi Wykonawca postegsg przy wykonywaniu Umowy ujawai
informacg poufry, Wykonawca bdzie w peini odpowiedzialny za wszelkie szkody vikapce
Z nieuprawnionego udaginienia tej informacji lub jej udogtnienia przez jadkolwiek osolg, ktorej
Wykonawca przekazat informacjpoufrg lub przez osoby, ktérymi Wykonawca postuguje przy
wykonywaniu Umowy, a Wykonawca przekazat infornggopufrg takim osobom.

§ 10. Odpowiedzialnéé¢ odszkodowawcza i kary umowne

1. Wykonawca zaptaci Zamawiggemu kag umowry:

1) w przypadku zwtoki w wykonaniu oboyikéw wzgkdem termindw, o ktérych mowa w 8 1 ust. 1 pkt 1
I 2, w wysokdci 1 % catkowitego wynagrodzenia brutto ustaloneg8 7 ust. 1 za kKaly rozpoczty
dzien zwiloki;

2) za niedotrzymanie Czasu Reakcji, Czasu Przywrédaniecjonalndci lub Obejcia, Czasu rozwizania
problemu, w wysokgi 0,05 % catkowitego wynagrodzenia brutto ustagpmev 8§ 7 ust. 1 za kea
rozpoczta godzirg robocz op&nienia;

3) za niedotrzymanie terminu realizacji zobgra gwarancyjnych, o ktérych mowa w 8 6 ust. 8-10
w wysokaci 0,05 % catkowitego wynagrodzenia brutto ustagmnev 8§ 7 ust. 1 za kdy dziea
op&nienia;

4) w przypadku rozwjzania Umowy lub odgpienia od Umowy z przyczyn iecych po stronie
Wykonawcy, w wysokéci 10 % catkowitego wynagrodzenia brutto ustaloneg® 7 ust. 1;

5) w przypadku naruszenia zasad ochrony danych osathgveyktorych mowa w Umowie, w wysol@

5 % catkowitego wynagrodzenia brutto ustalonegowst. 1 za kale naruszenie ww. zasad.

2. Wykonawca zaptaci Zamawigiemu kag umowry w wysokaci 10 % catkowitego wynagrodzenia
brutto ustalonego w § 7 ust. 1, w razie gdy Wykorewie wykonuje postanowidJmowy w sposob
Z nig zgodny, pomimo pisemnego wezwania przez Zamaeegp do zaprzestania popetniania nartisze
w tym obszarze w wyznaczonym terminie. Taka kar@wna nie obejmuje przypadkéw wskazanych
w ust. 1i lgdzie naliczona za kde naruszenie/zdarzenie z osobna.
6
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3. Wykonawca éwiadcza,ze wyraa zgo@ na potgcenie w rozumieniu przepiséw art. 498 i 499 Kodeksu
cywilnego, z kwoty zaptaty oké®ne] odpowiednio w 8 7 ust. 2 kary umownej naliezpna podstawie
postanowieé ust. 1.

4. Zamawiajcy zastrzega sobie prawo dochodzenia odszkodowarzewyszapcego wysokeéc kar
umownych na zasadach ogoélinych, gdy szkoda przekmartas¢ ustalonej kary.

5. Jereli zwtoka w wykonaniu obowizkoéw okreélonych w § 1 ust. 1 pkt 1 przekroczy 5 dni lub sukaa
umownych dotyczcych obowizkéw okr&lonych w 8§ 1 ust. 1 pkt 2 przekroczy 30 9%6znej kwoty
ustalonej w § 7 ust. 2 pkt 2, Zamavgiegy ma prawo odsgpi¢ od Umowy. Zamawiagcy wykona prawo
odsgpienia od Umowy w terminie 30 dni od dnia popzza wiadomdci o okoliczngciach
stanowjcych podstaw odstpienia od Umowy.

6. Strony nie ponosz odpowiedzialnéci za niewykonanie lub nienalge wykonanie zobowzan
spowodowane przez sivyzsz.

§ 11. Zmiana Umowy, odsipienie od Umowy i jej rozwigzanie

1. Niedopuszczalna jest istotha zmiana postanowigowy w rozumieniu art. 144 ust. le ustawy - Prawo
zamowie publicznych, w stosunku do &@ oferty, na podstawie ktorej dokonano wyboru Wykacy.

2. W razie zaistnienia istotnej zmiany okoliczob powodujcej, ze wykonanie Umowy nie hy
w interesie publicznym, czego nie m@ bylo przewidzié w chwili zawarcia Umowy, Zamawiggy
moze odsipi¢ od Umowy w terminie 30 dni od powgeia wiadomdci o tych okolicznéciach. W takim
przypadku Wykonawca mnie zadat wylacznie wynagrodzenia nalgego z tytutu wykonania ¢gci
Umowy.

3. Odstpienie od Umowy albo jej rozgzanie, a take zmiana Umowy me nasipi¢ jedynie w formie
pisemnej, pod rygorem nie&@osci.

4. Kazda Strona mze jednostronnie zmiefiosoby oraz dane teleadresowe, ktére wskazano waibmo
zawiadamiajc uprzednio o takiej zmianie drudStrore na pémie pod rygorem nieweaosci. Taka
czynng¢ nie stanowi zmiany Umowy.

§ 12. Postanowienia kficowe
1. Prawa i obowjzki Stron okrélone w Umowie oraz z niej wynikge, nie mog by¢ przenoszone na
osoby trzecie bez pisemnej zgody drugiej Strony.
2. W sprawach nieuregulowanych w Umowie mapstosowanie przepisy Kodeksu cywilnego, ustawy
o prawie autorskim i prawach pokrewnych oraz usta®yawo zamdwie publicznych.

3. Ewentualne spory wynikle na tle realizacji Umowygre nie zostanrozwigzane polubownie, Strony
oddadz pod rozstrzygnricie sidu powszechnego wdeiwego dla siedziby Zamawiagego.

Umowe sporadzono w dwdch jednobrzigiych egzemplarzach, po jednym dladk@j Strony.

. Integralry cz$¢ Umowy stanowj zahczniki do Umowy, o numerach:
1) kopia petnomocnictwa do zawarcia Umowy w imieniunidaviagcego;
2) kopia oferty Wykonawcy;

3) formularze Protokotu odbioru Systemu oraz Protokathioru Ustug;
4) wzOr umowy powierzenia przetwarzania danych osolotyvy

5) formularz gwiadczenia.
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Zalcznik nr 3 do Umowy Nr UR/022/...../2018/BAG
zdnia ...... 2018r.

Protok6t odbioru Systemu

spisany w dniu ...... grudnia 2018 r. w z&ku z Umovg Nr UR/022/...... /2018/BAG zawagtpomidzy:
Zamawiajacym — Urzdem Rejestracji Produktow Leczniczych, Wyrobow Meadych i Produktéw
Biobdjczych z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C

a
Wykonawca — ....
Strony stwierdzaj, ze w dniu ...... grudnia 2018 r. Wykonawca przedstavamawiagcemu do odbioru
elementy okréone w tabeli:
Element: Odbiér bez zastrzeen®
SYSEIM Lo TAK NIE
Dokumenty licencyjne dot. Systemu TAK NIE
Dokumenty dot. podstawowego wsparcia technicznegdyzenta Systemu TAK NIE
Instalacja Systemu TAK NIE
Uruchomienie Systemu TAK NIE
Instruktaz dla pracownikdw Zamawiagego TAK NIE

Powyzsze elementy zostaly wykonane / nie zodtatykonane zgodnie z postanowieniami ww. Umowy,
w szczegolnéci uruchomiony System spetnia wszystkie wymagathiastone w ofercie Wykonawcy oraz

Umowie.

Zamawiajcy nie wnosi zastrzen / wnosi zastrzeenia do ww. elementow:

W przypadku braku zastrzen protokot stanowi upowanienie Wykonawcy do wystawienia faktury zgodnie
Protokdt sporgdzono w dwéch jednobrzgiych egzemplarzach, po jednym dlad@j Strony.
w imieniu Wykonawcy w imieniu Zamavaj gcego

! 7akresli¢ wiasciwe. Po zakréeniu NIE, opisa zastrzeenia w odpowiednim polu parej tabeli
? Niewtasciwe skrali¢/usumé
* Niewtasciwe skreli ¢/usuryé
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Zalcznik nr 3 do Umowy Nr UR/022/...../2018/BAG
zdnia ...... 2018r.

Protok6t odbioru Ustug

spisany wdniu ................... 2019 r. w zgaku z Umows Nr UR/022/...... /2018/BAG zawagtpomicdzy:
Zamawiajacym — Urzdem Rejestracji Produktow Leczniczych, Wyrobow Meadych i Produktéw
Biobdjczych z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C

a
Wykonawcg — ....
Strony stwierdzaj, ze w dniu ...................... 2019 r. Wykonawca przedstawit Zamajgcemu do
odbioru Ustugi okréone w tabeli:
Rodzaj Ustug: Odbiér bez zastrzeen®
Dostosowywanie Systemu do potrzeb Zamayeiejo TAK NIE
Usunkcie Awarii TAK NIE
Sporadzenie i dostarczenie Dokumentacji powykonawczej KTA NIE

Ustugi zostaly wykonane / nie zostalyykonane zgodnie z postanowieniami ww. Umowy.

Zamawiajcy nie wnosi zastrzen / wnosi zastrzeenia do ww. Ustug:

W razie braku zastrzen protokdt stanowi upowamienie Wykonawcy do wystawienia faktury zgodnie
Protokét sporgdzono w dwoch jednobrzggych egzemplarzach, po jednym dlad@j Strony.
w imieniu Wykonawcy w imieniu Zamavaj gcego

! Zakresli¢ wiasciwe. Po zakréeniu NIE, opisa zastrzeenia w odpowiednim polu parej tabeli
? Niewtasciwe skrali¢/usumé
* Niewtasciwe skreli ¢/usuryé



numer referencyjnyJR.BAG.AGZ.26.11.2018.SC SIWZ: zagcznik nr 5

Zalcznik nr 4 do Umowy Nr UR/022/...../2018/BAG
zdnia ...... 2018r.

Umowa powierzenia przetwarzania danych osobowych

zwana dalej Umowg”, zawartaw dniu ... r. w Warszawie, pigaey:

Prezesem Ukdu Rejestracji Produktow Leczniczych, Wyrobow Mextyych i Produktéw Biobojczych,
zwanym dalej Administratorem” lub , Strong”,

zwarg/-ym dalej Przetwarzajacym” lub , Strong”.

§ 1.
1. Strony d&wiadczajp, ze w dniu .......... Urad Rejestracji Produktéw Leczniczych, Wyrobow
Medycznych i Produktow Biobdjczych zawart z Przewegcym Umowe nr ................ , zwang dalej

»Umowa podstawowg”.

2. Administrator powierza Przetwarzapmu przetwarzanie danych osobowych, w trybie 28.
Rozporadzenia Parlamentu Europejskiego i Rady UE 2016&6d8ia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwiku z przetwarzaniem danych osobowych i w sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy48WE, w celu realizacji przez Przetwarzaggo
obowigzkéw wynikapcych z Umowy podstawowe;j.

3. Administrator powierza Przetwaraggpmu przetwarzanie danych osobowych ................. (nalety
poda rodzaj danych osobowychawartych w kategoriagipoda’ opis kategorii 0séb, ktérych dane dotykz
) (nalegy poda nazwe kategorii)
) e (nalezy poda nazwe kategorii)

4. Dane osobowe, o ktorych mowa w ust. 1-3, obejnédwda (uzupetné o wasciwy zakres)
1) imi¢ i nazwiskq

5. Przetwarzajcy przetwarza dane osobowe powierzone przez Adtratgsa wyhcznie na
udokumentowane polecenie Administratora. Za udokiaweane polecenie uznaje sbwniez zadania
zlecone Przetwarzggemu do wykonania Umappodstawow.

6. Zmiana zakresu danych osobowych podiggajh przetwarzaniu, zmiana celérodkéw i sposobu
przetwarzania danych osobowychzaaosta dokonana jedynie w drodze zmiany Umowy.

§2.

1. Przetwarzajcy cdwiadcza,ze wdrazyt adekwatne do celow i zakresu przetwarzania damgobowych
zabezpieczenia organizacyjne oraz techniczne, adadioru dokonat na podstawie przeprowadzonej
oceny skutkow dla przetwarzania danych osobowych.

2. Przetwarzajcy cdwiadcza,ze pracownicy, ktérymi ddzie sé postugiwat przy wykonywaniu czynici
w ramach Umowy zostarprzeszkoleni w zakresie:

1) przepiséw prawa i procedur dotycych posgpowania przy przetwarzaniu danych osobowych,
2) przepiséw prawa i procedur dotycych posgpowania w sytuacji naruszenia bezpiecsteva danych
osobowych.

3. Przetwarzajcy maze zlecé wykonywanie okr&@onych dzialéa z zakresu ddacego przedmiotem
Umowy osobom nie damlacym jego pracownikami wygtznie po uzyskaniu pisemnej zgody
Administratora. Przetwarzgyy ponosi jednak odpowiedziaktoza dziatania i zaniechania tych oséb,
jak za swoje wtasne dziatania lub zaniechania.
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Przetwarzajcy zobowjzuje sé do nadania upowaien do przetwarzania danych osobowych wszystkim
osobom, ktore dla przetwarzaty powierzone dane osobowe w celu @gliymowy.

Przetwarzajcy oswiadcza,ze osoby upowaione do przetwarzania powierzonych przez Admiaistia
danych osobowych pisemnie zobgwratly st do zachowania tajemnicy.

Przetwarzajcy oswiadcza, ze dalsze powierzenie przetwarzania danych osobowystimiotom
zewretrznym realizowd bedzie zgodnie z wymaganiami regulacji prawnych wzalose ochrony danych
osobowych, w tym po uzyskaniu uprzedniej pisemgepy Administratora.

Przetwarzajcy, po zakaczeniu wykonywania czynioi okreslonych w Umowie podstawowej, zgodnie

z wytycznymi Administratora, usunie lub zwréci Adristratorowi powierzone dane osobowe oraz
usunie wszelkie ich istnigge kopie, chybaze majce zastosowanie wymagania prawne nakazuj
przechowywanie tych danych osobowych.

§ 3.

Dane osobowe powierzone Przetwageamu mog by¢ przez niego wykorzystane jedynie w zakresie
niezkednym do realizacji Umowy oraz Umowy podstawowe;.

Administrator ma prawo do kontroli, czy przetwarzarpowierzonych Przetwarzgemu danych
osobowych odbywa @i zgodnie z postanowieniami Umowy i regulacjamiwmgmi w obszarze
ochrony danych osobowych.

Przetwarzajcy zobowhjzuje sé do usungcia uchybi@ stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora.

Przetwarzajcy ponosi odpowiedzialdé za przetwarzanie danych osobowych niezgodnie
Z postanowieniami Umowy, a taz&k z naruszeniem regulacji prawnych w obszarze oghdanych
osobowych.

Przetwarzajcy jest zobowjzany do kontroli przebiegu procesu przetwarzaniayda osobowych na
kazdym jego etapie. Przetwarzay zobowizany jest do zachowania poufeowszelkich danych, ktore
zostaly przekazane przez Administratora.

Przetwarzajcy jest zobowizany powiadondi Administratora o kadej kontroli organu nadzorczego w
obszarze ochrony danych osobowych, ktéra ma chogigpdsredni zwihzek z przetwarzaniem
powierzonych danych osobowych oraz adgan pimie tego organu dotygeym skladania wyjaien.
Obowigzek ten istnieje nawet po wygaeciu lub rozwizaniu Umowy.

Administrator, zaréwno w czasie ob@zywania Umowy, a tate po jej wygdnieciu lub rozwizaniu,
ma prawo do:

1) uczestniczenia w kontroli;
2) wnoszenia uwag do #e sprawozdania pokontrolnego;

3) wnoszenia uwag do #e odpowiedzi na pismo organu nadzorczego daty@go chocizby parednio

10.

przetwarzania powierzonych danych osobowych.

Przetwarzajcy zobowhzuje sé pomagéd Administratorowi poprzez odpowiednieodki techniczne i
organizacyjne wywza¢ sic z obowazku odpowiadania naadania osoby, ktorej dane dotyczw
zakresie wykonywania jej praw okfenych w regulacjach prawnych w obszarze ochrongyda
osobowych.

Przetwarzajcy zobowazuje s¢ pomaga Administratorowi w zgtaszaniu naruszechrony danych
osobowych organowi nadzorczemu oraz zawiadomiesibyy ktorej dane dotygz

Przetwarzajcy po stwierdzeniu naruszenia ochrony danych osgblwbez zbdnej zwtoki informuje o
tym Administratora.
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§ 4.

1. Umowa jest zawarta na czas ckomy. Czas trwania Umowy keozy skt z chwila wygasniecia lub
rozwigzania Umowy podstawowe;.

2. Administrator mae wypowiedzié Umowe ze skutkiem natychmiastowym w przypadku gdy
Przetwarzajcy pomimo zobowjzania go do usugtia stwierdzonych uchyhie w zakresie
wykonywania Umowy, w tym nie stosowania slo regulacji prawnych w obszarze ochrony danych
osobowych, nie usunie ich w wyznaczonym terminig/p@viedzenie Umowy stanowi podstawlo
wypowiedzenia ze skutkiem natychmiastowym Umowygtadowe;.

§ 5.

1. W sprawach nieuregulowanych Umgweda mie¢ zastosowanie w szczegoheo przepisy Kodeksu
Cywilnego oraz regulacje prawne w obszarze ochdamych osobowych.

2. Wszelkie zmiany i uzupetnienia Umowy powinnycbgporadzone na gmie i podpisane przez Strony
lub nalezycie upowanionych przedstawicieli Stron pod rygorem nieénaci.

3. Strony zgodnie éwiadczaj, iz w przypadku sporéw powstatych na tle realizacjidwg dazy¢ beda do
polubownego ich zatatwienia. W przypadku, gdy rmigddie do zatatwienia sporu w pouszy sposob,
wiasciwym do jego rozstrzygacia ledzie fd powszechny wieiwy miejscowo dla siedziby
Administratora.

4. Umowa zostata spagdzona w dwdéch jednobrzatdych egzemplarzach, po jednym dladkgj ze Stron.

Administrator Przetwarzagy
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Zalcznik nr 5 do Umowy Nr UR/022/...../2018/BAG
zdnia ...... 2018r.

Ja niej podpisany/a @wiadczam,ze w zwhzku z wykonywaniem przeze mnie Na rZeCzZ ..........c..oceeveen.

(Wykonawca) ustug zwranych z dostaavw ramach Umowy Nr ................. na terenie Wdu Rejestracji
Produktéw Leczniczych, Wyrobow Medycznych i ProdwkiBiobojczych (Urad) i wigzagcym sk z tym dosgpem do
informacji znajdujcych s¢ w zbiorach Urzdu, zobowgzuije Sie:

1)

2)

nie przekazywai nie ujawnia informacji poufnych uzyskanych w zyziku wykonywaniem ustug, zwanych dalej
Jnformacjami poufnymi”, ani ichzrédta, zaréwno w cafei, jak i w cz$ci, podmiotom/osobom trzecim bez
uzyskania uprzedniej, wytaej zgody na gmie od Urzdu; informacje, ktére zgodnie z przepisami prawa lu
wola Urzgdu powinny by traktowane jako poufne,asw szczegolnéci: danymi dotyczcymi prowadzonej
dziatalngci Urzedu, podmiotéw z nim trwale powdanych statymi kontraktami oraz podmiotéw, ktérezgly
w Urzedu dokumentacje, dokumentacje znaydejsé w Urzedzie i dane, ktére magsta sic dostpne podczas
wykonywania ustug, informacje o charakterze techmyen, handlowym, finansowym i organizacyjnym gzéane
z funkcjonowaniem Urgdu, w tym dane osobowe niezadée od formy ich utrwalenia,
chronit informacje poufne przed ujawnieniem osobom niewpranym, w szczegolngi za:
utrzym& informacg poufrg w tajemnicy i chrord ja z naleyts starannécia oraz przestrzegazasad dogpu
i przekazywania informaciji,
wykorzystywa informacje poufne tylko w celach nieginych do realizacji zadazwiagzanych z wykonywaniem
umowy,
z wyjatkiem cel6w wyej okrelonych, nie kopiowé&ani w inny sposéb nie powiglanformacii poufnych,
bezzwlocznie powiadomi Urzad o zaistnieniu takich okoliczdoi, jak w szczegdlln@i prowadzenie
postpowania gdowego lub administracyjnego, z ktérych wynika obga®k prawny ujawnienia informaciji
poufnych,
bezzwlocznie poinformowaUrzad o fakcie utraty, ujawnienia lub powielenia infaaoji poufnej, zaréwno
w spos6b autoryzowany, jak i bez autoryzacji luldoitrzymaniu poufriei,
W przypadku przekazania informacji poufnych osob@poza Urzdu dwiadczam, ze bgde w pelni
odpowiedzialny/a za wszelkie szkody wynidag z nieuprawnionego udephienia tej informac;ji.

Ponadto éwiadczam,ze zostatem/-am pouczony/-a osgeart. 266 § 1 ustawy z dnia 6 czerwca 1997 r. —

Kodeks karny (Dz. U. z 2018 r. poz. 1600), stanowin iz kto, wbrew przepisom ustawy lub petgmu na siebie
zobowizaniu, ujawnia lub wykorzystuje informacg ktdégy zapoznat ¢ w zwigzku z petnios funkcy, wykonywan
pracg, dziatalngcig publiczry, spoteczp, gospodarcz lub naukow, podlega grzywnie, karze ograniczenia webio
albo pozbawienia wolrsgi do lat 2.

Obowizek zachowania poufdaoi nie dotyczy tych informaciji, ktére:

1) byly mi znane przed ich udeginieniem przez Ui, na co istnieje pisemne potwierdzenie,

2) zostaly upowszechnione, jedraknie nagipito to wskutek zaniedbania czy:tmojegoswiadomego dziatania,
3) zostaly ujawnione przez osplrzeci, bez zaniedbania w zakresie ochrony informacijifipgeh,

4) zostaty zaaprobowane jako informacje do ujawnieméapodstawie pisemnego upaneenia,

5) musz by¢ ujawnione z mocy prawa.

podpis umgliwiajgcy identyfikag} osoby skladajcej swiadczenie
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