zalcznik nr 2
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoOwienia jest zaprojektowanie i welnge Polityki Bezpieczestwa Informacji
oraz Systemu Zagdzania BezpiecZstwem Informacji, zgodnie z wymaganiami normy
PN-ISO/IEC 27001:2014, w Ugdzie Rejestracji Produktéw Leczniczych, Wyrobow Mezhych
i Produktow Biobdjczych, z siedzibw Warszawie (02-222) przy Al. Jerozolimskich 181C
(dalej ,Zamawiagcy” lub ,Urzad”).

|. ZALO ZENIA DOTYCZ ACE ZAMOWIENIA

1. Celem zamoOwienia jest podniesienie poziomu bezpistwa przetwarzanych informacji oraz systemow
informatycznych Urgdu poprzez opracowanie strategicznych i szczeg@bwyegulowa w zakresie
bezpieczéstwa informacji oraz poprzez wdmnie Systemu Zagdzania BezpiecZstwem Informacii
zgodnie z wymaganiami nw. aktéw prawnych, norm fywegnych:

a) PN-ISO/IEC 27001:2014 oraz zaleceniatejw: PN-ISO/IEC 27002:2014, PN-ISO/IEC 27005:2014,
PN-ISO/IEC 24762:2010;

b) rozporadzenie Parlamentu Europejskiego i Rady (UE) 201%/6dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zeidku z przetwarzaniem danych osobowych iw sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy/483WE (ogélne rozpoezlzenie o ochronie
danych), w skrocie ,RODO”;

C) ustawa z dnia 29 sierpnia 1997 r. o ochronie daogobowych;
d) ustawa z dnia 5 sierpnia 2010 r. o ochronie infajnmaejawnych;

e) ustawa z dnia 17 lutego 2005 r. o informatyzacjialdinasci podmiotow realizyjcych zadania
publiczne;

f) ustawa z dnia 6 wrZgia 2001 r. o dogpie do informacji publicznej;

g) rozporadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. sprawie Krajowych Ram
Interoperacyjnéci, minimalnych wymaga dla rejestréw publicznych i wymiany informacji vogtaci
elektronicznej oraz minimalnych wymagedla systemow teleinformatycznych (w skrécie ,KRI”)

h) rozporadzenie MSWIA z dnia 29 kwietnia 2004 r. w sprawiekdmentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizagsfn jakim powinny odpowiadaurzadzenia
i systemy informatyczne stace do przetwarzania danych osobowych (w skrocieSWMA”);

i) wszystkie inne ustawy i rozpadzenia, ktorym podlega Zamawjay w zakresie bezpiecastwa
informacji;

J) wytyczne GIODO (https://www.giodo.gov.pl) dotyce opracowania i wdeenia polityki
bezpieczéstwa.

2. Motywy powodujce konieczn&t realizacji zamowienia:

a) brak zbiorczych, zunifikowanych wytycznych dla Pgli Bezpieczéstwa Informacji w Urzdzie oraz
brak wdr@onego Systemu Zagdzania Bezpieczstwem Informaciji,

b) konieczné¢ zestandaryzowania procedur bezpiéshwa wynikajcych ze stale roagych zasobow
informacji gromadzonych w formie tradycyjnej oraazzhch danych Uezlu,

c) konieczné¢ podniesienia poziomu bezpiedséva ustug udosgpniania informacji z obszaru aibggo
wiasciwoscia Urzedu.
3. Realizacja zamowienia potencjalnie spowoduje pazgeyskutki, tj.:

a) zapewni bezpiechstwo danych i systeméw posiadanych przezadlraraz powierzanych Ugdowi
w oparciu o normy, akty prawne i wytyczne wymiergom pkt 1,
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b) ograniczy czas niedegincici systemow informatycznych Ugdu z powodow ich awarii, poprzez
opracowanie Planéw @itosci Dziatania,

¢) zoptymalizuje koszty utrzymania i rozwoju systeméviormatycznych oraz koszty zabezpieczenia
infrastruktury teleinformatycznej Ugdu przed dziataniem szkodliwego oprogramowania dbami
wlaman;

d) zapewni bezpiecAstwo procesu udoginiania danych,

e) ustandaryzuje rozwzania (technologie) oraz metody budowy interfejséw.

4. Informacje ogolne érodowisku Zamawiajcego:

a) Przetwarzanie informacji odbywaesv Warszawie: w siedzibie Ugdu przy Al. Jerozolimskich 181C
oraz w pomieszczeniu archiwum przy ul. Przectawshie Informacje przetwarzaneg sv formie
papierowej oraz systemach informatycznych. Zamawyazatrudnia okoto 500 osob.

b) Zakres informacji gromadzonej przez bhizjest okrélony odpowiednio w:

- ustawie z dnia 18 marca 2011 r. o ¢ftzie Rejestracji Produktow Leczniczych, Wyrobow
Medycznych i Produktéw Biobéjczych;
- ustawie z dnia 6 wrZeia 2001 r. Prawo farmaceutyczne;
- ustawie z dnia 9 gaziernika 2015 r. o produktach biobéjczych;
- ustawie z dnia 20 maja 2010 r. o wyrobach medydznyc
oraz aktach wykonawczych do ww. ustaw.
c) Srodowisko teleinformatyczne zawiera obecnie oko&D Glementéw aktywnych sieci i okoto 80

serwerdw fizycznych i wirtualnych.

5. Zamawiajcy w cihgu 3 dni od dnia zawarcia Umowy przegaWykonawcy dokumenty, ktérymi
dysponuje w obszarze zyganym z bezpiecastwem informacji, w tym procedury wewtnzne i wyniki
przeprowadzonych audytow oraz szczegatostruktue organizacyjg i informacje osrodowisku
teleinformatycznym, niezioine do opracowania przez Wykonawestepnego harmonogramu prac.

6. W przypadku, gdy w trakcie realizacji zamowienianwy) zmianie ulegnnormy lub przepisy prawa
wymienione w pkt 1 i 4, Wykonawca ma obauek uwzgtdni¢ te zmiany w realizowanej ustudze.

ll. ZAKRES ZAMOWIENIA

1. Podstawowe wymagania w zakresie realizacji zaprojéwania i wdrozenia Polityki Bezpiecz@éstwa
Informacji oraz Systemu Zarzadzania Bezpieczastwem Informacji
1) Ustuga zaprojektowania i wdrenia Polityki Bezpieczestwa Informacji (w skrécie PBI) oraz Systemu
Zarzzdzania BezpiecZstwem Informacji (w skrécie SZBl)chizie obejmowé swoim zakresem:
- etap | - audyt przedwdzeniowy w Urzdzie;
- etap Il - szkolenia wspne dla grupy pracownikdéw wskazanych przez Zamawggjo i kierownictwa
Urzedu;
- etap Il - klasyfikacja informacji przetwarzanychlWvzedzie;
- etap IV - szacowanie ryzyka utraty pouoi integralndci i dostpnaici informacji przetwarzanych
w Urzedzie zgodnie z wytycznymi normy PN-ISO/IEC 27003:20
- etap V - opracowanie dokumentacji PBI;
- etap VI - szkolenia z zakresu PBI dla pracownikd&ierownictwa Urzdu;
- etap VIl - audyt powdrzeniowy.
2) Kazdy etap okrélony w ppkt 1 podlega ocenie oraz formalnemu zagtaveaniu przez Zamawiggego.

3) Wszelkie informacje dotygre ustugi przekazywane goizy Wykonawg a Zamawigicym keda
zabezpieczone przed nieuprawnionym elosin w sposéb okéony przez Zamawiagego.
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2. Audyt przedwdrozeniowy

1) Audyt przedwdraeniowy ma na celu weryfikagjpoziomu spetnienia wymafyanormy PN-ISO/IEC

27001:2014 przez Usgd, w tym ocer skutecznéci zabezpiecze technicznych, organizacyjnych
I prawnych stosowanych w Uidzie, w obszarach okilenych zajcznikiem A do ww. normy, tj.:

Polityki bezpieczastwa informacji (A.5);

Organizacja bezpiecastwa informacji (A.6);

Bezpieczéstwo zasobdéw ludzkich (A.7);

Zarzgdzanie aktywami (A.8);

Kontrola dosgpu (A.9);

Kryptografia (A10);

Bezpieczéstwo fizyczne srodowiskowe (A.11);

Bezpieczna eksploatacja (A.12);

Bezpieczéastwo komunikacji (A.13)

Pozyskiwanie, rozwoj i utrzymanie systeméw (A.14);

Relacje z dostawcami (A.15);

Zarzdzanie incydentami zekzanymi z bezpieczstwem informacji (A.16);
Aspekty bezpieczestwa informacji w zargdzaniu cigloscia dziatania (A.17);
Zgodna¢ (A.18).

2) Wykonawca zbada zgodfio dziataa Zamawiajcego z uregulowaniami prawnymi, ktérym podlega

Urzad w zakresie bezpiecistwa informacji, tj.:

RODO;

ustawa z dnia 29 sierpnia 1997 r. o ochronie daogabowych,

ustawa z dnia 5 sierpnia 2010 r. o ochronie infajnmaejawnych,

ustawa z dnia 17 lutego 2005 r. o informatyzacijialdincici podmiotow realizujcych zadania
publiczne,

ustawa z dnia 6 wrzeia 2001 r. o dogpie do informacji publicznej,

KRI,

rMSWIA.

3) Audyt podlega przeprowadzeniu we wszystkich komdinkarganizacyjnych Urdu, w siedzibie przy

Al. Jerozolimskich 181C oraz ul. Przectawskiej Warszawie.

4) Przed rozpocgxiem prac Wykonawca przedstawi Zamawiagimu do akceptacji szczego6towy plan

audytu.

5) Zakres prac audytu przedwdemiowego bdzie obejmowat co najmniej:

zapoznanie gize struktug organizacyjp Urzedu;

analiz i ocere dokumentacji i systemow teleinformatycznych w esie bezpieczstwa informacji,

w tym polityk, procedur, zagelzen, instrukcji oraz innych dokumentow, ktére Zamawigj udosgpni
Wykonawcy do analizy; Zamawigjy zastrzega sobie prawo do udpsienia dokumentaciji tylko

i wylagcznie w jego siedzibie;

wywiady analityczne z wyznaczonymi przez Zamawdago pracownikami komérek organizacyjnych
w zakresie nieziminym do ustalenia poziomu stosowania wyntadpezpieczéstwa okrélonych

w normie PN-ISO/IEC 27001:2014 oraz wexranych uregulowaniach Ugdu;

obserwacje budynkdéw, pomieszazédziata i zachowa pracownikéw Urzdu;

6) Wykonawca opracuje i spadzi raport z przeprowadzonego audytu przedweinwego, zawieragy

w szczegolngi:

cel i zakres audytu;
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= opis przeprowadzonych prac;

= opis poziomu spetnienia kdego z wymaganormy PN-ISO/IEC 27001:2014 opisanych wazahiku
A do normy;

= wykaz stwierdzonych niezgodéwm w odniesieniu do kalego wymagania okémnego w normie
PN-ISO/IEC 27001:2014 zgodnie z ganikiem A, na poziomie opisu poszczegolnych zaleezm
wraz z przedstawieniem dowoddw na istnienie niengéxd;

= rekomendacje w zakresie proponowanego sposobu mipelvania wykrytych niezgoddoi
w odniesieniu do kalego z wymaganormy PN-ISO/IEC 27001:2014 opisanego waeahiku A;

= podsumowanie i wnioski.

7) Raport, o ktbrym mowa w ppkt 6, Wykonawca przekdamawiajcemu w formie papierowej w dwoch
egzemplarzach oraz w formie elektronicznej w plikadytowalnych w formatach docx, pptx, xlix,
w postaci cyfrowego repozytorium dokumentow, zapeajgoego ich wersjonowanie. Raport w formie
elektronicznej Wykonawca zabezpieczy przed nieupimamym dosgpem zgodnie z wytycznymi
Zamawiajcego i przekze Zamawiggcemu na ngniku danych CD/DVD, a take przéle poczy
elektroniczm na adresy email wskazane przez Zamawego.

8) Zamawiajicy zastrzega sobie prawo do wnoszenia uwag do gzaekgo przez Wykonaweaportu.
Wykonawca zobowdzany jest do uwzgtnienia w raporcie uwag wniesionych przez Zamaweego.

3. Szkolenia wstpne dla pracownikow Urzedu

1) Po zakdczeniu audytu przedwdreniowego Wykonawca zobogwany jest do przygotowania
i poprowadzenia szkatewstpnych z zakresu PBI, przeznaczonych dla kierowrdctwzdu oraz
zespotu roboczego PBI, powotanego przezdio wspotpracy z Wykonawc

2) Szkolenie dla kierownictwa Ugdu bedzie swoim zakresem obejmowalto co najmniej:
- wprowadzenie do problematyki PBI;
- wprowadzenie do zagdzania ryzykiem;

- przedstawienie celow projektu, harmonogramu orazekiwanych rezultatdw na poszczegdélnych
etapach.

3) Szkolenie dla zespotu roboczego PBliie swoim zakresem obejmowato co najmniej:
- przedstawienie celow projektu, harmonogramu orazekiwanych rezultatdw na poszczegélnych
etapach;
- omowienie wybranych wynikow audytu przedwiiaiowego;
- omoéwienie wymaganormy PN-ISO/IEC 27001:2014;
- wprowadzenie do zagdzania ryzykiem;
- omowienie roli i obowgzkdéw zespotu roboczego PBI w projekcie;
- sposob komunikacji na dalszych etapach projektulnyi Wykonawg a Zamawiajcym.

4) Szkolenie dla kierownictwa Ugdu ledzie obejmowé od 2 do 4 godzin.
5) Szkolenie dla zespotu roboczego PBllne obejmowé od 4 do 8 godzin.

6) Szkolenia dla kierownictwa Ugdu oraz zespotu roboczego PBI edfp sic w siedzibie Zamawiagego
w dni robocze w godzinach 8:30-15:30.

7) Wykonawca przekae Zamawiggcemu harmonogram, materiaty szkoleniowe i prezgmtaczakresie
szkole, o ktorych mowa w ppkt 1-6, najpdiej na 7 dni przed planowanym terminem rozpgoiz
szkole.

8) Zamawiajicy zastrzega sobie prawo do wnoszenia uwag do azaekch przez Wykonawc
materiatdw szkoleniowych oraz harmonogramu szkole tym do zmiany planowanych terminow
szkoler. Wykonawca zobowzany jest do uwzgtinienia uwag przekazanych przez Zamayazego.
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9) Wykonawca zobowgizany jest ponadto do przygotowania i przedioa Zamawiajcemu:

- imiennej listy obecngi uczestnikbw szkolenia, spadzanej odgbnie dla kadego dnia szkolenia,
zawierajcej: informacje o liczbie godzin, obecwo danej osoby, podpis uczestnika szkolenia, podpis
wyktadowcy/- 6w;

- ankiet oceny szkolenia, wypetnionych i podpisangrtez uczestnikéw szkolenia.

10) Zamawiajcy zastrzega sobie prawo do rejestracji audiowrmjgrzebiegu szkote

4. Klasyfikacja informacji

1) W ramach procesu klasyfikacji informacji Wykonawdast zobowazany do zrealizowania
nastpujacych prac:

- opracowanie metodyki klasyfikowania informacji przarzanych w Urgdzie;

- opracowanie modelu podziatu informacji przetwarzdny Urzdzie w zalénosci od poziomu ich
wrazliwosci i przeznaczenia z uwzglnieniem informacji niejawnych;

- przeszkolenie pracownikow Uydu w zakresie sposobu klasyfikowania informacjibaaie wczéniej
opracowanej metodyki;

- sklasyfikowanie wspoélnie z pracownikami poszczegdin komoérek organizacyjnych informaciji
przetwarzanych w Utzzie;

- opracowanie raportu z procesu klasyfikacji inforjnac

2) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do oweaej przez Wykonawcmetodyki
klasyfikowania informacji, nie pdniej jednak ni na 7 dni roboczych przed rozpeciem szkolé
pracownikdbw Urzdu w zakresie sposobu klasyfikowania informacji. ddiv musz zosta
uwzgkdnione przez Wykonawgc

3) Dokumentagj, o ktérej mowa w ppkt 1, a w szczeg@oioopis metodyki klasyfikowania informacji
oraz raport z procesu klasyfikowania informacji Wgkwca przekee Zamawiagcemu w formie
papierowej w dwdch egzemplarzach oraz w formietedglicznej w plikach edytowalnych w formatach:
docx, pptx, xIsx, w postaci cyfrowego repozytoridokumentow, zapewnigego ich wersjonowanie.
Dokumentagj w formie elektronicznej Wykonawca zabezpieczy gdrageuprawnionym dogpem
zgodnie z wytycznymi Zamawiggego i przekze Zamawigicemu na néniku danych CD/DVD, a tale
przesle poczy elektroniczi na adresy email wskazane przez Zamaweejo.

4) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do @raekj przez Wykonawc
dokumentacji okrdonej w ppkt 1. Wykonawca zobogdany jest do uwzgtnienia w dokumentacji
uwag wniesionych przez Zamawijeggo.

5) Najwazniejsze wnioski z procesu klasyfikacji informacji yYWénawca przygotuje i przedstawi na
zyczenie Zamawiagego w formie prezentacji multimedialnej.

5. Szacowanie ryzyka utraty poufndci, integralnosci i dostepnosci informacji przetwarzanych
w Urzedzie

1) W ramach ustugi Wykonawca jest zobawany przeprowadzi proces szacowania ryzyka utraty
poufndci, integralndci i dostpnasci informacji przetwarzanych w Ugdzie, a w szczegolsoi:

- opracowa metodylke szacowania ryzyka spetmiaj wymagania PN-ISO/IEC 27005:2014, optymaln
ze wzgkdu na charakter dziatalé@ Urzedu; Zamawiajcy zastrzega sobie prawo do wnoszenia uwag
do opracowanej metodyki analizy ryzyka, a Wykonawoadowhzany jest je uwzghni¢; ponadto
Wykonawca zobowdzany jest do przeprowadzenia procesu szacowanigkayzgodnie z wybran
i zatwierdzom przez Zamawiacego metodyk szacowania ryzyka;

- opracowa kryteria akceptacji ryzyka i ok§k¢ akceptowane poziomy ryzyk;

- przeszkokt wybranych pracownikow Uetlu w zakresie przyjej metodyki szacowania ryzyka;

- przeprowadz wspdlnie z wyznaczonymi pracownikami gduz proces szacowania ryzyka, w tym:

5
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zinwentaryzowd zasoby (aktywa informacyjne) oraz ich wdiieli, okresli¢ zagraenia dla zasobow,
okresli¢ podatndci dla zasobow, okeé ¢ skutki utraty poufnéci, integralnéci i dostpnasci zasobéw
oraz przeanalizowa ocent zidentyfikowane ryzyka,

- opracowa raport z procesu szacowania ryzyka, uwdgiajgcy wszystkie zidentyfikowane ryzyka
utraty poufndci, integralndci i dostpnasci informacji Urzdu;

- opracowa przy wspotudziale wyznaczonych pracownikow ¢diz plan postpowania z ryzykiem.

2) Dokumentagj, o ktérej mowa w ppkt 1, tj. metodylszacowania ryzyka, raport z procesu szacowania
ryzyka oraz plan pogbowania z ryzykiem Wykonawca przekaZamawiaggcemu w formie papierowej
w dwoch egzemplarzach oraz w formie elektronicangjikach edytowalnych w formatach: docx, pptx,
xlsx, w postaci cyfrowego repozytorium dokumentéwapewniajcego ich wersjonowanie.
Dokumentagj w formie elektronicznej Wykonawca zabezpieczy gdrageuprawnionym dogpem
zgodnie z wytycznymi Zamawigiego i przekze Zamawiggcemu na néniku danych CD/DVD, a tale
przesle poczy elektroniczi na adresy email wskazane przez Zamaweejo.

3) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do @zaekj przez Wykonawc
dokumentacji okrédonej w ppkt 1. Wykonawca jest zobawany do uwzgidnienia w dokumentacji
uwag wniesionych przez Zamawieggo.

6. Opracowanie dokumentaciji Polityki Bezpieczastwa Informaciji

1) Wykonawca, na podstawie wynikow uzyskanych w trakalizacji audytu przedwdreniowego,
procesu klasyfikacji informacji oraz szacowaniayla, zobowazany jest opracowai przedstawnd
koncepcg wdrazenia Polityki Bezpieczestwa Informacji w Urzdzie.

2) Koncepcja bdzie w szczegolnmi zawierg mag dokumentow PBI, stanowda szczegotowy wykaz
dokumentéw PBI z zaznaczeniem ich wzajemnych poafij w tym:

- Dokument Gtoéwny Polityki Bezpiecastwa Informacji definiujcy m.in. jej cele, zakres, wymogi
prawne ochrony informacji, deklaracjzaangaowania najwyszego kierownictwa w proces
zapewnienia bezpiecgstwa informacji, wykaz informacji chronionych, roleodpowiedzialnéci
w zakresie bezpiecastwa informaciji;

- Polityki bezpieczéstwa dla poszczegolnych obszaréw funkcjonalnychpieezeéstwa informacii
w Urzedzie w tym dla obszaru: teleinformatycznego, dangslmbowych, informacji niejawnych,
innych tajemnic prawnie chronionych, zabezpiéctieycznych, cigtosci dziatania, definigjcych
podstawowe wymagania bezpiefigiva i ochrony informacji, a tak& procedury i instrukcje
stanowjce zestaw szczegoOlowych dokumentow, wynjkggh z tych polityk bezpiecastwa.
Zamawiajicy dopuszcza, aby w zakresie ochrony informacijjamiaych przetwarzanych zgodnie u
ustavg o ochronie informacji niejawnych, dokument zawigedynie odwotania i odniesienia do
istniegcych u Zamawiajcego regulacji w tym zakresie;

- Regulaminy definiujce prawa i obowizki pracownikow w zakresie bezpieéstwa informaciji.

3) Dla kazdego dokumentu, o ktérym mowa w ppkt 2, Wykonawgeaouje i przedstawi Zamawigemu
do akceptacji szczegbtowy zakres merytoryczny.

4) W przypadku dokumentéw funkcjormglych w Urzdzie, odnosgych s¢ do bezpieczestwa
informacji, ktérych zakres merytorycznygdrie w catdci lub czsciowo pokrywat s¢ z opracowanymi
przez Wykonawe projektami dokumentéw PBI, Wykonawca zaproponujezasadni sposob ich,
wytaczenia, zagpienia lub zintegrowania z zaproponowamzez Wykonawg map dokumentow.

5) Wykonawca zaprojektuje organizacj Systemu Zargzania Bezpieczstwem Informacii,
uwzgkdniajgc rozwijany w Urzdzie Zintegrowany System Zadzania Jak&cia.
6) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do papowanej przez Wykonawanapy

dokumentéw, w tym do rodzaju dokumentow, ich liczhgzewnictwa oraz zakresu merytorycznego.
Uwagi wniesione przez Zamawiapgo musz zost& uwzgkdnione przez Wykonawcw koncepcji
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wdrozenia PBI.

7) Na podstawie zatwierdzonej przez Zamagdago koncepcji, o ktérej mowa w pakt 1 i 2, Wykocsaw
opracuje wszystkie opisane w koncepcji dokumentltyko Bezpieczéstwa Informacji. Dokumenty
PBI musz by¢ zgodne ze wszystkimi wymaganiami prawnymi, ktorypudlega Urzd, w tym
w zakresie bezpiec#stwa informaciji, zgodnie z pkt 2 ppkt 2 oraz z wygaaiami normy PN-ISO/IEC
27001:2014. Jeli w czasie realizacji umowy wymagania prawne Wresie bezpieczstwa informaciji
ulegry zmianie, Wykonawca zobog#any jest dostosowalokumentag PBI do zaistniatych zmian.

8) Wszystkie dokumenty Polityki Bezpiedmdwa Informacji Wykonawca przeka Zamawiajcemu
w formie papierowej w dwoch egzemplarzach oraz wnfe elektronicznej w plikach edytowalnych
w formatach: docx, pptx, xlsx, w postaci cyfroweggpozytorium dokumentéw, zapewnjeggo ich
wersjonowanie. Dokumentacj w formie elektronicznej Wykonawca zabezpieczy drze
nieuprawnionym dogpem zgodnie z wytycznymi Zamawidapgo i przekze Zamawiaggcemu na
nosniku danych CD/DVD, a tale przdle poczy elektronicza na adresy email wskazane przez
Zamawiajcego.

9) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do oweag/ch i przekazanych przez
Wykonawe dokumentoéw PBI. Wykonawca jest zobgrany do uwzgidnienia w dokumentach PBI
uwag whniesionych przez Zamawjeggo.

7. Szkolenia z zakresu Polityki Bezpiecasstwa Informacii

1) Wykonawca zobowizany jest do przygotowania i przeprowadzenia szkate zakresu Polityki

Bezpieczéstwa Informaciji dla pracownikéw Ugdu, obejmujcych co najmniej:
- omdwienie podstawowych zasad bezpiéshea informacji, wynikajcych z PBI;
- odpowiedzialné& za naruszenie zasad PBI,

- zasady zgtaszania i reagowania na incydenty.

2) Szkolenia dla pracownikéw zostamprzeprowadzone dla siedemnastu 30-osobowych gzlmlenie
kazdej grupy ledzie obejmowéa 7 godzin lekcyjnych w czasie jednego dnia szkaleni

3) Wykonawca przygotuje i przeprowadzi szkolenia dldyaoréow wewrgtrznych i innych wyznaczonych
pracownikéw, a take treneréw PBI.

4) Szkolenie dla audytorow wewtnznych i innych wyznaczonych pracownikéwgdzie obejmowé co
najmniej:
- zasady audytowania PBI,

- monitorowanie skuteczidoi PBI;
- opracowanie wynikow audytu wewtnznego.

5) Celem szkolenia dla treneréw PBI jest zdobycie puzezestnikow szkolenia wiedzy, usliaviajacej
prowadzenie szkotez zakresu PBI dla pracownikéw .

6) Szkolenie dla audytorow wewtnznych i innych wyznaczonych pracownikéwdzie przeprowadzone
dla 10 os6b, a szkolenie dla treneréw PBI dla 26bo¥azde z ww. szkolg bedzie obejmowa
14 godzin lekcyjnych, tj. po 7 godzin lekcyjnychi@gtmie w czasie 2 dni szkolenia.

7) Szkolenia dla wszystkich ww. grupedy odbywaty s¢ w siedzibie Zamawiggego w dni robocze
w godzinach 8:30-15:30.

8) Wykonawca przekse do akceptacji Zamawigemu harmonogram szkalematerialy szkoleniowe
| prezentacje najghiej na 14 dni przed planowanym terminem rozgoizszkolé.

9) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do g@zaekch przez Wykonawc
materiatéw szkoleniowych i harmonogramu szkole tym do zmiany planowanych terminéw szkole
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Wykonawca zobowgzany jest do uwzgtnienia uwag wniesionych przez Zamawiggo.

10) Wykonawca zobovdzany jest ponadto do przygotowania i przediia Zamawiajcemu:

- imiennej listy obecn&i uczestnikdw szkolenia spadzanej odgbnie dla kadego dnia szkolenia,
zawierajcej: informacje o liczbie godzin, obecwo danej osoby, podpis uczestnika szkolenia, podpis
wyktadowcy/-6w;

- ankiet oceny szkolenia wypetnionych i podpisanyrbez uczestnikéw szkolenia.

11)Zamawiajcy zastrzega sobie prawo do rejestracji audiowimjgirzebiegu szkobe

8. Audyt powdrozeniowy

1) Audyt powdraeniowy obejmuje nagbujace prace:

- weryfikacja poziomu wdrgenia w Urzdzie zabezpiechezgodnie z rekomendacjami, o ktérych mowa
w pkt 2 ppkt 6;

- weryfikacja stosowania zasad oi{omych w Polityce Bezpiechstwa Informacji przez pracownikow
Urzedu;

- ocena poziomu spetnienia wymagaormy PN-ISO/IEC 27001:2014 zgodnie zazahikiem A do tej
normy;

- ocena zgodrii z przepisami zawartymi w aktach prawnych, wyrivegch w pkt 2 ppkt 2.

2) Audyt podlega przeprowadzeniu w wybranych komorkaganizacyjnych Urgdu.
3) Wykonawca przedstawi Zamawdagmu do akceptacji szczegétowy plan audytu.

4) Wykonawca opracuje raport z audytu powdnmiowego, zawieragy co najmniej:

- celi zakres przeprowadzonego audytu;

- opis przeprowadzonych prac;

- szczego6towy opis poziomu spetnienia wymagaormy PN-ISO/IEC 27001:2014v obszarach,
w ktorych podczas audytu przedwgeniowego stwierdzono niezgoditg

- potwierdzenie spetnienia wymogow przepisow zawdértwcaktach prawnych wymienionych w pkt 2
ppkt 2, w tym potwierdzenie zgodiwd z przepisami RODO;

- wykaz zaobserwowanych niezgodoow odniesieniu do stosowania przez pracownikoeethn zasad
polityki bezpieczéstwa informaciji;

- szczegO6lowy opis dziatakorygujcych i naprawczych;

- 0g06lmn ocer poziomu spetnienia wymagaormy PN-ISO/IEC 27001:2014 zgodnie zgzahikiem A
do tej normy oraz poziomu stosowania przez prackdwiUrzedu zasad PBI;

- podsumowanie i wnioski.

5) Raport, o ktérym mowa w ppkt 4, Wykonawca przekdamawiajcemu w formie papierowej w dwoch
egzemplarzach oraz w formie elektronicznej w plikadytowalnych w formatach: docx, pptx, xIsx,
w postaci cyfrowego repozytorium dokumentéw, zagajgoego ich wersjonowanie. Raport w formie
elektronicznej Wykonawca zabezpieczy przed nieupmamym dosgpem zgodnie z wytycznymi
Zamawiajcego i przekze Zamawiagicemu na néniku danych CD/DVD, a tale przaéle poczy
elektroniczm na adresy email wskazane przez Zamawego.

6) Zamawiajcy zastrzega sobie prawo do wnoszenia uwag do ttapozekazanego przez Wykonawc
Wykonawca jest zobowtany do uwzgldnienia w raporcie uwag wniesionych przez Zamawego.

7) Najwazniejsze wnioski z audytu powdmeniowego Wykonawca jest zobaaany przygotowa
i przedstawd nazyczenie Zamawiagcemu w formie prezentacji multimedialnej.
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. HARMONOGRAM REALIZACJI ZAMOWIENIA

1. Termin realizacji zaméwienia wyno3i miesecy od dnia zawarcia umowy Z uwagi na konieczrio
dostosowania Urdu do wymaga RODO w terminie do 25 maja 2018 r., Wykonawca xabpany jest
do wykonania prac w tym obszarze obejmoyrh opracowanie kompletnej dokumentacji Polityki
Bezpieczastwa Informacji w zakresie dotygzym ochrony danych osobowych wraz procedurami i
instrukcjami stanowgcymi zestaw szczegOtowych dokumentow, wyrdkggh 2z ww. polityki
stanowjcej element Systemu Zadzania Bezpieczstwem informacji w zakresie danych osobowych i
przekazania Zamawiggemu ww. dokumentacji oraz przedstawienia rapootwierdzajgcego zgodna
Z ww. wymaganiami ROD@o dnia 21 maja 2018 r.

2. W ciaggu 5 dni od dnia przekazania materiatéw przez Zaajagego po zawarciu umowy Wykonawca
przedstawi i przekae Zamawiaicemu wstpny harmonogram wykonania ustug. Zamawggjma prawo
do wnoszenia uwag do przedstawionego harmonogramterminie 7 dni od dnia otrzymania
harmonogramu. Wykonawca zobggzany jest do ich uwzgtinienia w terminie 4 dni od dnia wniesienia
uwag. Uzgodniony wspny harmonogram podlega akceptacji przez Zamaoagp.

3. Przed przysipieniem do kadego etapu prac Wykonawca opracuje i przedstawi afaagpcemu
szczegbtowy harmonogram realizacji danego etapap&xcie prac nad danym etapem jestzivee
po zaakceptowaniu przez Zamaw@go harmonogramu szczegotowego dafgego danego etapu.
Harmonogramy mugzzawierg terminy wykonania poszczegoélnych prac, w tym tegmivnoszenia
i akceptacji uwag do produktow prac eflych danym etapem oraz terminy rozpgga i zakaczenia
danego etapu.



